
采购内容及要求

服务类型 名称 服务描述 单位 数量

网络安全
应急演练

演练方案编制

提供关键信息基础设施网络安全事件应急演练 1 次。编制网络安全应急演
练方案，演练方案要通过模拟真实事件及应急处置过程、全方位多角度模
拟突发网络安全重大事件的应对全流程，检验关键信息基础设施运营者、
网络安全应急技术服务队伍等多方协调联动工作机制，切实落实网络安全
责任制，加强信息报告和共享，全面提升网络安全保障应急能力。

项 1

演练靶机搭建

服务

1、进行靶机的搭建和调试，准备攻击机器和攻击工具，在演练服务器上部
署两台虚拟机，进行模拟攻击。
2、服务商需负责整个应急演练场地平台搭建，包含但不限于会场布置、桌
椅、台签摆放等会场布置相关工作。
3、服务商需负责应急演练场地的设备上架、网络布线、弱电部署等相关工
作。
服务商负责应急演练相关的设备部署、调试、优化、测试等相关工作。



应急演练复盘

通过应急演练，发现应急预案中存在的问题，在突发事件发生前暴露预案
的缺点，验证预案在应对网络安全突发事件所具备的适应性、有效性、完
善性等，系统地检验应急工作机制是否完善，找出预案需要进一步完善和
修正的地方。对演练结果进行全面复盘，总结应急预案以及防护手段，并
编写：《网络安全应急演练总结报告》。

关键信息基础设
施网络安全检查
技术支撑服务

服务内容

对全市关键信息基础设施、重要业务系统、核心网络系统安全运行管理情
况进行安全检测及技术评估、按照相关要求对网络安全和技术措施进行检
查，全面准确地指出存在的问题和漏洞，列出整改清单，形成完整的整改
方案及意见。

月 6

检查工具箱

服务商提供的检查工具箱需列装公安部检查工具目录（提供相关做证明文
件），具备检查报表系统、现场处理、用户管理、系统自身管理；内置工具
软件包含：网站安全检查、数据库安全扫描、Windows 主机安全配置检
查、Linux 主机安全配置检查、网络设备安全配置检查、SQL 注入验证检
查、网站恶意代码检查、主机病毒检查、主机木马检查、弱口令检查、系
统漏洞检查等功能，提供相关功能的技术说明。

网络安全培训服
务

服务内容

服务商提供每年 2 次网络安全相关的培训服务，需负责整个培训会议的场
地租赁及大屏搭建，包含会场布置、桌椅、台签摆放等会场布置相关工作。
每次培训需邀请 2 名副教授以上的网络安全领域的相关专家教授，并承担
培训老师的授课费，差旅费、住宿及餐费，同时承担场地费及参加培训人
员住宿及餐费。（标准不低于《陕西省省直机关差旅费管理办法》）

项 1

网站云监测服务
及

网站云监测
提供网站云监测服务并提供以下内容：对 500 个站点提供监测服务漏洞扫
描、违规内容监测、网页挂马监测、内容变更监测、黑链监测、网站可用
性监测，并每月提供安全监测报告。

月 6



网络安全威胁情
报服务 威胁情报

提供基于大流量监测，实现威胁情报与大数据分析能力服务。同时结合主
动防御机制上报的恶意线索信息，实现对甲方指定区域内网络空间威胁的
全天候监测，实时输出威胁事件记录与失陷主机信息，帮助用户及时发现
区域关键威胁。

漏洞测试验证服
务

服务内容

提供远程漏洞扫描及高危漏洞人工验证，提供威胁情报检测引擎，主要用
于感知分析全市在线和离线环境下基于威胁情报检测和发现，可检测威胁
类型包括：APT 攻击、远控木马、蠕虫木马、僵尸网络、勒索软件、挖矿、
黑客利用 EXP 等。提供漏洞数据服务。提供全市重点单位的相关漏洞：包
括漏洞标题、漏洞所属单位名称、域名、URL、漏洞详情、漏洞等级、漏
洞类型等。提供漏洞审核验证服务。

月 6

资质要求

★1.具有《网络安全等级测评与检测评估机构服务认证证书》；

★2.服务商应具有信息安全服务（安全工程）能力证明；

★3.具有中国网络安全审查技术与认证中心颁发的二级信息安全风险评估资质；

★4.具有中国网络安全审查技术与认证中心颁发的二级信息安全应急处理资质；

注：“★”项参数不允许负偏离，否则视为无效响应。并提供相关证明材料。
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