商洛市妇幼保健院网络安全等级保护建设项目

为贯彻落实国家信息安全等级保护制度，规范和指导全国卫生行业信息安全等级保护工作，按照公安部《关于开展信息安全等级保护安全建设整改工作的指导意见》（公信安〔2009〕1429号）要求，结合我院信息化业务系统网络安全现状，根据《卫生行业信息安全等级保护工作的指导意见》特采购本项目。
本次项目将根据国家网络安全等级保护相关要求，商洛市妇幼保健院业务系统的实际安全需求，结合其业务的实际特性，建立符合医院信息系统实际安全需求的网络安全保障体系框架，设计安全保障体系方案，综合提升医院网络系统的安全保障能力和防护水平，确保医院业务系统安全稳定运行。以等级保护建设为主线，以让医院HIS、LIS、等信息系统达到安全等级保护要求。借助网络产品、安全产品、安全服务、管理制度等手段，建立全网的安全防控管理服务体系，从而全面提高商洛市妇幼保健医院的安全防护能力。
医院现状分为三个院区，分别为妇幼保健院（老院区）、妇产医院（新院区）和口腔院区（新院区），各院区之间通过运营商裸光纤进行数据的访问。
采购内容:商洛市妇幼保健院网络安全等级保护建设项目。
采购数量:1项。
主要功能或目标:满足医院网络等级评审要求和医院网络安全实际需求的医院网络安全等级保护。
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	序号
	名称
	单位
	数量
	备注

	1
	外网出口防火墙
	台
	1
	

	2
	WEB应用安全网关
	台
	1
	

	3
	APT预警检测平台
	台
	1
	

	4
	入侵检测(IDS)
	台
	1
	

	5
	服务器防火墙(FW)
	台
	1
	

	6
	数据库审计
	台
	1
	

	7
	内网日志审计(SA)
	台
	1
	

	8
	堡垒机
	台
	1
	

	9
	漏洞扫描
	台
	1
	

	10
	准入控制
	台
	2
	

	11
	入侵分析中心/态势感知
	台
	1
	

	12
	备份一体机
	台
	1
	

	13
	显示大屏（其它辅材）

	套
	1
	中心机房网络设备监测、展示

	14
	现有设备维保升级服务
	台
	4
	详见功能参数表

	15
	技术服务
	项
	1
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