[bookmark: _GoBack]技术参数
一、项目概况
[bookmark: _Hlk134782088]互联网违法和不良信息严重污染网络环境，严重危害人民群众利益，特别是高占比的色情类赌博类有害信息社会危害极大，同时也是政治类、暴恐类等有害信息的隐蔽宿主。截止目前，网络有害信息智能化综合治理平台已发现色情赌博网站204.8万个，被劫持网站43480个，境内色情服务器8个，同时还发现政治类有害站群5个共313个网站。这为维护网络意识形态安全和提升公共网络安全水平，以及进一步打击线下违法犯罪团伙提供了路径和支撑。实践证明，陕西省委网信办推动的网络有害信息智能化治理体现了党中央国务院和陕西省委省政府关于维护网络空间清朗、捍卫网络意识形态安全的根本要求，也是“以人民为中心”执政理念的生动实践。
[bookmark: _Hlk134782172][bookmark: _Hlk134781897]为进一步推动网络有害信息智能化治理工作,为彻底整治网络有害信息（特别是来自境外、针对境内的违法和不良信息）提供持续性、稳定性、对抗性支撑，现需对网络有害信息智能化综合治理平台的功能进一步扩充与增强，提升主动发现和治理政治类有害信息智能化水平，切实保障意识形态安全；扩大和提升色情赌博类有害信息检测覆盖面，为线下打击提供精准线索支撑；对我省互联网访问态势进行研究分析，构建我省网民互联网访问画像，实现科学管网治网；加强有害网站封堵治理管理工作，确保精准封堵，及时处理用户申诉，指导互联网企业提升安全防范意识和具体整改等工作。
二、项目需求
1.政治类有害信息样本库
[bookmark: _Hlk140225428]通过人工分析平台积累的网站文本数据以及已通报的政治类有害网站，手动收集政治类有害信息，建立政治类有害信息样本库，并可对政治类有害样本进行有效管理。
2.政治类有害样本分析
通过自然语言处理技术对政治类有害信息样本库进行分析，根据词频分布提取网主页、文章标题、文章内容的关键词，为人工分析提供帮助，并可通过词云对提取出的关键词进行展示。
3.政治类有害信息检测模型
[bookmark: _Hlk140241697]通过深度神经网络建立政治类有害信息的自然语言检测模型，利用政治类有害信息样本库进行训练，实现政治类有害信息的智能检测，要求模型可对支持网站主页文本检测、文章标题检测、文章内容检测。
4.域名筛选模型
构建政治类网站域名检测模型，利用我省用户每天上网域名访问数据，从海量域名中筛选出疑似政治有害网站进行检测，提高平台检测效率。
5.政治类有害网站检测
利用域名筛选模型提取出待检测的目标网站，访问目标网站获取网站主页内容，通过政治类有害信息检测模型对主页内容进行严判，并采集网站文本、主页截图、域名的解析、域名注册等信息。
6.政治类有害网站证据采集
对发现的政治类有害网站，解析网站主页内容，通过政治类有害信息检测模型发现政治有害文章标题或视频标题，并获取文章全部内容，经模型研判后，形成证据信息并进行保存，以便人工研判。
7、政治类有害信息人工研判管理
展示发现的政治类有害网站及证据信息，工作人员通过查看网站截图、网站文本内容、证据信息，进行人工研判，对人工研判确认的政治有害网站，将相关信息存储到政治类有害信息样本库中。 
8.政治类有害信息人工检索与分析
工作人员根据已掌握的政治有害言论，定义基于文本特征的匹配规则，平台根据定义的规则对已积累的网站数据进行分析，发现疑似政治类有害网站后，交由人工分析确认。
9.政治类有害网站封堵管理
对已确认的政治有害网站域名进行封堵管理，详细记录每次发布的封堵名单。定期检测网站活动情况和内容，网站不再活动后解封。
10.政治类有害信息统计与分析
根据年度、月度对政治类有害网站发现情况进行统计，分析政治类有害网站分布情况、域名注册情况、域名解析情况、CDN使用情况等，掌握分布特征。通过用户每天上网域名访问数据，对每个政治类网站进行回溯分析和监测，掌握每个政治类有害网站的访问态势。
11.支持多顶级域的色情赌博类网站检测
在一期基础上进一步优化检测模型，扩大检测范围，支持对色情赌博类网站存在较多的vip、xyz、top等多个不同顶级域的检测。
[bookmark: _Hlk140591360][bookmark: _Hlk109904885]12.支持实际流量数据的色情赌博类网站检测
利用域名、解析IP等基本信息，构建色情赌博类网站域名检测模型，快速对用户访问日志进行分析与检测，能高效、准确筛选出疑似色情赌博类有害网站使用的域名。
13.色赌网站图谱关系检测
对已发现的色情赌博类网站进行全面检测与分析，对与之关联的网站及URL链接进行检测，拓展现有色情赌博类有害信息检测方式，进一步提高检测效率与检测范围。
14.专用色情赌博DNS服务器检测
利用平台积累的数据，发现为色情赌博类网站提供域名解析服务的专用DNS服务器，对专用DNS服务器部署情况进行分析，发现部署在境内的专用DNS服务器。 
15.专用色情赌博图片服务器检测
利用平台积累的数据，发现为色情赌博类网站提供图片存储服务的专用图片服务器，对专用图片服务器部署情况进行分析，发现部署在境内的专用图片服务器。 
16.专用色情赌博视频服务器检测
模拟访问色情网站中的视频链接，并监测浏览器的网络行为，发现提供服务的视频服务器，同时获取视频服务器的解析信息、注册信息等。
17.色情赌博类APP下载及管理
对色情赌博类网站中包含的APP进行下载，通过聚类算法对已下载的APP进行聚类分析，将代码相似的APP归集到统一家族，以便定期人工对推广排名高的APP进行人工分析，对色情赌博类APP进行治理。
18.会话劫持检测
平台在检测过程中，对每个网站的访问过程进行监测，确认网站在访问过程中，是否存在会话劫持，也可对域名进行主动探测，分析在访问过程中是否存在会话劫持行为。对存在会话劫持的网站进行分析，推断劫持发生的网络位置。
19.封堵网站的视频取证
色情赌博类有害网站在访问过程中往往存在访问跳转的现象，要求对封堵网站通过视频的方式详细记录网站访问过程，形成完整的证据信息。
20.色情赌博类网站封堵管理
根据封堵工作流程，对色情赌博类有害网站封堵名单管理，详细记录当前正在封堵域名及历史封堵过的域名，并能够利用用户域名访问数据监测封堵治理效果。
21.企业申诉管理
对企业申诉进行管理，详细记录企业申诉内容，对企业信息、企业网站整改报告、网站解封等进行管理，实现企业申诉全生命周期管理。
22.提取违法网站线索
色情赌博类有害信息与网络诈骗有密切关联，利用已掌握的诈骗线索的关键字、网站文本、网站截图等信息，对已积累的数据进行分析，发现相似的诈骗网站。
23.专项赌博封堵策略
根据网站文本、主页截图建立检测模型，对已发现的赌博网站进行类别细分，如：体育竞技类赌博、彩票类等，并根据类别快速提取网站域名。
24.建立网站分类库
周期性统计用户每天上网域名访问数据，提取省内用户访问排名前1万的网站，根据各个网站内容，建立知名网站分类库，如：综合门户类、视频类等。建立我省政府网站、知名媒体网站等信息库。
25.全省域名访问态势
利用每天上网域名访问数据，分析我省各个运营商的网络活动情况、各个顶级域中的域名活动情况、互联网资源分布情况、省内网民访问资源分布情况等，掌握我省互联网访问态势。
26.省内网民访问特征
利用网站分类库，分析我省网民互联网活动特征、国内重要媒体平台的访问情况，建立我省互联网访问画像。
27.省内重要站点访问态势与监测
分析省内网民对省内政府、省内重要媒体等网站的访问态势，掌握各个网站的每天访问情况，对访问异常的网站实时报警，以便工作人员及时分析、发现风险，如：潜在舆情事件等。
28.各类非法信息访问态势
监测省内网民对政治、色情、赌博类等违法和不良信息访问态势，主要包括各类有害信息的每天请求总次数、每天活动网站数量、每天有效封堵的网站数量及封堵次数、有害类网站访问排名等。
三、技术要求
1.总体要求
系统采用B/S体系架构，具有平台无关性，兼容360浏览器、微软Edge、Chrome等主流浏览器。软件开发技术要求如下：
1.1规范性：平台的设计和开发均需严格遵循国家互联网信息办公室及陕西省互联网信息办公室制定的各项规范和政策。
1.2通用性：平台在框架设计上，保证软件基础设施有足够的通用性，以便实现计算资源的共享，为日后其它业务应用系统的开发、部署奠定基础。
1.3稳定性和可靠性：软件设计必须保证系统的稳定性和可靠性，支持负载均衡机制。
1.4可扩展性：平台的功能设计、数据库设计等方面必须具有良好的扩展性。
1.5易用性：用户界面设计友好、美观，操作简单、实用，重易用性。
1.7 安全性：确保系统较高安全性，检测数据不被泄密。
2.准确率与漏报率要求
为有效对色情、赌博、政治类有害网站进行治理，各类智能检测算法要求：准确率不低于90%、漏报率不高于10%。
3.性能及稳定性需求
要求科学的软件设计架构，以保证系统具有高性能、高检测效率及稳定性，具体要求如下：
1）平台每天可完成研判域名数量不低于10万个；
2）系统正式运行后，要求7*24小时稳定运行，年可用率≥95%；
3）平台支持并发用户数不低于50个；
4）WEB应用系统响应时间低于3秒。
4.可扩展性需求
采用组件化设计思想，平台基础架构与业务逻辑分离，在不改变架构的前提下，可实现系统功能的扩展，且不影响原有功能正常运行，平台能够根据检测规模的需要，动态扩容。
5.数据要求
1）承建单位能够提供vip、xyz、top顶级域的相关数据资源，并每天可及时更新，保证每天可及时掌握这些顶级域下的新注册域名、过期域名等数据信息。
2）人工收集政治类有害样本数量不低于1万条；
3）知名网站分类库至少包含访问排名前1万的网站。
6.模型周期更新要求
为保证平台的检测有效性，能够周期性对各类智能检测算法进行训练及修正，要求每半年重新训练优化一次。
7.安全性要求
根据《中华人民共和国网络安全法》，本系统上线前需通过第三方安全检测。系统上线前必须经过严格的漏洞扫描，不允许存在SQL注入、session劫持、跨站脚本攻击等漏洞，降低被攻击的风险，另外，涉及保密数据、用户信息等敏感数据的传输必须加密。
四、技术培训
供应商需要提供软件操作培训,确保工作人员能够正确使用平台，应在响应文件中提交培训计划书，提交详细的培训计划、培训内容，列出详细的课程安排及时间表，并提交采购人审核。
