技术参数及要求
[bookmark: _Toc11676][bookmark: _Toc20800][bookmark: _Toc310345038][bookmark: _Toc11170][bookmark: _Toc259694423][bookmark: _Toc14645][bookmark: _Toc30585][bookmark: _Toc13397][bookmark: _Toc503518505][bookmark: _Toc12318][bookmark: _Toc23162][bookmark: _Toc53353970]第1包：
供应投标的系统在技术上需要需要满足如下要求：
(1) ★供应商投标系统需为完全B/S架构，采用JAVA语言开发，支持主流操作系统Windows（xp及以上)、国产操作系统（麒麟、统信等）及多种浏览器访问：360，火狐，Chrome，Microsoft Edge及国产浏览器。
(2) 系统界面需支持各类移动终端设备的自适应适配。
(3) 系统需支持先进的HTML5技术，提供不少于100个并发用户。
(4) 系统需自带图形化展示功能，不需要后台编写代码，直接在界面上进行图表的拖拽，即可实现图形化展示。
(5) 系统需具有二次开发平台，支持可视化设计器，能够完成系统功能的新增和调整，可视化配置平台可以在前端通过网页跳转登陆。（需现场演示）
(6) ★系统需自带可视化工作流工具，用户能够自定义调整各类工作流。
(7) 系统需自带报表工具，用户系统管理员可以自行设计各类报告报表。
(8) 系统需符合ISO17025、ISO17065、CNAS、CMA、RB/T 214、RB/T 028、RB/T 029等标准、准则、规范、指南的要求，供应商要配合采购人通过相关认可、认证及评审。
(9) ★系统需全面适配国产化环境（提供适配测试报告或提供相关承诺）。若国产化环境性能不能满足生产需求，系统应完美支持开源环境；若性能依然不能满足生产要求，系统应适配主流部署环境；若相关行政部门有明确部署环境要求，系统供应商应在一定时间内完成适配改造。
（10）★系统需支持字段级别的数据审计跟踪功能，对数据进行有效的审计跟踪，保障数据的原始性和完整性。
（11）★系统需提供可视化数据分析平台。
（12）★系统需收录疾控行业常见的标准，和检验方法库，支持标准自动查新。（需现场演示）
[bookmark: _Toc1228][bookmark: _Toc503518507][bookmark: _Toc12550][bookmark: _Toc6054][bookmark: _Toc32628][bookmark: _Toc53353973][bookmark: _Toc8178][bookmark: _Toc9762][bookmark: _Toc14178][bookmark: _Toc11054]项目范围
本次项目建设范围涵盖西安市疾病预防控制中心所有实验相关业务类型，包括：委托检验/检测、五大卫生、传染病、地方病、慢性病、寄生虫病等。
	项目需要实现西安市疾病预防控制中心检验业务的全面信息化和自动化，包括但不限于：实验室检测业务、实验室资源管理业务、质量管理业务、经费管理、对外委托业务。
	项目需要提供自动化的、可持续性的基础数据更新服务，而非由疾控中心工作人员自己去维护完善。
	项目需要在数据管理层面，提供决策支撑分析的功能，满足疾控中心各级工作人员及领导的数据需求。
	项目应用领域需包括市疾控中心及与其有检测业务往来的包括但不限于：卫生监督部门、社会公众、区县疾控中心。
	按照供应商在递交的投标方案中需要提供满足西安市疾控中心管理业务特色的解决方案，在建设理念上既能满足当前实验室信息化需求，又能结合疾控当前信息化发展趋势，综合考虑未来功能应用扩展。按照优中选优的原则，在技术功能上可参考国内同类型市级疾控中心、省级（含直辖市）疾控中心、国家疾控中心信息化建设思路。
[bookmark: _Toc16506][bookmark: _Toc134207263][bookmark: _Toc127925845][bookmark: _Toc127925721][bookmark: _Toc127925848][bookmark: _Toc127978558][bookmark: _Toc127925718][bookmark: _Toc134207192][bookmark: _Toc127978626][bookmark: _Toc134207189][bookmark: _Toc134191268][bookmark: _Toc127978629][bookmark: _Toc131676922][bookmark: _Toc131676925][bookmark: _Toc127978555][bookmark: _Toc134191271][bookmark: _Toc134207266][bookmark: _Toc6022][bookmark: _Toc80459797]功能要求
数字实验室管理平台
[bookmark: _Toc17487]检验检测业务管理
系统支持灵活设置样品编码规则，并结合具体需求实现样品的自动编码。
系统可根据不同的业务类型设置不同的管理体系，在业务范围上需涵盖：传染病、地方病、慢性病、寄生虫病、食品安全、营养健康、环境卫生、放射卫生、健康体检和突发公共卫生事件；在管理领域上需要涵盖委托、检测、应急、质控、考核。
★在实验室检验业务功能设计上，要涵盖食品卫生检验管理、环境卫生检验管理、职业卫生评价管理、放射卫生检验管理、学校卫生检验管理、传染病检验管理、地方病检验管理、性病艾滋病检验管理、免疫规划检验管理、理化检验、微生物检验、涉水产品检验管理、毒理学检验管理、消毒产品检验管理、个人剂量检测管理、化妆品检验管理等业务应用领域的检验管理，并能结合不同类型的检验业务提供匹配的自动化解决方案。  
[bookmark: _Toc30620]检测业务流程管理
[bookmark: _Toc618][bookmark: _Toc80459804]业务受理
	业务受理窗口可以快速完成业务办理登记工作。包括：委托方自动代入、检测方法、评价标准、分包、打印样品标签、评价标准。
	可以通过默认配置、Excel导入、自动带出等方式完成受理
	在受理时受理窗口可以根据需求打印不同的文件，包括但不限于：样品标签、留样标签、受理通知书、委托协议、样品流传单等
系统需提供针对突发应急业务，快速受理功能。支持在系统中或Excel的方式进行批量导入，快速完成试验录入，生成报告。
[bookmark: _Toc16078]合同评审
如果该业务需要进行评审的，可通过预先流传设置，使工作人员可以在系统中进行合同评审，查看相关信息。
[bookmark: _Toc21095]样品接收
实验室人员在拿到样品之后，可以在系统中进行接收确认，支持扫码确认及其他确认方式。
[bookmark: _Toc24507][bookmark: _Toc80459806]任务指派
	实验室负责人员可以在系统中完成检测任务的分派，包括：按送检样品、按检测指标、默认自动分派等方式。
[bookmark: _Toc14355][bookmark: _Toc80459807]结果录入
	系统须具备实验原始电子记录自动化、电子化、质量控制等功能，包括以下几点：
1. ★支持仪器采集，采集设备包括：理化检验设备（CDS、ICP、天平、色谱、原子荧光、网络工作站等）、微生物设备（酶标仪、细胞仪、自动计数仪、流式细胞仪、病毒载量等）、病媒、慢性病设备等，系统需要与设备建立自动化接口，具有成熟的仪器设备采集基础库，涵盖市级疾控中心常用设备。如果有新设备通过简单前台配置即可完成匹配，不需要二次开发。
2. 支持各类复杂定性\定量试验中的自动计算过程，包括计算公式、结果显示、修约、结果判定。
3. ★系统需提供自动合成电子版原始记录功能，可以自动合成原始记录，中标供应商系统需提供成熟的且经过同类型以上疾控中心验证使用的电子原始记录模板库，能涵盖西安市疾控中心能力范围。
4. 实验室人员可以在系统中进行实验质量控制活动，支持标准曲线溯源、计量设备溯源、加标/平行/空白、标准菌株加标等操作，自动对质量不合格进行提醒。
5. 针对实验室微生物检测业务，实现细菌菌落计数结果自动计算。系统支持致病菌分离鉴定过程的全流程管理，比如：菌落培养、生化鉴定、菌性分型等。（需现场演示）。
6. 系统需具备仪器设备数据谱图采集功能，支持自动、手动上传图谱，实现对仪器图谱的自动识别和数据解析，并可对解析的数据取舍，图谱能够合并到对应原始记录中（需现场演示）
[bookmark: _Toc24475][bookmark: _Toc80459810]结果审核
	按照实验室质量管理要求，实验室人员可以在系统中进行原始记录复核操作，需要支持多种灵活的复核方式，并提供各类便捷功能方便复核人员快速完成复核，主要包括 以下几点：
(1) 可以查看原始记录、审核跟踪记录，浏览标准，可填写备注意见
(2) 可以对有问题的进行退回，并支持填写退回意见
(3) 能够实现结果自动判定的，对超标、超期的样品进行提醒
(4) 支持自动加载电子签名
[bookmark: _Toc21537]报告编制
	在结果复核完成之后，系统可以自动生成报告，可以根据不同的业务类型自动匹配生成不同的报告模板，要求系统中必须具备涵盖疾控业务类型的成熟报告模板，包括但不限于：职业卫生、消毒卫生、放射卫生、环境卫生、学校卫生
	在报告编制完成后，可以针对异常数据进行提醒，针对有问题可以进行退回。
[bookmark: _Toc20511][bookmark: _Toc80459811]报告审核、签发
在报告编制完成之后，实验室相关人员可以在系统中持续开展审核、签发工作，查看样品详细信息、审核跟踪信息、审核/修改检验结论、查看检测报告，退回报告。
[bookmark: _Toc80459813][bookmark: _Toc12284][bookmark: _Hlk107521804]报告打印
在报告审核签发完成之后，系统支持进行打印，可以批量打印，也可以单独打印，可以选择打印纸质报告，在满足电子签名法的基础之上，支持发放电子报告。
[bookmark: _Toc80459814][bookmark: _Toc22631]报告发放和归档
[bookmark: _Hlk107521838]系统需支持对发放环节的相关信息进行记录。系统需支持对报告归档的位置以及相关的归档信息进行记录。
[bookmark: _Toc4172]修改样品信息
业务管理人员对于处在各种状态的样品信息（包括样品信息、测试信息等）进行编辑，业务管理人员可以对其编辑的操作进行跟踪记录。
[bookmark: _Toc12572]异常流程管理
系统需支持在实验过程中，如果存在检验员中途离开实验现场，无法继续进行实验过程的，可以进行检验任务转接，交接给相关人员，所有资料在系统中自动委托给被委托人继续开展实验。科长或者检验组的组长也可以对检验任务进行重新分配，分配给其他具有检验能力的人员继续开展检验。
[bookmark: _Toc8549][bookmark: _Hlk107521878]检测业务应用管理
系统需支持食品卫生检验管理、环境卫生检验管理、职业卫生评价管理、放射卫生检验管理、学校卫生检验管理、卫生药械检验管理、传染病检验管理、地方病检验管理、性病艾滋病检验管理、免疫规划检验管理、慢性病监测管理、理化检验、微生物检验、涉水产品检验管理、毒理学检验管理、消毒产品检验管理、个人剂量检测管理、化妆品检验管理等业务应用领域的检验管理。
[bookmark: _Toc5073]检测分包管理
系统需支持检测业务分包管理，包括分包的确定、分包的实施、分包方定期质量审核、分包记录文件存档等 。
[bookmark: _Toc100]检测报告变更管理
当客户对检测结果提出异议并经过评审之后需要进行报告变更后，系统可按照质量体系中关于报告变更的管理流程进行管理，系统支持基本信息的变更和结果的变更。
[bookmark: _Toc1553]基础数据管理
(1) 系统需支持方法配置在用、作废的状态，并同时可以设置方法分类、方法名称、方法编号、方法版本、是否CMA/CNAS认证等信息。支持上传方法SOP操作手册，一个方法可以关联多个检测项目。
(2) 系统需支持在检验过程中可以修改方法，以及查看SOP手册。
(3) 系统需支持检测方法、标准库可将各实验室的SOP、原始记录、卫生（评价）标准等维护到系统中，并根据需要随时修改。
(4) 系统需支持关联查询检验依据、作业指导书和SOP，供使用人员使用或确认。
(5) 系统需支持公式的自动计算，计算的公式包含：ABS（）、Max（）、Min（）、Log（x,y）、Pow（）、SUMIF（）、BDMAX（）、XY（）、IF（）、PAVG（）、Count（）等数学计算公式。
(6) 系统需支持中心现行有效的检测项目、检测方法、评价标准、采样方法在线建立对应的数据库，进行信息化、统一化管理。
(7) 系统需支持按照方法、标准、版本维护方法标准库。国标、企标等标准入库后，可供样品测试选用，不同的方法可以定义不同的分析过程、原始记录样式等信息。
(8) 系统需支持对方法标准和评价标准采用图片或PDF格式的方式进行全文上传和查询共享，授权人员可在对应的数据库以及检测过程中随时调阅上述信息。
(9) 系统需支持自定义常用的项目组，同时可根据所选卫生标准自动定位检测项目，系统支持依据样品种类或项目模板两种方式自动生成待检项目库。
（10）系统需提供在检测方法层级或者检测项目层级挂接原始记录模板，提供原始记录模板管理和维护的功能。
（11）系统需支持多种报告模板，能在系统中设置不同的报告模板及访问权限。报告模板应支持检验人员可以手动编辑调整，报告模板包含封面页、说明页、数据页等信息。在编制报告时，支持直接进行调用，自动生成检测报告。
[bookmark: _Toc80459805][bookmark: _Toc3595]样品管理
系统需提供以下几种方式进行样品接受和受理：
(1) 支持使用条形码读码器扫描样品标签，把样品信息、测试方案自动读入系统之后，系统可以完成检品的接收。
(2) 支持采用手动选择样品的方式接收。
(3) 提供样品管理功能：领用、制样、处置和销毁等。
(4) 能够对样品的整个生命周期进行管理，包括样品登记、样品接收、样品领用（包括检测样品接收记录以及留样 领用记录）、样品归还、样品留样以及样品处置等。能对每个样品有唯一的编码（规则可以设定），生成样品流转卡，系统支持建立并维护留样信息和处置信息，包括样品信息、留样位置、留样数量、留样期限、留样条件、留样领取、经办人员等。
(5) 能够实现前期业务科室样品的采集、样品的流转、检测过程中样品管理、样品保存及复检、样品处理。支持留样样品销毁处理后，留样台账中有相应标注并可查询统计。
[bookmark: _Toc31116]原始记录管理
(1) 系统需具有实验室电子记事本（ELN）功能，实现数据的自动计算、自动修约、仪器数据的采集和相关参考资料的查阅功能。
(2) 系统需提供电子原始记录（ELN）功能，实现所见即所得的填报式的原始记录模板，实现检测结果自动计算、修约。（需现场演示）。
(3) 系统需提供电子原始记录（ELN）审计追踪功能，可以追溯记录修改痕迹，内容包括但不限于用户ID、操作时间、修改内容（需现场演示）。
(4) 在检测完成后，系统需提供按照原始记录模板的方式直接录入检测过程数据，并完成自动修约，自动计算，并且实现检测结果能够在模板中录入后自动反存回系统中，供后续报告编制环节直接应用。
[bookmark: _Toc367]查询统计分析管理
（1）系统需支持多模块数据检索查询功能，包括委托申请单查询、样品查询、检测报告查询、设备查询等。
（2）系统需支持模糊查询、精确查询、组合查询等多种检索方式。
（3）系统需支持实验室涉及人员、设备、标准物质、监督检查等统计分析的功能。
（4）系统需支持用户需求定义各种统计报表模板，在初始状态时，根据市疾控中心各科所季度、年度报告报表实际使用情况，提供各科所季度、年度标准化统计报表模板。
（5）系统需支持数据的自由组合统计。
（6）系统需支持使用不同类型的查询统计方式来实现不同的业务统计。
（7）系统需支持进度数据统计。
（8）系统需支持检测用时、超时限、及时率等数据进行统计分析。
[bookmark: _Toc19583]仪器数据采集管理
(1) 系统需提供仪器接口管理功能，可以将仪器的谱图和实验数据自动抓取到系统当中。
(2) 在仪器采集时，系统能够实现仪器数据与样品编号一一对应，对应的仪器产生的数据可以供实验人员选择性导出并能删减，并根据需求无需额外步骤，即可设定采集的数据（包括但不仅限于色谱图、 样品 浓度、 响应值、进样时间）。
(3) 系统需对仪器的状态进行实时的监控，若某台仪器校准日期超期时，系统能够强制提醒实验人员该仪器不能用于实验。
(4) 系统需支持在仪器和实验结果之间双向关联溯源；可以从仪器的使用记录出发，查询到该仪器在特定的时间范围内，共计进行了多少次实验，每次实验检测了那些样品，可以查询到在上个校准周期内，哪些样品在该仪器上进行了实验，涉及到哪些检测报告等信息。
(5) 系统需支持在进行结果溯源时，可以从样品的结果出发一直溯源到样品所使用的仪器并和该仪器使用记录仪器谱图进行一一匹配。
(6) 系统需兼容国内外主要分析仪器设备数据接口，能够适配本项目实施期和维保期内所有的实验室检测仪器。
(7) 系统需支持有工作站、无工作站但具备数据输出接口的仪器进行数据采集，也支持对于即没有工作站，也不具备串口输出接口的设备通过OCR等技术进行识别采集。
(8) 本期项目数据采集的仪器范围包含实施期内的全部仪器以及质保期内新增的全部仪器；供应商需通过培训，指导用户具备配置采集服务的能力。
[bookmark: _Toc80459818][bookmark: _Toc15700]资源管理
[bookmark: _Toc80459819][bookmark: _Toc17972]人员管理
(1) [bookmark: _Hlk107522050]建立个人技术档案库，包括姓名、性别、生日、联系电话、学历、职称、职务、专业、岗位、学术论文分、科研项目学分、科技成果奖学分、学术会议学分、学分合格标准、发表论文情况、立项课题情况、科技成果情况、学术会议情况、出版专著情况、年终考核情况、人员健康档案、疫苗接种记录等。
(2) 提供对人员信息的多角度查询和汇总统计，包括对学分、合格率的统计以及人员技术档案的查询。
(3) 对员工的技能和资质培训进行管理，对内部培训和外部培训均可提出申请、审批、并记录考核情况。其中关于检测方法和检测仪器的资质可自动同步到检验能力中，增加人员授权管理功能，具备完整培训、考核并经授权的人员方能进行指定产品或项目的检测工作。
(4) 对外来人员培训进行集中管理，包括培训申请、审批。外培人员基本信息，培训科室，培训记录等。
[bookmark: _Toc80459820][bookmark: _Toc25895]仪器管理
(1) 支持建立仪器设备档案库，包括：仪器编号（唯一标识）、仪器名称、仪器类型、规格型号、生产厂家、出厂编号、技术指标、购置日期、启动日期、仪器负责人、使用科室、放置地点、使用状态（正常、停用、报废等，以不同色彩表示仪器状态）；可以把仪器的标准操作规程、使用说明书等作为附件链接到系统中。
(2) 支持维护仪器的零配件信息。
(3) 支持实现仪器的动态使用登记，信息包括：使用科室、使用人员、使用时间、操作内容、出入库时间（包括：检品名称、检测项目）等。
(4) 支持对仪器的维修、维护、期间核查、检定等进行管理，并设定维护频率，当维护到期时，系统能够提醒；维护的信息包括：维护事件（维修、维护、期间核查、检定）、维护日期、维护人、维护原因、维护内容等。
(5) 支持对仪器的计量检定进行管理，计量检定仪器的基本信息包括：计量编号（唯一标识）、等级、检定周期、检定单位、检定人等；系统能自动生成某一时间段内，检定到期的计量仪器清单；具有对将要到期和已到期的检定仪器设备进行报警及通知的功能；计量检定完成后，可以输入检定结果、检定日期，并可以链接检定报告电子文档。
[bookmark: _Toc14471][bookmark: _Toc80459822][bookmark: _Toc477078996][bookmark: _Toc479756846][bookmark: _Toc80459821]材料管理
(1) 系统需支持记录试剂供应商等所有信息，提供试剂的购买流程，包括试剂的购买申请、科室审核、主管科室审核、购买批准、验收、入库等的功能，并可记录领用、配置情况，库存量不足可报警，效期质量管理，所有库存情况及时更新。
(2) 支持试液、试剂及对照品（标准品）有效期提醒功能。
(3) 采购流程从系统中发起，与综合业务融合模块对接，审核完成后数据返回系统中，并完成供应商相关技术验收与评价。相关领用申请与综合业务融合模块对接。
[bookmark: _Toc22253]标准物质管理
(1) 系统需提供标准物质一览表，领用记录，动态库存。需提前提醒样品的到期时间。需进行全中心标准物质和对照品、剧毒对照品的管理，包括名称、来源、规格、使用说明、有效期限、库存量、领用人、所在科室、领用量等，并需要进行多维统计、分析。需要进行科室标准品、对照品的管理，需要显示和查询科室标准品、对照品的名称、来源、规格、有效期限、领用人、剩余量等信息。
(2) 系统支持对所有标准物质进行条形码管理（同时保留录入管理的功能），需要显示和查询所有标准物质的库存信息，包括名称、存放位置等信息，并可更新。对标准物质的使用和借用进行管理。在标准物质入库时，系统会自动增加库存；标准物质在领用时，系统则能自动扣除库存，原始记录可以直接抓取，从而实现库存的自动更新管理。同时，需实现设定最小库存量警戒提醒，应能自动生成标准物质领用表。
(3) 系统支持标准物质证书管理模块：针对不同标准物质可以查看一一对应的电子版标准物质证书，支持检索和查询功能。质控样品计算时可自动获取选用标准物质的标准值、不确定度及单位。
[bookmark: _Toc30362][bookmark: _Toc80459823]标准溶液管理
(1) 支持对标准溶液的全面管理，包括配置日期、配置人员、配制依据、有效期、母液效期、存放地点、库存量、领用人、领用量等等。
(2) 支持配置自动产生使用前的有效日期提醒。
[bookmark: _Toc6572]菌毒种库管理
系统支持菌毒种（标本库的）管理，包含：入库登记、外运、领用、销毁。
[bookmark: _Toc4633]文件管理
(1) 系统支持自定义受控文件清单（质量手册、程序文件、作业指导书、检测标准与规范、重要的工具书等），自动提示现行有效性定期检索，并可记录检索方式、时间、结果的相关处理的记录。
(2) 下发到科室和相关人员的文件，系统支持在接受后进行下载阅读，并在阅读后有反馈信息到发文人。发放人的权限是只能浏览，不能打印，也不能外传，更不能随意修订。需要修订时，要走修订流程。对于没有下发到本人的文件支持文件查询，需输入文件名或名称关键词快速、准确查询到文件的详细信息，同时需要模糊查询功能；还需在“文件一览表”中按全部、受控或持有人等条件查询。
(3) 系统支持文件的流程化管理，科室校核、质管审核、领导批准、受控下发、作废收回。
[bookmark: _Toc3095]检测方法库
系统支持将实验室使用的所有检测方法建立检测方法管理库，并与检测项目进行关联，确保所有检测项目的检测方法均是现行有效。并可将多个检测的项目组合做成模板。检测方法库支持数据标准管理模式。
[bookmark: _Toc7107]评价标准管理
系统支持评价标准管理，可维护评价标准信息，按照某一标准对某些测试设定不同等级的限定值，在检验结果录入以及报告编制时，系统可根据指标限值和检测结果自动进行评价，使用状态警示提醒超标样品、汇总评价结论等。
[bookmark: _Toc15737][bookmark: _Toc80459824]环境条件管理
(1) 系统支持按设定的时间间隔记录某一场所某一时间的温度、湿度情况，温度。
(2) 系统支持通过接口自动采集某一场所某一时间的温度、湿度情况。需管理的场所包括留样室、样品间、天平室、红外室、水分室、档案室、无菌室、效价室、标本室等。
[bookmark: _Toc18707]供应商管理
(1) 系统支持建立合格供应商档案管理功能，每家一档，营业执照、质量保证证明、服务资质与范围等可扫描后导入系统统。
(2) 系统支持合格供应商评价流程，需要在系统上对供应商进行评价，只有评价通过的供应商才能成为合格供应商。
[bookmark: _Toc27457]QA审核和现场检查
系统提供QA审核和现场检查功能，实现毒理学专题试验QA对实验方案审核；专题试验的主要操作现场检查、试验原始记录审核、试验报告的审核的记录和向SD\FM报告。
[bookmark: _Toc12340]客户管理
系统支持建立客户档案库，档案信息包括：客户编号、类别、名称、地址、电话、传真、邮编、邮箱等信息。为每个客户维护固定联系人，联系人的信息包括：联系人姓名、电话、地址、邮编、手机、邮箱等信息。
[bookmark: _Toc12183]质量管理
包括但不限于以下功能：内部审核、质量控制、质量监督、管理评审、不符合项、纠正措施、预防措施、外单位监督检查、客户投诉与满意度调查。具体要求如下：
[bookmark: _Toc5293]内审管理
(1) 内审员管理：建立内审员名录，内审员证书可扫描导入，证书有效期到期提醒。内审组长、质量负责人标识提醒。
(2) 内审计划管理：能实现流程化管理，编制人、审核人、批准人电子签名，批量发送给相关人员，有已读回执。
(3) 内审检查记录管理：可在线填写，也可打印后填写；内审员填写后可发送给各相关科室负责人，科室负责人可电子签名确认后回传；检查记录填写的内容能保留，下次内审能在此基础上更改。
[bookmark: _Toc4572]管理评审
(1) 管理评审计划：能实现流程化管理，编制人、审核人、批准人电子签名，批量发送给相关人员，有已读回执。
(2) 管理评审输入：编制人电子签名，发送给质量负责人和质量管理科，有已读回执；汇总后，质量负责人电子签名，发送给中心主任和相关同志，有已读回执。
[bookmark: _Toc21100]不符合项管理
(1) 不符合项工作报告与处理：不符合事实描述、涉及条款、严重程度判断；不符合根本原因分析、纠正措施计划；计划批准；纠正措施落实情况总结；纠正措施追踪验证；流程化管理，自动上报，分级电子签名，纠正措施落实证明材料可扫描后导入。 
(2) 建立不符合工作目录、索引，记录不符合项来源，如内审、外审、管理评审。

[bookmark: _Toc28688]质量监督
(1) 建立质量监督员基本信息档案，监督员授权文件可扫描导入。
(2) 支持监督员对实验室活动质量管理（检测方法、分包、质量监督、质量控制、服务和供应品、服务客户、内审、管理评审、不符合、投诉、纠正、预防、改进）质量监督的电子化流程。
[bookmark: _Toc8724]质量监控
(1) 支持制定年度总的质控计划，然后各个科室定制自己内部的质控计划提交审核，通过后各个科室按计划执行内部质控，例如：方法比对、人员比对、加标实验等。完成后进行总结评价编写相应的报告。
(2) 支持对能力验证、期间核查等任务的启动，并与检测业务流程结合完成对任务的流转和评价。
[bookmark: _Toc12395]能力验证计划管理
系统可以创建能力验证计划，通过审批后，根据计划时间产生相应的任务提醒，完成能力验证后，可以评价同时出具相应的原始记录和报告。
[bookmark: _Toc2227]风险与机遇识别管理
系统支持通过完成识别、分析、评价、控制与实验室活动相关的风险的管理，用信息化手段以确保管理体系能够实现预期结果，预防或减少实验室活动中的不利影响和可能的失败；通过把握增强实现实验室目的和目标的机遇，实现中心检验检测工作质量、管理体系的持续改进。
[bookmark: _Toc25767]外审管理
在系统中通过外部评审计划、评审过程、评审产生的不符合项、纠正预防措施等流程后，形成外单位对本单位进行监督控制审核的报告，质量管理人员可随时查看相应的报告。
[bookmark: _Toc5717]申投诉管理
(1) 系统提供客户投诉管理功能来实现客户的投诉、建议、咨询、举报、指南等管理，当客户对检验结果产生质疑或对相关服务进行投诉时，可以填写投诉单。实验室质量（或技术）负责人在收到投诉以后，判断投诉是否受理，若接受投诉，要重新追踪整个化验过程，并反馈给客户对化验结果的最终解释。当有投诉产生时，系统需具有提醒功能。
(2) 系统提供满意度调查管理功能，包括满意度新增、满意度确认、满意度反馈、满意度查询、满意度统计查询。
[bookmark: _Toc5337]争议处理系统
系统支持当用户对检测结果产生质疑时，通过争议模块处理争端。
(1) 支持完整记录样品检测相关信息并具备可追踪性。
(2) 用户可以通过书面、电话、电子邮件、网上发布等形式提出争议请求。客户网上发布主要通过综合对外服务系统的申投诉模块发起，其他的采取由受理部门在系统的申投诉管理模块处理，争议处理负责人员需及时响应用户需求。
[bookmark: _Toc29202]市区县一体化服务管理
包括但不限于以下功能：信息公开、客户注册与登录、网上预约、便捷进度查询、服务消息推送、纸质报告快递跟踪、投诉与意见、报告真伪查询、自助打印。具体要求如下：
(1) 系统可以通过与客户管理模块关联，建立登陆台账，支持用户自行注册和系统分配两种方式。
(2) 用户可以根据注册或分配的账号，维护机构或个人信息，方便后续进行网上预约、进度查询等功能。
(3) 各区县疾控、医院社区、个人或企事业单位，通过登陆客户服务平台，进行网上预约。
(4) 系统针对不同的业务类型提供不同的预约界面和预约方式，预约方式可在客户服务系统中进行配置。
(5) 预约客户按要求填写相关基本信息表单（预约人、单位信息、地址等），系统同时自动生成预约单号，在确认预约完成后，客户服务系统自动将预约单推送至系统，中心工作人员可以在系统中查看到推送的预约单。
(6) 客户送样后由中心受理人员根据预约单进行业务受理，生成受理单，在实验室信心管理系统中继续正常流程。
(7) 样品送到实验室后，用户可登陆对外服务系统查询样品和报告的进度。
(8) 检测完成后，用户可以登录系统下载电子报告。
(9) 投诉与意见针对注册用户并且已经送检的用户，可在系统中填写投诉与意见信息，对服务态度、检测过程、检测质量、检测时限等进行投诉和建议。由质量部门对投诉和意见进行处理，并将处理结果反馈到填写人。
(10) 委托方可通过扫码查询等方式对检验报告的真伪进行鉴别，必要时通过授权可核对原始委托单信息，同时确保出具的检验报告中的任何内容（包括报告编号，检验数据，样品信息，授权签字人等等）无法篡改。
[bookmark: _Toc21958]移动应用管理
系统需包括但不限于以下功能：移动审批、采样点位信息、采样方案制定、采样准备、现场采样录入、采样审核、轨迹定位、多媒体管理、附件管理。具体要求如下：
(1) 系统需支持工作完成情况查询、检验进度查询、样品状态查询。
(2) 系统需支持任务安排、检验结果审核，检验报告审批。
(3) 系统需支持随时查询需要开展的工作（或待处理工作）。
(4) 系统需支持采样点位GPS定位及地图标记，支持对标记点位的增添、删除和编辑。
(5) 系统需支持定制采样方案模板，一键选择采样方案。
(6) 系统需支持添加采样任务及对多个采样小组的任务分配。
(7) 系统需支持自动生成样品准备信息及准备单。
(8) 系统需支持自动生成样品标签、采样原始记录单。
(9) 系统需支持样品标签、采样原始记录单现场打印（支持在无网络状态下该功能的实现）
（10）系统需支持样品信息及现场检测结果录入，包括增添、删除、修正、复核等功能。
（11）系统需支持现场手写电子签名。
（12）系统需支持通过拍照、扫描等方式识别定型包装食品样品信息。
（13）系统需支持相同采样地点的样品信息复制，支持批量添加和修改。
（14）系统需支持内置函数，通过录入现场检测数据自动计算检测结果，支持函数的自定义编辑。
（15）现场采样客户端支持在连接网络及无网络连接两种状态下以上功能的实现。
（16）系统需支持对现场采样记录或现场检测记录进行审核，支持电子签名自动生成。
（17）系统需支持发现数据有问题时可进行任务回退，系统记录回退原因、回退时间。
（18）系统可通过移动端实现经纬度的定位，现场图片的上传以及采样轨迹的生成。
（19）针对现场采样检测任务，需通过手机app实现在线和离线进行项目选择、布点、样品编号、拍照、签名、现场采样记录生成并暂存，支持实时上传（在线）和返回机构后上传系统保存（离线）。（需现场演示）
[bookmark: _Toc26493]经费管理 
(1) 立项：财务人员可以在平台上导入或创建项目，填写项目名称、经费目的、预算金额等信息，经财务负责人审核通过后，系统会生成该经费项目的唯一标识，以便后续的管理和跟踪。
(2) 使用申请：经费使用科室人员在平台上启动项目经费审批流程，经财务负责人、中心领导审批通过后，系统分配项目经费给申请科室；
(3) 报销：经费使用完毕后，经费使用人员在中心OA系统上发起报销流程，平台与OA系统进行对接，抽取经费支出的详细信息，例如支出的日期、支出的用途、支出的金额等，完成整个报销闭环管理。
(4) 统计分析：经费管理平台可以对项目的经费使用情况进行统计和分析。管理员可以根据预算、时间、部门等维度来查看项目的经费使用情况，从而及时调整经费分配，保证项目顺利进行。此外，该平台还可以自动生成预算报表、经费进度表、经费报表等方便管理团队查看完整的经费数据。
(5) 数据导出上报：管理员可以在经费管理平台上生成经费报表，并将其导出为Excel、PDF等常用格式。这些报表可以用于内部管理、数据审核、经费结算等方面，并提供给疾控上级部门、财政部门等相关部门，满足不同的报表需求。
[bookmark: _Toc12048]★标准查新管理
系统需提供标准查新服务，并同时支持移动端（Android和IOS智能手机）和PC机Web端。
标准数据服务平台提供功能如下：
标准查询：在线查询标准信息，通过输入关键词或相似词，系统自动模糊查询匹配。
标准查新及提醒：根据中心的能力表，按一定的频次来查询是否存在过期、作废或变更的标准，然后以邮件或短信的方式通知中心标准管理员。
检测能力管理：主要用来管理中心的检测能力表信息，可以导入批量更新。系统通过导入的检测能力表数据进行比对。
标准下载：可以用来下载电子版标准，可以打印。
接口同步：系统产生更新的标准提醒后，可以选择将更新的标准同步到系统中。
[bookmark: _Toc2211]可视化数据分析管理
系统需包括但不限于以下功能：数据分析与数据可视化、数据查询、高层决策查询。具体要求如下：
(1) 系统需提供数据分析驾驶舱功能，可通过系统提供的数据可视化分析平台，配置数据源、数据展示信息、数据图形化控件完成简单的数据分析展示（需现场演示）
(2) 系统需提供可视化数据分析平台。
(3) 系统需支持用户快速自定义数据处理组件的扩展开发，满足个性化的需求处理。
(4) 系统需支持数据分析流程自定义，支持可视化的规则设置。
(5) 系统需支持数据敏捷的分析与钻取。
(6) 系统需支持多种类型的可视化组件。
(7) 实现各类资源（包括检测人员、检测方法、检测项目、卫生标准、仪器设备、试剂、标准品等）以及与客户相关信息的查询与统计。
(8) 系统需支持自动生成中心日常的统计报表，包括日报、月报、季报、年报等。还支持用户自定义统计报表生成。
(9) 系统需支持检测进度查询、检测任务完成率查询、仪器设备开机率查询等个性化的大屏展示。
（10）系统需支持检测状态任务大屏展示（样品检测进度、能力分析、完成情况）
（11）系统需支持设备使用率监测大屏展示（在线情况、离线情况、运行状态、完成率监测）
（12）系统需支持检测质量监测大屏（质控、复检、准确率、及时率）
（13）系统需支持监测（传染病/公共卫生）结果流行强度趋势预警分析（采样点、异常趋势分析）
[bookmark: _Toc14264]系统对接服务
系统需支持与统一门户、OA系统、财务系统、学校传染病检测系统以及西安市全民健康信息服务平台进行对接。
[bookmark: _Toc20734][bookmark: _Toc80459825]生物安全管理
系统需支持包含实验室安全检查、废弃物处理、事故处理、消毒记录管理、实验室走廊消毒记录、安全急救包使用记录、材料安全数据单、年度安全计划、实验室出入管理、实验室生物危险度评估、消防系统维护、废弃物处理、废弃物交接管理等。
[bookmark: _Toc17351]系统后台管理
[bookmark: _Toc22795]用户管理
系统需实现用户管理，包括新增、修改、授权等。支持对不同职位、岗位人员设置不同权限，每个人员有唯一的登录密码，并且可以设置密码策略检查机制。
支持系统管理员管理下权限设置并定期维护。
支持不同权限的人员只能访问规定的页面，应用权限内的功能。
[bookmark: _Toc5144]用户角色管理
系统需支持按角色对访问的功能和访问的数据进行限制。
[bookmark: _Toc26453]系统设定
系统需支持系统中所使用的各类功能表格内容的设定、修改和维护。
[bookmark: _Toc16795]工作流管理
系统支持可自定义工作流引擎技术，并涵盖所有检验检测业务流程和其它管理流程，支持按业务变化的流程调整；支持图形方式直观显示样品流转状态。
[bookmark: _Toc21316]提醒与警告管理
系统需支持各种任务提醒，例如：物资到期提醒，任务超期提醒和报告超期提醒等。
[bookmark: _Toc10122]自定义配置
系统需支持自定义配置系统的首页，相关的布局，可以自定义设置相应的系统参数，例如：密码安全策略等。
[bookmark: _Toc3818]日志管理
系统需支持实现用户在系统各项操作的监控功能，能自动记录系统用户登录状态和操作信息。
[bookmark: _Toc27746]CA电子签章管理
系统需提供CA电子签章认证及加密、电子签章加盖等相关功能。与CA电子签章通过集成来实现报告自动盖章的功能。
CA电子签章的参数要求：
(1) 支持批量签章、服务端自动签章、客户端签章以及混合签章等；支持首页章、骑缝章、关键字签章、时间签章、自定义签章；支持签章文件的在线验证。
(2) CA数字证书管理：具有数字签名和文件加密功能；支持服务端证书的申请、导入等操作、支持客户端证书导入和配置操作。
(3) 无缝对接系统，无缝对接国抽平台和省抽平台（如有）。
(4) 支持超大电子文件（200M）签署，同时支持竖版和横版电子报告的签署。
(5) 支持集团账户和子账户架构设置。
(6) 支持国产密码算法（SM2）和国际通用算法（RSA）并行使用。
(7) 系统管理，包括：机构管理、用户及角色管理、时间源配置等基础配置功能。
(8) 签署报告支持官方权威验证：国家认监委电子报告验证网站http://www.cncaq.com/。
[bookmark: _Toc6304][bookmark: _Toc307738259][bookmark: _Toc421783937][bookmark: _Toc15719][bookmark: _Toc505122736][bookmark: _Toc516673910][bookmark: _Toc512777765][bookmark: _Toc7435][bookmark: _Toc53354036][bookmark: _Toc25841][bookmark: _Toc309051229][bookmark: _Toc24442][bookmark: _Toc11867][bookmark: _Toc9658]
采购清单
系统包含的软硬件设施如下：
	序号
	设备名称
	设备参数
	数量
	单位

	1
	实验室信息管理系统
	LIMS 软件配置工具基础平台，至少100个LIMS 全功能并发用户许可，满足中心正常使用。
	1
	套

	2
	标签打印机
	打印方式：热敏/热转印 
分辨率：≥203DPI 
打印宽度：4.09英寸/104毫米 
打印长度：39英寸/990毫米 
打印速度：4英寸/102毫米/秒 
条码打印范围:一维码和二维码 
接口类型：USB接口、串口、并口
	25
	台

	3
	条码扫描枪
	无线 支持条码类型：一维、二维、支持屏幕电子条码 
接口类型：USB接口、串口
	25
	台

	4
	平板电脑
	操作系统：IOS、安卓或鸿蒙
屏幕：≥10.1英寸以上
内存：≥6G+128GB 以上
网络：全网通（4G、5G）或WIFI
摄像头：≥800W 以上
电池：≥7000mah
分辨率：≥2560*1600
IPv6：支持
	10
	台

	5
	高拍仪
	≥2200万,高清像素、支持A3、A4、OCR文字识别、多页扫描成册
	2
	台

	6
	便携式蓝牙打印机
	便携式、双模蓝牙，72mm打印宽度，≥2200mAh大电池，自带休眠功能省电
	5
	台

	7
	串口转换器
	串口转网口
	100
	个

	8
	网卡
	千兆有线PCI-E网卡
	100
	个

	9
	显示大屏
	≥75寸，优于或等于4K分辨率，支持windows操作系统，支持一键投屏，≥8G内存，带移动支架。
	1
	台

	10
	CA电子签章
	包含CA电子签章服务器及CA电子签章系统
	1
	套


[bookmark: _Toc3794][bookmark: _Toc9186][bookmark: _Toc27054][bookmark: _Toc53354040][bookmark: _Toc1123][bookmark: _Toc6208][bookmark: _Toc1961][bookmark: _Toc40888866][bookmark: _Toc24729][bookmark: _Toc21653][bookmark: _Toc245968969][bookmark: _Toc251627939][bookmark: _Toc271804423][bookmark: _Toc503518527][bookmark: _Toc259694544][bookmark: _Toc259782114]项目交付要求
[bookmark: _Toc22049][bookmark: _Toc21073][bookmark: _Toc31178][bookmark: _Toc31792][bookmark: _Toc23096][bookmark: _Toc32585][bookmark: _Toc259694545][bookmark: _Toc25896][bookmark: _Toc40888867][bookmark: _Toc53354041][bookmark: _Toc251627940][bookmark: _Toc271804424][bookmark: _Toc29371][bookmark: _Toc259782115][bookmark: _Toc503518528][bookmark: _Toc271804425][bookmark: _Toc251627941][bookmark: _Toc259694546][bookmark: _Toc259782116]建设周期
本期项目预计建设周期：6个月。
[bookmark: _Toc21180]实施方案及计划
为了确保该项目高质量的如期完成，供应商需严格按照“软件工程规范”进行实施。
1) 建设周期紧张，投标方需要提供详细的，精确到工作日的可行的实施推进计划。
2) 项目实施计划需要精确到人、疾控机构、实施周期匹配，快速落地实施。
3) 实施团队负责人需要具有硕士以上学历。
4) 实施项目负责人需要拥有3个以上类似实施经验。
5) 项目组成员中需要拥有PMP证书、ITIL证书。
6) 供应商需根据项目进度详细列出各个阶段用户方需要配合的内容。
7) 西安本地要有常驻机构，能够提供本地化实施服务。
[bookmark: _Toc27402]进度要求
（一）实施规划要求
1、供应商应提供分步实施和部署的完善规划方案、说明实施步骤等。 
2、供应商需确定项目负责人和参与实施的人员，说明每个人的简历、职责和任务。
3、在项目实施的全过程，采购人有对项目进度和质量进行监督控制的职责和权利。
4、供应商对软件的开发、实施应严格按照软件工程规范进行管理。各阶段应提交相应的文档。
5、供应商应将本项目的所有设计文档和相关资料移交给采购人，并保证文档的一致性和完整性。
6、供应商应提供与运行版本一致的完整的技术文档。 
（二）进度要求
供应商应根据实施规划提供可行的进度计划。 
1、保障措施
为了确保该项目高质量地如期完成，供应商需严格按照 “软件工程规范”进行实施、开发。
2、用户方配合内容
协助实施人员入场进行系统对接调试。
[bookmark: _Toc19862][bookmark: _Toc16516][bookmark: _Toc53354044][bookmark: _Toc1570][bookmark: _Toc5662][bookmark: _Toc25920][bookmark: _Toc40888869][bookmark: _Toc18344][bookmark: _Toc2143][bookmark: _Toc16243]培训要求
1、供应商需提供详细的培训方案，培训计划，培训内容。
2、培训授课人必需经过供应商认可。
3、培训工作现场完成，并需要签署相关培训记录表单。
[bookmark: _Toc4909]应急预案
1、为确保系统能够正常运行，并且能够在系统出现问题后第一时间发现问题、报告问题。
2、供应商必需响应并提出应急预案及问题处理方法清单。
3、供应商必需成立预计预案工作小组，分解负责工作，确保各方人员密切配合，以保证各方面工作做到无缝连接。
4、供应商应提供完善的的系统上线试运行方案和问题解决方案，根据问题出现的严重程度，采取不用的应急预案。
[bookmark: _Toc16874]验收要求
1、供应商必需响应并提出验收方案和验收文档清单。
2、供应商应负责在项目验收时将系统的全部有关产品说明书、安装手册、技术文件、资料，以及安装、测试、验收报告等文档汇集成册交付项目单位。
3、自系统安装调试完成，上线试运行1个月，试运行期满且系统运行稳定后，用户方组织项目验收。
4、系统验收,免费质保继续提供技术支持。
[bookmark: _Toc5822][bookmark: _Toc40888870][bookmark: _Toc27233][bookmark: _Toc32386][bookmark: _Toc53354045][bookmark: _Toc8591][bookmark: _Toc29108][bookmark: _Toc28677][bookmark: _Toc8749][bookmark: _Toc1917]售后要求
（一）保修期及售后服务要求
1、供应商需提供1年的质保期，质保期自验收之日起计算。
2、质保期内，供应商负责对系统进行维护及版本升级，不再向用户收取费用。
3、在质保期内，如果系统发生故障，接采购人通知后30分钟内响应，需要现场处理的1个工作日内到达现场处理。供应商要调查故障原因并修复直至满足最终验收指标和性能的要求，或者更换整个或部分有缺陷的模块。
（二）质保期后维护服务要求
供应商必需提出质保期后的收费维修、维护内容和服务方式等。
（三）配合采购人通过CMA资质认证和CNAS认可。
[bookmark: _Hlk105853836]2包：
一：网络运维管理系统
	技术指标
	指标要求

	基本特性
	网管平台支持跨厂商、跨平台，可同时管理大量网络单元，及灵活的分布式部署策略，支持在统一平台上做全方位的监控，提供全面IT网络整合服务。集网络设备、服务器、数据库、中间件、服务、防火墙、安全设备、光纤交换机等各种软硬件实现一体化监控方案，提供统一告警信息，智能的异常策略，方便用户预知故障，确保网络的稳健运行。采用B/S（Browser/Server）模式，系统需要具备人机交互界面，采用扁平化系统设计，简单操作，快捷查询故障，子页不超过三层。

	资源管理
	支持对多厂商、多类型、多版本资源的统一管理，包括主流的网络设备、安全设备、无线设备、服务器、应用等。实现按不同资源类型查看其对应的详细信息，包含资源概况、指标信息、告警信息、实时分析、维护信息、知识库、拓扑定位、业务结构图等，实现各IT资源的相互影响分析管理及联动；

	
	为了管理的直观性与便捷性，系统应支持统一的综合可视化展现功能。通过集成网络、业务，可在一张视图上综合展示所有类型的被监管资源；
＃并且动态显示链路状态和流量情况。可以定义根拓扑，父拓扑，子拓扑相互关联模式。链路需要可以定义显示容量或者上下行利用率速率等。（提供产品功能截图并加盖厂家公章）

	告警管理
	针对故障、性能告警、和设备硬件故障信息可以通过系统弹框消息、邮件、告警客户端等方式发送报警信息；必须可以通过可视化系统显示故障具体原因以及目前的位置。

	
	＃支持在同一平台实现告警与知识库的关联，受理后的告警解决方案能够直接生成知识，支持关键字的设定，根据关键字，今后出现类似的问题，直接提供知识解决；支持关键词搜索，让用户方便查询解决方案，告警故障时，主动推荐相关故障处理方案。（提供产品功能截图并加盖厂家公章）

	智能机房管理
	为满足扩展需要，系统支持通过对机房的监控，支持对机房数据的统计，需要展示设备在机房机柜中的位置并进行机柜拓扑预警。

	拓扑管理
	系统自动呈现网络的真实拓扑图，支持三层网络拓扑、二层物理拓扑、子网拓扑等不同的呈现方式，通过不同的拓扑多角度管理网络；设置层级拓扑关联模式，可以下钻自拓扑。

	
	＃拓扑需要实现自动计算设备之间的关联关系，并且自动在拓扑图上显示终端设备连接和出入流量大小等等情况；流量过大的链路需要在拓扑图上不同颜色策略显示出来，策略支持自定义。（提供产品功能截图并加盖厂家公章）

	
	＃系统具备拓扑事件播放功能，可以实现设备跟踪式事件播放功能，在拓扑图中设备较多的情况下可自动搜索出故障设备并以动画方式进行跟踪呈现；需要支持跑马灯的展示方式，并且鼠标放上去之后会显示具体原因。（提供产品功能截图并加盖厂家公章）

	设备管理
	支持通过系统实时监测网络设备的CPU、内存、流量等性能状态以及通过系统自带工具可以查看设备的端口、ARP、路由表、vlan表等运行信息； 

	管理数据库
	CMDB中可建立档案信息，支持模板复制信息归类设备的方式，实现CMDB信息录入的半自动化；

	
	可存储所有配置管理的数据和信息，包括管理人，目前设备基本信息，合同维保到期信息，相关责任人，设备的物理信息和所在位置，功耗等。

	
	实现设备（网络设备、主机设备、安全设备）、软件（操作系统、中间件、数据库等）等信息资产与组织（部门、人员、供应商）等的统一管理；

	服务器管理
	支持对国产操作系统、Windows、Linux、HPUX、IBM AIX、SUN Solaris等操作系统的服务器管理，支持SNMP 模式管理服务器；

	
	可实时监测服务器的CPU、内存、磁盘、网络流量等性能状态；

	
	＃服务器带外硬件监控，硬件包括：硬盘、CPU、内存、电源、风扇、主板、网卡等多种指标状态和性能指标及部分扩展指标，以图形化直观方式查看，有问题及时告警通知，确保硬件设备闻见运行;（提供产品功能截图并加盖厂家公章）

	
	支持对Web、FTP、POP3、SMTP等应用服务可用性进行管理监控；

	链路管理
	＃实时监测网络链路的带宽、流量、利用率和通断情况；自动发现设备链路端与端的接口连接关系，以及链路网络的连通性状态、链路的上下行速率、带宽流量、丢包率、错包率、总包量等关系指标数据直观体现。对于端口的状态和流量数据实时采集，输入输出速度、利用率等指标实时监控，并可按按日、周、月、年形成历史数据，支持链路容量自定义修改，并且批量修改，满足现场不同情况下各个链路实际容量和速率计算要求。（提供产品功能截图并加盖厂家公章）

	智能巡检管理
	＃支持按不同巡检内容和设备制定周期性的定点智能巡检,自定义添加检测点,构建巡检规则。以模板规范标准值为依据,根据预设的要求进行数据采集,进行自主分析判断,进行定期巡检 ；以报表的形式直观反映巡检结果,将巡检异常状态以告警灯形式展现,快速反映本次巡检的异常, 越界次数、标准值和当前值的差异性,系统会定期生成并主动发送运维人员（提供产品功能截图并加盖厂家公章）

	报表统计
	＃支持Mrtg的性能分析。提供网络设备，服务器，安全设备，故障报表，链路报表等，生成每日报表，每周报表，每月报表等。同时展现各指标（如接口速率）的每次轮询、30分钟统计、2小时统计、日统计数据，并可以分成日曲线、周曲线、月曲线、年曲线进行图形趋势分析。分析支持实时分析，历史分析，多设备系统对比分析等。（提供产品功能截图并加盖厂家公章）

	配置要求
	实配每套软件可管理网络设备、安全设备≥100节点;物理服务器、数据库、应用系统、服务器等授权≥100节点。必须按照上述配置管理数据库要求实配该功能项。

	系统可恢复管理
	＃系统必须支持系统自动备份与恢复数据维护：支持检测和查看数据类型的范围和容量 ，支持一键备份与定时备份功能，支持数据备份结束以客户端和消息进行通知，支持下载数据到任何终端，支持一键恢复和上传数据恢复，通过核心数据存储设置，自定义保留用户最为关心的数据指标，对系统性能数据、异常数据、报表数据、日志数据进行当前容量的检测，并可设置超过阈值告警方式，执行立即清理功能，为系统数据做瘦身。（提供产品功能截图并加盖厂家公章）

	可扩展取值
	＃产品需要支持自定义取值，包括自定义OID节点，自定义SQL语句，自定义命令，自定义脚本，自定义TCP、IP端口等监控，本次产品禁止使用agent。（提供产品功能截图并加盖厂家公章）

	可视化分析
	＃可视化数据实时采集，数据处理、数据分析、数据异常等相关性，帮助用户解决业务问题。采用3D图形展示，将概览统计，核心资源监控、趋势分析、雷达分析、TOPN、拓扑图、业务雷达图、系统运行情况（繁忙度和响应时间，下属状态），服务器运行状况、中间件数据库运行状况、网络运行状况、机房运行状况、安全告警状况等等，以动态方式在展示中心多个或单个可视化数据集中展现。（提供产品功能截图并加盖厂家公章）
＃灵活部署和多屏展示，支持不同分辨率，可根据多屏或单屏自定义配置多个界面，灵活部署在各类拼接屏或单屏轮换，进行自定义轮播展示；内建数据展示12个以上模板智能匹配，根据不同的行业满足用户业务、IT资源、网络结构等各场景的展示需求；系统提供第三方数据接入，通过提供标准接口数据，支持饼状图、柱状图、折线图、百分比图、数据列表等，可将网管以外的平台数据通过可视化展示。（提供产品功能截图并加盖厂家公章）

	服务要求
	＃为了保障产品的安全稳定性以及产品的质量和交付能力，制造厂家的产品需具备以下资质：产品具备公安部安全管理平台测试和认证（提供检测报告证明并加盖厂商公章）。


二：上网行为管理
	硬件要求
	标准机架式结构，多核架构设计非X86架构，支持≥8个千兆电口，≥4个千兆光口，≥4个万兆光口，≥1个扩展槽位，冗余电源，硬盘容量≥1T

	性能要求
	带宽性能≥500M，网络层吞吐≥7G，网络层最大并发连接数≥400万，应用层最大并发连接数≥200万，应用层每秒新建连接数≥4万

	功能要求
	产品需具备多种部署方式，至少支持路由模式、透明（网桥）模式、混合模式，支持镜像接口，部署模式切换无需重启设备。

	
	产品需内置独立的应用特征识别库，应用特征数支持7200+，其中移动类型应用特征库应不少于2000+（提供产品功能截图并加盖厂家公章）

	
	＃产品需具备接入终端的检测分析能力，支持终端类型检测和控制，以及显示终端趋势，便于运维人员对接入终端进行安全状态能够全面掌握（提供产品功能截图并加盖厂家公章）

	
	＃产品需具备流量应用分析能力，能够针对系统运行过程中的应用统计，支持应用的热度图，以便于运维人员对网络内应用进行有效统计（提供产品功能截图并加盖厂家公章）

	
	＃产品需具备多种用户接入认证能力，至少包含本地WEB认证、短信认证、微信认证、免认证、二维码认证、APP认证、POP3认证、钉钉认证以及IC卡认证（提供产品功能截图并加盖厂家公章）

	
	＃产品需具备病毒防护功能，可对HTTP、FTP、POP3、SMTP、IMAP协议的病毒进行查杀；支持多种压缩文件的病毒查杀，至少满足20层压缩文件的查杀能力（提供产品功能截图并加盖厂家公章）

	
	＃产品需具备入侵防御能力，可支持基于源、目的、规则集的入侵检测；支持针对WEB服务器防护，包括木马/后门、挖矿、病毒蠕虫、SQL注入、木马外联、间谍软件、工控攻击等（提供产品功能截图并加盖厂家公章）

	
	＃产品需具备策略分析功能，支持策略命中分析、策略冗余分析、策略冲突检查，并可在WEB界面显示检测结果；支持实时和周期性对所有安全策略进行分析（提供产品功能截图并加盖厂家公章）

	
	＃产品需具备基于客户端SSL VPN功能，用于满足移动办公的需求，产品需具备独立的SSL VPN配置页面，用于配置VPN各项功能参数（提供产品功能截图并加盖厂家公章）

	
	产品需具备自身系统健康性检查能力，可以在某一时间段内逐级深入，并纂取任一时间内的详细信息，并可路转系统日志

	
	产品需具备多种统计展示功能，至少支持应用、用户流量统计，应用流量支持趋势图、饼状图呈现，可查看某一应用的流量趋势图和其Top流量用户

	服务要求
	＃产品需提供至少3年硬件质保服务，3年应用特征库升级服务
＃为了保障产品的质量以及产品的交付能力，制造厂家的产品需具备以下资质：
1、	中国信息安全测评中心颁发的安全开发类认证证书，至少一级以上
2、	中国信息安全测评中心颁发的安全工程类认证证书，至少二级以上
3、信息系统建设和服务能力等级证书，等级为CS4级
4、	产品需具备公安部颁发的互联网公共上网服务场所信息安全管理系统销售许可证
5、	产品需具备计算机软件著作权登记证书


三：堡垒机
	硬件要求
	标准机架式结构，支持≥6个千兆电口，≥2个千兆光口，≥2个万兆光口，存储容量≥4T，单电源，产品具备液晶屏。

	性能要求
	字符协议≥600，图形协议≥200

	功能要求
	＃产品需具备多样化的部署方式，需支持物理旁路，逻辑串联模式，无需镜像、无需改造现有网络结构

	
	＃产品需具备用户管理功能，能够对用户进行有效管控，支持用户客户端IP和MAC限制，支持黑白名单两种工作模式（提供产品功能截图并加盖厂家公章）

	
	＃产品需具备基于角色进行授权访问控制，包括系统管理员根据不同角色进行管理工作、运维人员根据不同角色进行运维工作，从而满足最小特权原则、责任分离原则和数据抽象原则（提供产品功能截图并加盖厂家公章）

	
	＃产品需具备改密功能，支持对数据库协议自动改密，改密类型支持：Oracle、PostgreSQL、MySql、DB2、Informix 、SYBASE，Mssql(2005,2008,2012)。（提供产品功能截图并加盖厂家公章）

	
	＃产品需具备账号稽核功能，支持僵尸、幽灵、孤儿帐号稽核功能，并可以导出异常账号稽核情况报告，方便管理员统计异常账号情况。（提供产品功能截图并加盖厂家公章）

	
	＃产品需支持数据库命令级审计功能，支持Oracle、Postgresql、Sybase、MySQL、SQL server、MSSQL、DM8、DB2、informix、KingBase、Sybase、Teradata、Oracle数据库下行返回行数记录；支持Oracle、Postgresql、Sybase、MySQL、SQL server数据库下行返回行数策略，当超过设定的返回行数时可进行告警或阻断（提供产品功能截图并加盖厂家公章）

	
	＃产品需支持通过应用发布实现字符协议和文件传输协议的命令级审计和图形审计的双重审计效果，命令级审计便于重现真实的完整操作命令，图形审计便于直观的查看到真实的操作行为，并支持通过搜索操作语句或执行结果中关键字定位审计回放（提供产品功能截图并加盖厂家公章）

	
	产品需具备多样化的认证功能，至少支持本地账号+密码认证、USB-KEY认证、动态口令认证、国密动态口令认证、手机令牌认证等

	
	产品需具备二次审批功能，针对一些高危操作以及核心资产，能够进行管理员审批后方可登录或者操作

	
	产品需具备水印功能，支持通过应用发布开启运维屏幕水印，运维本地无法篡改水印内容，约束不规范的运维行为，提升运维过程数据安全性（提供产品功能截图并加盖厂家公章）

	服务要求
	产品需提供三年质保服务，配置≥50个被管理资源数
为了保障产品的质量以及产品的交付能力，制造厂家的产品需具备以下资质：
1、	中国信息安全测评中心颁发的安全开发类认证证书，至少一级以上
2、	中国信息安全测评中心颁发的安全工程类认证证书，至少二级以上
3、信息系统建设和服务能力等级证书，等级为CS4级
4、产品需具有计算机信息系统安全专用产品销售许可证运维安全管理产品（增强级）
5、产品需能够支持在IPv6环境下进行部署


四：超融合服务器
	指标项
	指标要求

	硬件平台
	硬件参数：规格：2U，CPU≥2颗（主频≥2.9 GHZ,内核数≥16个），内存≥12*32GB DDR4 3200，系统盘≥2*240GB SATA SSD，缓存盘≥2*960G SSD，数据盘≥6*6T SATA，标配盘位数≥12，白金冗余电源，接口≥4千兆电口,≥2万兆光口（含2个万兆光模块）。（4台）

	网络接入部分
	1. 性能参数：≥12个万兆光口（含6个万兆模块），≥12个千兆电口；交换容量≥1.28Tbps/12.8Tbps，包转发率≥480Mpps。含：产品质保(*3年)；软件升级(*3年)。
2. 支持全端口线速转发；
3. 支持终端识别、终端准入、安全防护及安全画像可视。本次提供2台。

	计算虚拟化要求
	1. 提供8颗CPU计算虚拟化授权
2. 虚拟化软件应基于KVM开发，可维护性好，能够随着 Linux版本的升级而升级，部署时无需绑定安装OpenStack相关组件。
3. ＃虚拟化软件兼容 OpenStack Havana、Juno、Kilo、Mikata、Pike 等主流版本，并能提供标准接口实现与 OpenStack 平滑对接。
4. ＃软件支持内存ECC自动纠错机制，当扫描到物理主机的内存条出现ECC CE和UE错误时，能够将对应内存空间进行隔离并定位故障内存的槽位，减少硬件问题对业务的影响（需提供第三方测试机构的证明材料，至少包含报告首页，对应功能测试页和报告尾页）。
5. ＃支持在同一虚拟化主机或集群上同时运行VDI虚拟机和业务虚拟机，并使用同一品牌管理平台同时管理桌面云与业务虚拟机。
6. 为尽快处理主机假死等操作系统问题，支持识别假死主机并标签化为亚健康主机，通过邮件或短信告警提醒用户进行处理，并限制重要业务在亚健康主机上运行，规避风险，提供证明材料并加盖厂商公章。
7. ＃支持双向迁移操作，可将现网虚拟机迁移到超融合平台上，也可将超融合平台上的虚拟机迁移到现网虚拟化的集群中，迁移结束后的虚拟机可进行手动或自动重启操作。

	存储虚拟化要求
	1. 提供8颗存储虚拟化授权，不限制存储容量。
2. ＃支持混合磁盘分区特性，可将集群内所有SSD盘跨节点做一个快存储池，满足高性能应用需求，将所有 SATA 盘跨节点做一个慢存储池，满足低性能大容量应用需求，三台起步即可实现存储分池，所有类型不同性能磁盘均可支持分区，包含 SSD，SAS，SATA，NL-SAS 等，提供证明材料并加盖厂商公章。 
3. ＃支持磁盘坏道扫描检测功能，由用户设置扫描的时间段，定期对数据盘进行坏道检测，发现坏道后可自动从另外一个副本读取数据。（提供带有CMA、CNAS标识的检测报告证明，至少包含报告首页，对应功能测试页和报告尾页，并加盖厂商公章）。
4. ＃支持选择多种克隆方式，包括快速全量克隆、全量克隆和链接克隆，可查看通过链接克隆的虚拟机是否运行正常，可以设置克隆完成后自动启动克隆虚拟机操作（提供带有CMA、CNAS标识的检测报告证明，至少包含报告首页，对应功能测试页和报告尾页）
5. ＃支持数据重建优先级调整，在管理平台可以看到数据重建的任务列表，具体内容应包括重建对象名称、类型、数据量以及优先级等信息，可以根据操作中的优先级对数据重建进行优先重建，保证重要的业务优先恢复（提供第三方检测机构的检测报告证明，至少包含报告首页，对应功能测试页和报告尾页）。
6. ＃支持坏道修复功能，在平台监测到坏道后，会主动修复坏道区域的数据；当硬盘的坏道数过多，平台可以自动将该盘的数据迁移至其他正常的硬盘上，保障数据的安全（需提供第三方测试机构的证明材料，至少包含报告首页，对应功能测试页和报告尾页）。
7. ＃针对卡盘慢盘、平台支持在存储管理界面告警并隔离异常的磁盘。针对机械盘慢盘可进行自动临时隔离，针对机械盘卡盘可进行自动永久隔离（需提供具有CNAS、CMA资质的第三方测试机构的证明材料，至少包含报告首页，对应功能测试页和报告尾页）。

	网络虚拟化要求
	1. 提供8颗网络虚拟化授权。
2. ＃本次配置不限制虚拟路由器创建数量，虚拟路由器支持HA功能，当虚拟路由器运行的主机出现故障时，可以实现故障自动恢复，保障业务的高可靠性。
3. ＃支持提供紧耦合的自研虚拟应用防火墙，非OEM，可对重要业务进行7层应用防护。同时提供分布式虚拟防火墙，可基于虚拟机的虚拟机、虚拟机组、虚拟机标签、IP、IP范围、IP组构建安全防火墙。当虚拟机在不同的物理节点之间迁移时，安全策略随之移动。提供证明材料并加盖厂商公章。
4. 提供不限制数量虚拟路由器、虚拟交换机等设备，并且提供设备支持连通性探测功能，方便在虚拟化环境中，进行相应的故障排除和恢复，能够定位到出现故障的虚拟网络设备，并且能够排查到ACL策略配置错误等层面。提供证明材料并加盖厂商公章。
5. ＃为满足业务等级保护要求，助力单位通过等保验收，平台支持部署原生纯软件化的管理平台、日志审计、运维审计、漏洞扫描、数据库审计、终端安全、防火墙、上网行为管理、数据备份恢复、等保合规监控等等级保护的要求内容。
6. ＃支持向导化勒索病毒处理，包括紧急隔离、保留当前状态、恢复云主机、扫描病毒、恢复网络。并支持事前勒索病毒防护、事中检测疑似勒索可打自动对虚拟机打快照、事后勒索病毒向导化处理（需提供具有CNAS、CMA资质的第三方测试机构的证明材料，至少包含报告首页，对应功能测试页和报告尾页，并加盖厂商公章）。
7. ＃支持业务防勒索功能，可以创建紧急勒索快照任务，检测到资产防护组件异常、在疑似中勒索病毒时，自动触发快照（需提供具有CNAS、CMA资质的第三方测试机构的证明材料，至少包含报告首页，对应功能测试页和报告尾页，并加盖厂商公章）。
8. ＃支持虚拟化同平台的云安全中心功能，一体化交付，无需第三方平台承载，平台必须能够提供虚拟主机安全防护安全能力,并对检测到的恶意活动可自动采取分布式防火墙隔离虚拟机、为虚拟机设置快照等防护手段（需提供产品界面截图，并加盖厂商公章）。

	云管理平台要求
	1. 提供8颗云管理平台CPU授权。
2. 每个超融合节点出厂自带管理软件，设备上电后可登录任意一台来做超融合管理节点，提升集群冗余度，提升集群资源实用效率，所有节点全部通用（均作为计算、管理、存储、网络来实用），不限制节点使用场景，（需提供证明材料，并加盖厂商公章）
3. 支持标准的OpenStack API，满足集成或者二次开发的需求。 
4. ＃云计算管理平台和底层资源池部分的（计算虚拟化、存储虚拟化、网络虚拟化）需为同一厂商品牌，并需支持扩展同一品牌的网络和安全虚拟化（虚拟应用防火墙、终端杀毒、虚拟应用负载均衡等）功能组件，以保障平台的扩展性和兼容性（需提供通过license授权方式扩展产品功能的截图，并加盖厂商公章） 
5. ＃可靠性中心：支持并配置可视化实时监控中心功能，针对超融合整体软硬件故障问题，可视化实时监控中心，支持大屏展示便于客户直观查看虚拟化资源池的使用情况和健康状态，包括集群资源情况，各主机资源使用情况，包括内存/CPU/磁盘使用趋势，以及集群故障与告警等，运维人员可以直观查看集群的整体运行情况，快速诊断集群的健康状态，提供证明材料并加盖厂商公章。
6. ＃提供统一管理数据库的云数据库平台，支持对Oracle单机和RAC的自动化部署、RAC自动故障接管、全量/增量备份、分钟级连续备份、数据库集群级一致性快照、数据库集群克隆、一键恢复、任意时间点恢复、计算/存储资源使用率监控、手动和自动巡检等运维管理功能，本次提供1套。（需提供产品功能截图，并加盖厂商公章）
7. ＃支持在统一的云数据库管理界面上提供数据库性能优化工具，支持数据库的实时/历史慢SQL定位、慢SQL执行计划分析、事件统计、数据库引擎性能表现监控、计算资源使用率监控、存储资源使用率监控等功能，以及实时的会话管理、会话查杀、锁阻塞树分析、阻塞会话终止等功能（需提供产品功能截图，并加盖厂商公章）
8. 纯国产化品牌，要求计算虚拟化软件、存储虚拟化软件、网络虚拟化软件、云管理平台软件为同一品牌且自主研发，不接受第三方软件的整合，以保证功能的可靠性和安全性。
9. 提供不限制授权的原厂迁移实施服务，提供承诺函并加盖厂商公章。
10. 为满足本次云项目建设合规性要求，厂商需具备中国网络安全审查技术与认证中心（CCRC）颁发的信息安全服务资质安全开发类认证证书，证明信息安全等保建设服务能力（需提供产品功能截图，并加盖厂商公章）
11. 为满足单位信息建设等级保护安全能力要求，厂商需具备中国信息安全测评中心（国测）颁发的安全服务资质网络安全风险评估服务能力评定证书，提供证明材料并加盖厂商公章。
12. 为保障业务系统稳定性，确保云计算服务能力满足需求，投标厂商私有云服务需通过ITSS云计算服务能力一级证书，提供相关证书复印件。
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