
第六章　采购内容及技术要求
一、建设目标：
本次项目将14所中小学幼儿园接入区级校园管理平台并提供90天存储，将92所校园一键式报警系统接入属地公安派出所，并提供远程告警服务，并对现有网络出口及架构进行升级，增加网络管理、网络安全、态势分析服务；主要功能或目标:通过区级校园管理平台将视频监控和一键报警数据传送至区教体局、公安派出所、市教育局。；需满足的要求:整合全区92所中小学以及幼儿园校园监控，对整合后的视频监控资源做统一管理，根据辖区内的组织机构进行平台权限的合理划分，并对平台中的视频资源进行可视化展示，通过平台统一管理辖区校园内视频监控、一键报警、有效的提升校园安全预警，危险源预警，提升校园安全管理水平。

二、建设周期及地点

建设周期：自合同签订之日起 30 个日历日。

建设地点：采购人指定地点。

服务年限：自验收合格之日起1年。
三、项目内容：
	序号
	产品类别
	商品名称
	功能描述/规格参数
	单位
	数量

	1
	接入数据汇聚及存储扩容服务
	接入数据汇聚及存储扩容服务
	提供新接入数据接入汇聚服务，将新接入数据汇聚至一期平台，并提供存储扩展服务，扩展新增数据存储容量（满足90天存储，接入校园安防监控设备，需提供996T存储服务）
	个
	14

	2
	校园安防链路组网服务
	校园安防链路组网服务
	提供校园安防链路组网服务，包含校园内安防链路安装实施、本地数据接入调试等。
	项
	32

	3
	校园一键报警服务
	校园一键报警服务
	提供校园一键报警服务，包含：PSTN电话链路对讲服务、SIP会话服务；高灵敏语音传输服务，拾音距离10米；200万像素星光级图像传输服务；平台化管理服务；语音播报、分组广播服务；双网络接入服务，支持IPv6；
	台
	14

	4
	校园接警处置服务
	校园接警处置服务
	提供校园接警处置值守服务，包含警视云对接服务、可视化服务、分中心值守服务、设备回控服务、用户管理服务、操作员管理服务、平面图查看服务、查询统计服务、接处警服务、视频复核服务、视频预览及回放服务等。
	台
	14

	5
	紧急报警接警服务
	紧急报警接警服务
	提供紧急报警接警服务，包含10.1寸高清显示服务，触摸交互服务，200万高清视频画面服务，画面角度调节服务，画面显示服务，HDMI和VGA接口扩展服务。
	台
	18

	6
	远程告警服务
	平台远程告警服务
	1、提供短信通知服务：根据系统平台告警信息，通过短信形式发送至教育局相关人员，达到短信通知预警目的；
2、提供通讯录服务，将校园与管理员/网格员进行匹配，定向发送服务；
3、提供通知人员权限管理服务，可后台管理人员权限。
	项
	1

	7
	专线服务
	专线费
	14所学校14条100mbps数字电路；
	年条
	14

	8
	专线服务
	专线费
	18个派出所18条500mbps数字电路；
	年条
	18

	9
	网络管理服务
	网络管理服务
	提供实用、易用的网络管理服务，在网络资源的集中管理基础上，实现拓扑、故障、性能、配置、安全等管理功能服务。包含：
1、设备统一管理服务：平台实现分类和识别，对设备状态和基本信息的管理服务；
2、对设备访问参数的批量配置和校验服务：提供对网络设备资源的查找、修改、删除和批量导入/导出服务，提供用户的批量管理服务；
3、故障列表展示服务：自动汇总展示全网中故障设备；
4、智能告警关联服务：提供对重复告警、突发的大流量告警、未知告警的自动过滤服务与自定义过滤告警规则服务；
5、告警根源分析和影响度分析服务：提供基于拓扑的区域告警根源分析服务，提供告警关联分析服务，提供告警分组分析服务；
6、VLAN设备管理服务五：提供对单个设备VLAN相关资源的管理服务；
7、IP地址分配服务：提供IP地址统一分配和管理服务；
	项
	1

	10
	网络安全服务
	网络安全服务
	提供网络安全服务，包含：
1、基于NDR（基于网络的检测与响应）安全体系，提供满足防火墙、VPN、应用与身份识别、防病毒、入侵防御、虚拟系统、行为管理、应用层内容安全防护、威胁情报等综合安全防御功能的安全服务：
提供吞吐量160Gbps，并发连接1200万，新建70万网络转发处理服务；
提供IPSec VPN、L2TP VPN、GRE VPN、SSL VPN安全链接服务，提供SSL VPN并发用户10个；
提供应用层防护服务，提供IPS、防病毒、流控等应用层过滤与控制服务，提供专业特征库可升级服务；
提供网络IP地址转化服务，提供一对一、地址池等NAT服务；
提供多种应用协议服务，包含FTP、H.323、RAS、RTSP、SIP、ICMP、DNS、PPTP、NBT的NAT ALG服务；
2、基于信息系统安全体系，提供防火墙、VPN、应用与身份识别、防病毒、入侵防御、虚拟系统、行为管理、应用层内容安全防护、威胁情报等综合安全防御功能的安全服务。
提供七层吞吐量3Gbps，三层吞吐量8Gbps；并发连接数300万，每秒新建连接数（HTTP）6万的网络转发处理服务；
提供流控1G，IPS+流控800M，流控+IPS+AV防病毒600M的WAN口带宽服务。
提供U盘零配置上线，AI的策略冗余分析、策略命中分析以及应用风险调优的路由、透明、混合部署服务；包含资产扫描、加密流量检测、应用审计、数据安全、网页过滤、带宽管理、IPS、AV、WAF等应用层安全服务，链路负载、服务器负载，支持SSL VPN、IPSEC VPN等多VPN链接服务，提供国密算法服务，网页诊断服务，多虚一集群以及一虚多虚拟化服务；支持IPV6协议。
3、提供监视网络或网络设备的网络资料传输行为的网络安全服务，能够即时的中断、调整或隔离一些不正常或是具有伤害性的网络传输行为。实现被防护网络的流量分析，异常或攻击行为的告警及阻断，2-7层安全防护控制，用户行为、网络健康状况的可视化展示。
	项
	1

	11
	态势分析服务
	态势分析服务
	1、提供满足区域内93所校园接入摄像机、NVR设备的安全认证与白名单服务；
2、提供未授权设备非法接入告警并写入黑名单服务；
3、提供根据各设备回传数据，监测接入设备工作状态及统计服务。
	项
	1

	12
	驻场服务
	驻场服务
	提供区教育局、区城指中心、区政府核心机房3个地点，分别派驻2人常态化驻场维护服务，服务期1年。
	项
	3




