采购内容及技术要求

一、采购清单
	项目类别
	子类别 
	子模块
	数量

	银医平台配套
	终端设备
	医生站读卡机（支持身份证、二维码）
	15台

	
	
	扫码盒子（支持二维码支付）
	35台

	
	终端自助设备
	多功能柜式一体机
	2台

	
	
	检验报告打印机
	2台

	
	软件系统
	综合应用平台

（含自助应用软件、二维码扫码支付）
	1套

	
	
	设备运维管理平台
	1套

	
	
	统一支付对账平台
	1套

	
	
	聚合码诊间支付系统
	1套

	
	
	微信公众号端医保移动支付
	1套

	
	
	HIS与对账平台接口
	1套

	
	
	HIS与银医（聚合）支付平台接口
	1套

	
	
	HIS与自助终端接口
	1套

	
	医保改造
	陕西全民保“一站式”结算HIS改造
	1套

	
	
	省医保平台电子处方与HIS系统改造
	1套

	
	
	自助机医保凭证扫码结算
	1套

	
	数据处理平台
	数据处理平台
	1套

	
	系统支付改造
	挂号系统支付改造
	1套

	
	
	收费系统支付改造
	1套

	
	
	入院管理支付改造
	1套

	
	
	门诊医生站支付改造
	1套

	配套安全设备及UPS
	安全设备
	HIS三级等保测评服务及证书
	1套

	
	
	服务器区域防火墙
	1台

	
	
	堡垒机
	1台

	
	
	漏洞扫描
	1台

	
	
	日志审计
	1台

	
	
	数据库审计
	1台

	
	
	入侵检测
	1台

	
	
	终端杀毒
	1台

	
	
	外网防火墙
	1台

	
	
	网闸（内外网）
	1台

	
	
	UPS电源
	1台


二、技术要求：

银医平台配套技术参数

	1.多功能智能读卡器

	外观
	外形坚硬厚实，具有防水、防腐、防滑、耐磨的设计。

	主机模块
	操作系统： 支持Windows XP，Windows 7、8、10，LINUX系列等操作系统。

	
	PC通讯接口: 支持RS232或者USB，其中USB采用免驱动技术，支持带电热插拔。

	接触式卡
	支持符合ISO 7816标准的IC卡；

卡槽寿命≥20万次。

	非接触式卡
	支持符合ISO14443TypeA及TypeB
标准的IC卡，射频感应距离控制在
0-5cm，无盲区，读写防冲突。

	扫码模块
	支持扫码读取（一维码、二维码）功能，支持医保电子凭证的结算。

	特性
	支持陕西省保障卡、医院就诊卡、二代居民身份证信息读取，医保电子凭证结算，兼容其他接触式IC卡和非接触式IC卡，同时须提供陕西社保障卡、医院就诊卡、二代居民身份证判断动态链接库文件。

	社保卡模块
	1、符合ISO/IEC 7816标准和人社部《关于印发社会保障卡读写终端接口规范的通知》和《关于印发社会保障卡读写终端接口规范补充说明的通知》要求；

2、通过插卡和非接读卡的方式，读写符合人社部标准的第二代和第三代社会保障。

	身份证阅读器
	1、符合GA450-2013台式居民身份证阅读器通用技术要求，兼容ISO14443(TypeB)标准；
2、阅读距离:约0-5cm
；
3、读卡响应速度: ≤1s；

4、接口：包含但不限于USB。

	PSAM卡
	≧4个符合GSM 11.11的SAM卡座，可支持Sim卡尺寸。

	PC通讯接口
	支持RS232或者USB。

	状态显示
	≧4个LED指示灯，指示电源、通讯、读卡、交易等状态；

有醒目的读卡区域标示。

	打印接口
	可外接串行票据打印机。

	内部时钟
	支持内部实时时钟；支持远程同步时间功能。

	电    源
	USB供电电压为5V，具有过压保护。

	按    键
	可单独外接密码键盘。

	蜂鸣器
	对读卡器进行操作时有提示声。

	其他要求

	提供通用接口函数库，可支持多种操作系统和语言开发平台；支持在线升级。

	2.扫码墩

	操作系统
	LINUX

	中央处理器
	32bit安全处理器

	摄 像 头
	
≥640(水平）X 480 (垂直）CMOS,30fps

	识读角度
	旋转360,倾斜±45,偏转±45

	适度景深
	EAN13:0~110mm（13mil)、Code128:0~150mm(20mil)、Code39:0~35mm(5mil)、微信支付码：0~250mm(5寸屏幕手机）

	蜂 鸣 器
	支持（有语音播报）

	通讯接口
	USB HID-KBW(默认）

	线    长
	≥
1.5米

	外观尺寸
	约
130mm L*109mm W*111.5mm H

	支持码制
	默认开启（一维码）：EAN13、EAN8、UPC-A、UPC-EO、UPC-E1、Code128、Code39 Code93、CodaBar

默认关闭（一维码）：Interleaved 2 of 5、Industrial 25、Matrix 2 of5、Code11、MSI Plessey、RSS-14、限定式RSS、扩展式RSS

默认开启（二维码）：QR Code、PDF417；

	工作电压
	USB 5V

	工作电流
	约
450mA

	散    热
	支持

	3.多功能柜式一体机

	操作系统
	windows 10 64位操作系统。正版


	主控模块
	1、CPU ：I5 或以上；十代及以上

2、内存≥8G，硬盘≥128GB固态硬盘。

	触摸显示屏
	≥43英寸显示屏；

分辨率不低于1920×1080；

亮度不低于330cd/m2；

对比度：≥
1200:1；
响应时间：≤8ms；

支持触摸点数：≥10 点；

触控类型：电容式


	条码扫描器
	1、可识读包含但不限于标准一维条形码、二维码；

2、识读模式:COMS；

3、识别精度：二维≥7.5mil，一维≥5mil；
4、接口：包含但不限于USB；

5、可支持读符合卫健委标准的电子健康卡；
6、可支持读符合人社部标准的电子社保卡；

7、可支持医保电子凭证功能。

	身份证阅读器
	1、支持第二代居民身份证，外国人永久居留身份证，港澳台居民居住证信息阅读，符合 ISO14443 Type B 标准。

★2、身份验证安全模块：身份证验证安全控制专用模块

3、符合GA450-2013《台式居民身份证阅读器通用技术要求》、GA467-2013《居民身份证验证安全控制模块接口技术规范》、GA/T1012-2019《居民身份证指纹采集和比对技术规范》、GA/T1011-2012《居民身份证指纹采集器通用技术要求》、《2017版外国人永久居留身份证芯片机读信息规则（试行）》、《港澳台居民居住证机读信息规范》（试行版）；

4、阅读距离：约0-3cm；

5、读卡速度：<1s，解析图片＜1.2S；

6、接口：包含但不限于USB；

7、工作频率： 13.56MHz。

	凭条打印模块
	1、80mm行式热敏打印机

2、打印密度：8 dots/mm

3、有效打印宽度：79.5 ±0.5 mm

4、辨率：≥200dpi；

5、切刀寿命：≥150万次

6、打印方向：进纸方向

7、打印速度： ≥150mm/s

8、纸处理方式：自动切纸

9、纸张类型：热敏纸

10、热敏头寿命：≥150KM

11、缺纸检测：有防堵纸、缺纸报警

	报告打印模块
	黑白激光打印机；

打印幅面：A4；

进纸盒：≥标准进纸盒250页+扩展进纸盒550页；

图像分辨率：≥ 600 x 600 dpi。

进纸方式：自动进纸

缺纸检测：有防堵纸，缺纸检测报警。

	人脸识别摄像头
	全功能摄像头，≥200W，宽动态；支持核验、活体检验，支持全场景刷脸支付

	★社保卡模块
	支持社保卡的读取，结算及全业务功能。

符合ISO/IEC 7816标准和人社部《关于印发社会保障卡读写终端接口规范的通知》和《关于印发社会保障卡读写终端接口规范补充说明的通知》要求；

通过插卡和非接读卡的方式，读写符合人社部标准的第二代和第三代社会保障。

	音响
	可支持功率放大器，支持双扬声器。

	以太网
	自适应网络接口。

	UPS
	可支持UPS电源，标称容量≥500VA，延续供电≥15min。

	外置USB接口
	HOST USB接口*2。

	引导模块
	人机提示。

	人体感应
	可感知人体接近状态和不少于1.5m的距离

	电源模组
	1、支持220V AC电源输入

2、支持电源开关

3、对自助终端进行定时开关机统一管理
4、保护种类：短路/过压/过流/过温；

5、额定功率：150W；



	机柜
	外观：立式机柜等；

表层处理：防水、防锈、防腐、耐磨、防磁、防静电功能，不易沾污损坏；

内部结构：模块定位采用轨道拖拉式，布线规范整齐；多级分层结构，可放置多种设备；

外部结构：各部件模块与机柜结合紧密，布局合理；

包装及其他配件：整机外壳包含箱体、前门、出纸口、插卡口、门锁、相关的接插件、打印机纸嘴、卡喉、喷塑等。

	外观要求
	丝印医院logo。

	软件功能
	1、支持身份证建档、预交金充值（支付宝、微信、现金）、

自费缴费（挂号费、患者签到、诊查费、医技检查费、检查化验费、药品费）、挂号、预约挂号、预约挂号签到、打印小票、检验报告打印、门诊费用清单打印、密码修改及重置、满意度评价、广告播放、综合查询等；

2、支持电子居民健康卡读取；

3、支持社保卡、医保电子凭证读取，医保结算；

4、与医院相关软件对接。


	4.自助报告打印机

	操作系统
	window 10 64位操作系统。正版


	主控模块
	CPU  I5以上 ；十代以上

2、内存≥8G，硬盘≥128GB。

	触摸显示屏
	≥23.8英寸显示屏；
分辨率不低于1920×1080。

	条码扫描器
	支持一维，二维条码识别，支持电子健康卡识别、医保电子凭证等；
2、识读模式:COMS；

3、接口：包含但不限于USB。

	身份证阅读器
	符合GA450-2013台式居民身份证阅读器通用技术要求，兼容ISO14443(TypeB)标准；
阅读距离:约0-5cm
；
3、读卡响应速度: ≤1s；

4、接口：包含但不限于USB。

	报告打印模块
	黑白激光打印机；

打印幅面：A4；

3、进纸盒：≥标准进纸盒250页+扩展进纸盒550页；

图像分辨率：≥ 600 x 600 dpi。

	人脸识别摄像头
	USB双目摄像头，≥
200W，宽动态；支持核验、活体检验。

	社保卡模块
	1、符合ISO/IEC 7816标准和人社部《关于印发社会保障卡读写终端接口规范的通知》和《关于印发社会保障卡读写终端接口规范补充说明的通知》要求；

2、通过插卡和非接读卡的方式，读写符合人社部标准的第二代和第三代社会保障。

	音响
	可支持功率放大器，支持双扬声器。

	以太网
	自适应网络接口。

	外置USB接口
	HOST USB接口*2。

	引导模块
	可感知人体接近状态，感应距离小于0.5m；

人机提示。

	电源模组
	支持220V AC电源输入。

	机柜
	1、外观：立式机柜等；

2、表层处理：防水、防锈、防腐、耐磨、防磁、防静电功能，不易沾污损坏；

3、内部结构：模块定位采用轨道拖拉式，布线规范整齐；多级分层结构，可放置多种设备；

4、外部结构：各部件模块与机柜结合紧密，布局合理；



	外观要求
	丝印医院logo。

	软件功能
	1、支持检验报告打印、门诊费用清单打印、广告播放等；

2、支持医保电子凭、电子居民健康卡读取；

3、支持二代证、社保卡介质读取。

4、与医院相关软件对接
。

	5综合应用平台

	签约建档
	身份证签约：患者刷身份证，录入个人基本信息自助完成签约，支持包括但不限于
患者充值、缴费、挂号、打印、取号和查询、患者签到等功能
。

	
	社保卡签约：

1.患者刷二代社保卡，录入个人基本信息自助完成签约，支持患者充值、缴费、挂号、打印、取号和查询等；

2.患者扫电子社保卡，录入个人基本信息自助完成签约，支持患者充值、缴费、挂号、打印、取号和查询等；

3.患者刷最新
社保卡、录入个人基本信息自助完成签约。

	
	医保电子凭证：患者扫医保电子凭证，录入个人基本信息自助完成签约，支持患者充值、缴费、挂号、打印、取号和查询等。

	
	电子健康卡签约：患者刷电子健康卡，录入个人基本信息自助完成签约。

	自助挂号
	当日挂号：患者凭签约证件验证身份，选择科室、医生、时间段后自助完成当日挂号，打印挂号凭证。可支持医保挂号功能。

支持患者在自助终端上扫描电子健康码，现场挂号，通过微信、支付宝支付或者现金缴费。

	
	预约挂号：患者凭签约证件验证身份，选择科室、医生、预约日期后自助完成预约挂号（支持≥
7天预约服务）、打印预约凭证。

支持患者在自助终端上扫描电子健康码，现场挂号，通过 微信、支付宝支付或者现金缴费。

	
	退号：患者凭签约证件，取消今日挂号、预约挂号、打印退号凭证。

	
	自助取号：支持患者在自助终端上扫描电子健康码，对通过诊间、 电话预约而未缴费的患者缴费取号。

	自助分诊
	当日挂号分诊：自助机完成当日挂号后与分诊系统联动，自动分诊至对应诊室进行分诊（支持复诊分诊）。

	
	就诊签到：患者可通过社保卡、身份证、就诊卡等就诊凭证通过自助机做就诊签到，患者自助机签到成功后，进入自动排队区。

可接分诊叫号系统进行就诊前签到，等待叫号就诊。

	
	排队签到：支持接叫号系统，对各类有排号需求的科室进行签到。

	智能导诊
	依据患者发病部位或症状为患者导诊科室

	自助充值
	患者凭签约证件通过支付宝微信付款码、刷脸，自助机界面输入充值金额，自助完成一卡通账户充值、打印充值凭证。

	缴费
	门诊缴费：患者凭签约证件验证身份，确认待缴费信息，自助完成门诊交费、打印交费凭证，如有多个缴费项目，患者可多选或单选进行缴费。支持多种缴费方式包括但不限于微信、支付宝、或电子医保凭证支付）

	
	体检缴费：支持患者在自助终端扫描身份证进行体检缴费，支持多种缴费方式包括但不限于微信、支付宝、或电子医保凭证支付）

	
	住院预交金：通过身份验证的在院患者，支持在自助机上扫描患者住院病历号，通过聚合 扫码支付、缴住院预交金，并打印热敏凭证。

	
	检查检验缴费：根据患者选择的检查单，选择支付渠道包括但不限于微信、支付宝、云闪付、社保卡、医保电子凭证）进行费用支付。

	★医保结算
	支持患者可在自助机上使用（电子）医保卡支付门诊缴费、结算，缴费、结算成功后，并打印凭条。

	预约
	预约签到：对线上预约的患者进行现场签到。

	
	支持医技预约。

	对接统一支付平台
	完成与医院统一支付平台对接，方便查询充值缴付记录和财务对账。

	自助打印
	门诊报告单查询：凭签约证件，自助查询门诊报告单及报告单明细。

	
	门诊报告单详情：报告单详情预览。

	
	门诊费用清单打印：患者可通过自助终端打印门诊费用清单。

	
	检验报告：患者可在自助机上凭签约证件验证身份或院内检验条码或可在自助机上扫描二维码，打印检验报告。

	
	病理报告：患者可在自助机上凭签约证件验证身份或院内病理条码或可在自助机上扫描二维码，打印病理报告。

	
	线上支付凭证打印：患者可通过自助终端打印支付凭证。

	
	支持电子发票打印：通过接口获取可打印发票信息，支持打印发票。

	信息查询
	门诊、住院交易记录查询：查询指定时间段的交费记录，包括选择某一条记录可以查看记录详情，支持线上线下交易记录查询，包括但不限于挂号、充值、门诊缴费记录。
住院日清单的查询，患者在自助终端上查询住院充值缴费记录。

	
	药品价格查询：自助查询药品价格、规格、单位、剂型等详细信息。

	
	诊疗价格查询：自助查询 诊疗/ 服务项目 价格等详细信息。

	医院介绍
	医院简介：医院名称、资质等级、规模等信息介绍。

	
	科室简介：科室名称、主治疾病、所获荣誉等科室基本信息介绍。

	
	专家简介：专家名称、职称、学历、所获奖励、学习进修、擅长、临床经验等信息介绍。

	
	院内导航：以全景模式查看门诊楼和住院楼各楼层漫游导航

	服务引导
	上下屏联动：上下分屏，业务办理过程中点对点操作功能与引导、宣教、释义内容实时联动，并可对一台、一个区域自助机或单独一个业务场景进行配置。

	
	熄屏感知：自动分辨患者使用状态，无人使用自动熄屏，所有硬件进入静熄待机状态，节约能耗；
患者进入红外感知距离自动唤醒自助机硬件，快速办理业务。

	
	多媒体：大屏展示宣教、宣导内容，支持文字、图文、视频上传及轮循播放。

	
	业务智能引导：根据患者的不同就诊业务节点进行智能化的引导，减低患者使用门槛，并进行主动推送办理业务。

	
	待办推送：根据院内就诊业务关系智能化的为患者推送下一项或多项就诊环节的就诊业务办理；患者遗留或未办的业务进行集中化的提醒。

	就医导诊
	通过点击人体图的身体部位， 选择相应的症状，为用户智能推荐最适合的就诊科室，引导用户正确预约挂号。

	满意度调查
	可对医院就医环境、就医流程、医生态度、专业能力、整体服务水平等进行多维度的评价。

	宣传（教）显示
	可按照医院要求，播放发布医院宣传（教）信息。

	6.设备运维管理平台

	系统管理
	用户管理：系统用户增、删、改、查、启用或禁用，支持账户密码修改和重置，按医院统一用户管理要求进行处理。

	
	角色管理：用户角色的创建、修改和权限配置管理。

	
	菜单管理：系统权限菜单管理。

	
	机构管理：（机构）医院信息查询、修改、启用或禁用。符合医院统一机构规范。

	
	参数配置：系统基础参数查询和修改（配置）。

	
	字典管理：字典信息增、删、改、查和导出。符合医院统一数据字典规范。

	
	日志管理：系统操作日志、用户登录日志查询、导出和清除。

	基础服务
	科室信息同步：HIS系统科室信息查询、同步。

	
	平台授权用户管理：支持用户增、删、改、查、启用或禁用、授权管理。

	
	信息发布：支持发布图片、视频，支持轮播。

	
	满意度调查：后台支持配置自定义满意度调查，须根据院方或者卫健委相关文件定义问卷调查内容。

	
	价格公示：药品价格、诊疗服务项目价格查询，支持定时与HIS系统同步。

	设备管理
	终端登记：终端基本信息维护，包含终端SN号、终端类型、终端位置，支持录入、查询、编辑、删除、导出操作。

	
	参数配置：终端参数远程配置、在线下发升级服务。

	
	设备运行管理：按照区域显示所有设备的状态，显示设备软件版本号。

	
	智能报修管理：针对单个设备，可查看设备硬件模块的工作状态，如设备在线情况、打印机状态、缺纸状态、热敏打印机状态、可根据硬件模块状态做出正常、预警、告警等状态提示以及相关信息主动推送的工作人员。

	
	设备远程维护：终端设备支持远程重启，开关、远程实时开机，业务暂停，业务开始功能。

	号源管理
	结合HIS、影像业务，实现院内统一号源管理，集中管理预约、检查号源，开放相关号源接口。

	数据分析
	业务数据分析：可根据设备上送的数据进行大数据分析，将自助机业务视图化；可按照业务办理类型、办理时间实时生成多种业务统计报表。

	可视化配置
	1. 可在终端管理平台可视化配置自助设备UI风格以及功能模块管理。

2. 可在终端管理平台可视化配置自助设备凭条打印模板，可实时预览以及发送至指定设备进行打印测试。

	数据驾驶仓
	使用大数据技术对交易数据进行BI分析，提供领导驾驶舱功能，统计就医及支付数据发生量。全景展示院内所有所有自助机上不同科室的挂号频次统计及自助机支付实时交易统计，并以饼状图、柱状图等图形展示。

	系统监控
	日志管理：系统操作日志、用户登录日志查询、导出和清除。日志具有自动清除过期功能。

	
	在线用户：用户信息和登录地点、登录方式等监控、强制退出等。

	
	服务监控：服务器CPU、内存、磁盘等状态监控，可视化管理，打印机硒鼓、纸张、等耗材监测。

	7.统一支付对账平台

	综合支付
	微信扫码支付：展示微信付款码，由终端扫码完成支付或患者扫码支付。

	
	支付宝扫码：展示支付宝付款码，由终端扫码完成支付或患者扫码支付。

	
	一卡通账户余额：用户可使用账户余额进行支付。

	
	银行聚合支付网关：出示聚合付款码（微信、支付宝等），由终端扫码完成支付或患者扫码支付。

	
	现金支付：窗口或自助系统使用接受现金后向支付平台同步数据。

	
	医保支付：对接省医保平台，进行医保结算。

	交易管理
	支付订单：查询综合支付平台订单数据并导出。

	
	支付记录：查询第三方支付平台订单数据并导出。

	
	退款记录：查询平台退款交易数据。

	
	异常订单：查询平台异常订单数据，可以进行相关异常处理。

	
	黑白名单管理：违反风控规则的商户会进入黑名单，进入黑名单的商户支付通道将会被禁用，一定日期内无法在发起支付请求。

	
	交易限额控制：给指定商户设置单笔交易最大限额和当日汇总交易限额。

	
	交易时间控制：可设定指定的交易时间，在交易指定的时间内可发起交易。

	
	退款：可原路退回不同渠道支付的所有交易。

	第三方接入管理
	金融机构控制：可启用或停用支付渠道。

	
	医疗机构控制：分配新商户，停用商户，设置商户单笔交易单笔交易限额，重置商户交易秘钥。

	系统监控
	系统监控：实时监控交易渠道是否正常，实时监控平台调单。

	
	渠道监控：监控各支付渠道是否正常可用。

	
	交易监控：监控商户交易数据，监控商户交易额度。

	★对账管理
	系统对账：

1、隔日对账：在T+1日对T日发生的交易进行业务和支付对账。

2、自然月对账：每月1号对上月的进行的业务和支付对账。

	
	对账设置：设置机构的对账账期、对账所使用关键字段。

	
	定时任务管理：设置定时获取支付账单、第三方账单、业务账单、对账流程执行时间，监控定时任务状态。

	
	支付账单管理：手动同步支付平台数据；查询同步后的支付平台数据。

	
	业务账单管理：手动同步业务平台数据；查询同步后的业务平台数据。

	
	对账查询：可通过不同维度查询对账结果，包含未对账、单边账、帐平状态的统计。

	
	统计分析：通过以支付数据为主、以业务数据为主，展示对账结果。

	报表导出
	日清单导出：可导出当日所有交易数据。

	
	历史数据导出：可按照筛选条件导出符合筛选条件的交易数据。

	
	支付渠道报表：按时间和渠道汇总每个渠道产生的交易量。

	
	支付方式报表：按支付方式汇总指定时间内的交易量。

	消息推送
	短信推送：对账完成后，将对账结果以短信的方式推送给指定人员。

	
	公众号推送：对账完成后，将对账结果以公众号的方式推送给指定人员。

	
	邮箱推送：对账完成后，将对账结果以邮件的形式推送给指定人员。

	支付渠道管理
	对已接入支付渠道进行管理，可停止或开启渠道

	支付窗口管理
	启用、停用接入的支付窗口或者更换支付密钥

	日志审计
	支付平台所有接口请求均保留6个月以上日志

	三方接口
	拉取his交易数据和支付平台交易数据，按照业务方要求进行业务和支付对账

	8.聚合诊间支付系统：完成全院聚合诊间支付扫码

	9.微信公众号端医保移动支付：支持院内微信公众号移动端医保支付

	10.对账平台与HIS接口，达到账务与HIS系统互联互通改造

	11.HIS与银行二维码支付接口，按照接口文档改造，互联互通

	12.HIS与自助终端接口，达到自助机与HIS系统互联互通、自助机医保凭证扫码结算

	13.医保改造：完成陕西全民医保“一站式”结算HIS改造、省医保平台电子处方与HIS系统改造、

	14.数据处理平台，通过平台把数据统一处理，避免直接调用数据库而导致HIS宕机，数据集中调用

	15.HIS系统支付改造：挂号系统支付改造、收费系统支付改造、入院管理支付改造、门诊医生站支付改造


安全保护及UPS项目
	名称
	参数要求
	数量

	HIS三级等保测评服务及证书
	测评公司需满足：国家认可的网络安全等级测评与检测评估机构服务机构对系统进行测评服务，获取公安机关颁发的信息系统安全等级保护备案证明，出具测评报告；
	1个

	服务器区域防火墙
	具备千兆电口≥8个，千兆光口≥2个，支持扩展槽≥2个，高度约1U，双电源；

整机吞吐量≥8Gbps，每秒新建连接数≥7万，最大并发连接数≥300万；

，硬件面板应支持一键重启按键，必要时可在不登录设备的情况下一键重启设备。

设备支持二层模式（透明模式）、三层模式（路由和NAT模式）和混合模式；

支持静态路由、等价路由，支持RIP、RIPng；OSPFv2/v3动态路由协议；

支持自动生成安全策略。统一管理平台可通过对流量日志的统计整理，自动生成安全策略，并下发给防火墙设备，提高运维人员工作效率；

支持通过命令行的方式对设备内部数据流进行分析，可快速定位造成故障的防火墙内部功能模块；

支持基于不同安全策略设定会话长连接老化时间；

支持多虚一部署，可将两台物理设备虚拟化成一台逻辑上的设备；

★支持将一台逻辑上的设备虚拟化成多个虚拟防火墙，并可查看各虚拟防火墙的CPU和内存利用率、新建、并发和吞吐信息，并可单独重启特定虚拟防火墙

支持MPLS

为保证可靠性，设备支持双机热备，且主备切换时丢包不超过3个

为保证业务连通性，设备在特征库升级时不影响系统转发

支持IP信誉黑名单

支持IPv6与IPv4互访（

★具备公安部颁发的《计算机信息系统安全专用产品销售许可证-增强级》；

具备国家认可第三方机构出具的《信息技术产品安全测评证书》；
	1台

	堡垒机
	机架式，千兆电口≥6个，USB接口≥2个，Console口≥1个，扩展槽≥1个；硬盘≥1T；内存≥16G；

管理点数≥60个；

部署方式：物理旁路部署，以逻辑网关方式工作；不改变现有网络结构；系统各模块支持以 B/S 方式管理，采用 https 加密方式访问；

支持协议：支持SSHv2、TELNET等字符协议；支持RDP、VNC等图形协议；支持FTP、SFTP、RDP 磁盘映射、RDP 剪切板等文件传输协议；支持通过协议前置机进行协议扩展，可支持扩展 KVM、Vmware、数据库、http/https、CS 应用等；

动作流：支持通过动作流配置提供广泛的应用接入支持，无论被接入的资源如何设计登录动作，通过动作流配置即可实现单点登陆和审计接入；

用户管理：支持批量导入、导出用户信息；支持用户手动添加、删除、编辑、设定角色、单独指定登陆认证方式、设定用户有效期；支持用户使用静态口令认证、手机动态口令认证、USBkey （数字证书）认证、AD 域认证、Radius 认证等多种方式进行登录认证，并支持各种认证方式和静态口令组合认证；支持从 windows AD 域抽取用户账号作为主账号，支持一次性抽取和周期性抽取两种方式；支持 Windows AD  域账号与堡垒主机账号周期比对，自动或手动删除或锁定失效的域账号；内置三员角色的同时支持角色灵活自定义，可根据用户实际的管理特性或特殊的安全管理组织架构，划分管理角色的管理范畴；支持对用户指定限制登录 IP、登录时间段等规则，以确保可信用户登陆系统；支持口令有效期设置，用户账号口令到期强制用户修改自身口令，口令强度必须符合密码策略要求；支持登陆控制台会话超时时间设置，用户在指定时间内无操作自动注销当前会话；支持设定访问锁定策略，达到限制主帐号密码输入错误次数和锁定时间的目的；支持以图形方式查看用户占比、在线用户数量、以及活跃用户；

运维方式：支持 web 页面直接发起运维，无需安装任何控件，并同时支持调用SecureCRT 、 Xshell 、 Putty 、 WinSCP 、 FileZilla 、RDP  等客户端工具实现单点登陆，不改变运维人员操作习惯；

IPv6：全面支持 IPv6 ，设备自身可以配置 IPv6 地址供客户端访问，并且支持目标设备配置 IPV6 地址实现单点登录和审计；

备份与维护：支持手动和自动定期备份配置信息，支持配置信息本地备份及异地  备份；支持系统配置还原，可以还原至任一备份点；

客户端兼容：全面兼容 Windows 、 linux 、国产linuk系统、 Android 、 IOS 、 Mac OS等客户端，实现跨终端适应性  BYOD。

具备国家网络与信息系统安全产品质量监督检验中心颁发的《信息技术产品安全测试证书》；

具备国家认可第三方机构出具的《IT产品信息安全认证》；

★具备中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证-增强级》。
	1台

	漏洞扫描
	配置千兆电口≥6个，扩展槽≥2个，USB接口≥2个，机架式；支持扩展≥4千兆电/4千兆光/2万兆光/4万兆光接口卡；配置冗余电源；

CPU≥4核，内存≥16GB，硬盘存储≥1T；

支持与物联网应用控制系统进行数据对接；

投标产品必须为现有市场生产销售产品，并在制造商官方网站上能找到相对应的投标产品型号；

为减轻运维工作量，可基于A 段、B 段创建并下发资产盘点任务，检测任务可发现目标范围内在线的资产，可检测到在线资产的 IP 地址、 MAC 地址、操作系统、资产类型、设备厂商、设备型号、软件版本，并在报告中展示设备开放的高危端口；

具备对高危漏洞的自动化验证功能，平台自动对漏洞进行验证、判断，并可在安全检测报表中体现；

具备边界完整性检测能力，可检测出目标设备连接智能手机热点、通过智能手机 USB 共享网络等违规双网卡共享外联行为；

漏扫平台具备安全可视化监测大屏功能，7×24h监控资产状态及安全风险态势。可展示当前检测任务进度、最新漏洞情况、弱口令统计、高危端口统计、资产类型统计、资产风险分析以及模拟人工渗透等内容；

具备资产指纹管理功能，支持自定义资产指纹特征，特征包含资产访问链接、Web页面特征、操作系统特征、端口特征、资产类型、设备名称、设备厂商等，同时支持资产指纹导出；

★具备国家认可第三方机构出具的《中国国家信息安全产品认证证书》（增强级）

★具备公安部销售许可证：网络脆弱性扫描类（增强级）
	1台

	日志审计
	机架式，千兆电口≥6个，USB接口≥2个，Console口≥1个；硬盘≥1T；内存≥16G；

日志处理能力≥2000条/秒，日志存储能力≥1.7亿条/天，审计授权≥60；

实时监控：支持实时监控功能，可实时展示接收的日志信息，并且可以根据日志名称、ip、类型等条件进行筛选展示；

告警监控：支持列表化告警信息展示且可以对告警进行处置；

采集对象：支持包括但不限于迪普、华为、华三、奇安信、安恒、绿盟、深信服、启明星辰、天融信、Juniper等厂商的安全设备；支持的路由器、交换机、负载均衡等网络设备，包括但不限于迪普、华为、中兴、锐捷、Cisco、Juniper等；支持Windows、Windows server、Linux、Unix等操作系统；支持MySQL、Oracle、SQLServer等数据库；支持Apache、Tomcat等应用系统；

采集方式：支持包括但不限于syslog、SNMP trap、SMB、WMI，Kafka、文件导入等方式；

采集策略：支持被采设备无需安装代理；支持同一资产多种采集策略；支持多网卡同时采集日志，对应不同解析策略；支持标准化分析原始日志；标准化采集策略系统类型≥400种；支持从不同类型系统采集到的日志进行标准化分析，将不同格式日志映射到固定的解析字段中，标准化处理后的字段细粒度≥90；支持扩展标准化采集策略，日志审计系统可以通过升级方式扩展标准化采集策略；支持将采集到的日志进行过滤，可以根据自身业务需求定制过滤策略，做到将无关日志进行丢弃；支持将采集到的日志进行归并，可以根据自身业务需求定制归并策略，做到在一定条件下将接收到的相同日志合并为一条，并且显示该日志的接收次数；支持无日志告警功能，若采集策略在24小时内无任何日志产生，则会产生告警，可用于监控资源是否可用；

资产管理：支持添加、修改、删除资产；支持资产自动识别，可一键将资产加入列表并查看详情信息；支持资产列表查看并支持点击查看具体信息，包括资产详情以及告警信息；

★具备公安部颁发的《计算机信息系统安全专用产品销售许可证》。
	1台

	数据库审计
	高度约2U，千兆电口≥6个，USB接口≥2个，Console口≥1个，扩展槽≥2个；硬盘≥2T；内存≥16G；

SQL处理能力≥20000条/秒，入库量≥10000条/秒，日志存储能力≥20亿条；

数据库兼容性：支持包括但不限于 Oracle、MySQL、SQLserver、DB2、Sybase、Informix、Teradata、PostgreSQL、Cache等国际主流数据库；支持包括但不限于达梦、南大通用、人大金仓等国产数据库；支持包括但不限于Hive、Hbase、MongoDB等非关系型数据库；

系统兼容性：能够与VMware、Hyper-V、OpenStack、Cloud Stack、KVM、Fusion等云平台管理系统或第三方的云管理平台进行集成；

服务发现:支持扫描网络中的开放的服务，自动发现网络中存在的数据库系统，能够自动或手动将这些服务进行安全防护；

数据发现：支持发现敏感数据如身份证号、银行账号等信息，便于进行用户权限控制；

SQL注入特征库：内置SQL注入特征规则库，特征库存储常见的SQL注入行为特征规则，支持特征码自定义配置，自带学习模型，支持策略修正配置；

状态监控：可以监控数据库系统的服务器信息、软件版本、补丁信息、表空间情况、会话信息、回退信息、权限信息、告警等信息来判断数据库系统运行是否正常，保证数据库系统的可用性和响应能力；

口令风险扫描：检测数据库账户是否存在弱口令，提供口令格式校验，口令有效期检测，口令修改时间检测，口令加密检测等功能；

授权风险扫描：支持对数据库链接信息的访问权限，默认的系统表空间， public对象权限设置，public系统权限设置，被授予管理员权限的角色，connect角色授权，resource角色授权等信息的风险的扫描；

系统风险扫描：支持对数据库表级访问的安全性设置，针对Oracle的SGA共享池分配私有空间的限制，每次调用读入的数据块数目的限制，一次会话读入的数据块总数的限制，是否启用资源限制等数据库系统配置的风险扫描；

HA功能：支持主主、主备模式部署；支持HA双机主备自动切换，支持策略同步、会话同步和日志同步机制；

链路聚合：可通过图形化界面配置链路捆绑，无需登录系统后台；

部署方式：旁路部署模式，Agent探针部署；

统一管理：支持集中式部署，管理中心可实现安全策略统一配置、分发、监控、统一报表生成、统一查询；

安全评分：支持针对单个数据库进行安全状况分析，以分值的形式动态展现数据库当前状态的健康分值；

三权分立：提供管理员权限设置和分权管理，提供三权分立功能，系统可以对使用人员的操作进行审计记录，可以由审计员进行查询，具有自身安全审计功能；

多用户：支持多用户管理模式，可以指定新的安全账号管理指定的数据库。；

★具备中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》。
	1台

	入侵检测
	具备千兆电口≥8个，千兆光口≥2个，支持扩展槽≥2个，机架式，支持扩展≥4千兆电/≥4千兆光接口卡；支持扩展SSD硬盘；配置冗余电源

整机网络层吞吐≥3Gbps，IDS吞吐≥1.5Gbps，最大并发连接数≥100万，每秒新建连接数≥2万

所投产品为专业的入侵检测设备，不能以下一代防火墙开相关授权等方式替代式实现

入侵检测日志支持聚合发送，聚合条件包括源IP聚合、目的IP聚合、源端口聚合、目的端口聚合、协议聚合，同时发送的日志服务器不少于10个

支持将设备划分成多台虚拟的IDS分给不同的用户使用，不同用户之间相互隔离，管理以及策略配置互不影响，数量不少于1000

支持对HTTP协议进行检测，检测JAVA Applets、ActiveX等插件，检测上传或者下载的文件大小以及文件类型，支持自定义关键字检测

支持对FTP协议进行检测，可以对ABOR、ACCT、APPE、CDUP、CWD、DELE、STOR、RETR、RMD、RNTO等动作进行检测，并支持自定义检测上传或者下载的文件类型

支持对邮件协议进行检测，包括对SMTP命令、邮件大小、邮件主题、收发件人、以及附件文件类型进行检测；对POP3命令、邮件大小、邮件主题、收发件人、以及附件文件类型进行检测，对IMAP命令、邮件主题、收发件人、以及附件文件类型进行检测

支持对挖矿行为进行检测与防护，能够对挖矿通信、矿池连接、挖矿病毒传播行为进行统计，能够展示挖矿通信源IP、挖矿通信服务器IP、矿池IP、矿池域名、中毒地址、投毒地址等信息top排行，支持按最近一天、最近两天、最近一周、最近一个月进行排行展示，展示的内容包括IP/域名以及攻击数量

支持对DNS的Request Flood、Reply Flood、IP、域名等形式的DDoS检测

支持指纹方式的DDoS检测，可以根据报文长度、报文ID、TTL、源IP、目的IP、序列号、确认号、源端口、目的端口、flag标记等指纹进行检测设定

支持将两台设备进行虚拟化部署，实现设备一体化管理，资源共用

支持跨物理设备的端口聚合，扩展带宽节省链路资源以及方便部署

★具备公安部销售许可证

具备中国国家信息安全产品认证

★具备国家信息安全漏洞库兼容性资质证书
	1台

	终端杀毒
	具有持续采集浏览器HTTP/HTTPS访问记录的机制，支持Chrome、Edge、Maxthon、FireFox、QQ等常见浏览器。

具备持续记录USB设备插拔的能力

具备持续记录打印活动的能力

提供RDP、SMB、SSH协议暴力破解监测与自动阻断功能，支持自定义爆破阈值和封停时间

支持展示终端检测到的暴力破解事件及事件详情，包括：包括但不限于攻击源IP、暴力破解类型、被攻击IP地址、最近攻击时间、累计攻击次数、封停状态

支持自定义主机名、IP地址、MAC地址、时间作为屏幕内容水印显示，支持设置水印宽度、高度、行间距、倾斜度、水印布局等内容

支持自定义印章标题和脚注作为屏幕内容水印显示，支持设置印章半径、颜色等内容

支持自定义主机名、IP地址、MAC地址、时间作为屏幕内容水印显示，支持设置二维码大小、背景色、前景色等内容

支持设置点阵水印圆点半径、间隔、描边色、填充色等内容，具有单独的点阵水印检索页面

支持对文本水印、印章水印、二维码水印和点阵水印设置明水印和隐水印

支持对终端网络环境变化风险、恶意代码风险、漏洞风险、系统安全配置风险、应用环境风险、其它健康项进行实时和轮询安全评分

支持X86/ARM/Alpha等架构，如：intel、海光、兆芯、飞腾、鲲鹏、申威、龙芯等平台

支持包括但不限于X86/ARM架构，

未嵌入任何国外第三方杀毒引擎

产品须拥有完全国产自主知识产权杀毒引擎，

支持用户选择安装内网版本或SAAS多租户版本

支持信创终端与非信创终端统一集中管理
	1套

	外网防火墙
	具备千兆电口≥8个，千兆光口≥2个，支持扩展槽≥2个，机架式，双电源；

整机吞吐量≥8Gbps，每秒新建连接数≥7万，最大并发连接数≥300万；

为便于运维，硬件面板应支持专门的一键重启按键，必要时可在不登录设备的情况下一键重启设备。

设备支持二层模式（透明模式）、三层模式（路由和NAT模式）和混合模式；

支持静态路由、等价路由，支持RIP、RIPng；OSPFv2/v3动态路由协议；

支持自动生成安全策略。统一管理平台可通过对流量日志的统计整理，自动生成安全策略，并下发给防火墙设备，提高运维人员工作效率；

支持通过命令行的方式对设备内部数据流进行分析，可快速定位造成故障的防火墙内部功能模块，便于进行故障排查；

支持基于不同安全策略设定会话长连接老化时间；

支持多虚一部署，可将两台物理设备虚拟化成一台逻辑上的设备；

支持将一台逻辑上的设备虚拟化成多个虚拟防火墙，并可查看各虚拟防火墙的CPU和内存利用率、新建、并发和吞吐信息，并可单独重启特定虚拟防火墙

支持MPLS

设备支持双机热备，且主备切换时丢包不超过3个，设备在特征库升级时不影响系统转发

支持IP信誉黑名单

支持IPv6与IPv4互访

★具备公安部颁发的《计算机信息系统安全专用产品销售许可证-增强级》；

具有自主知识产权或软件无版权纠纷；

★具国家认可第三方机构出具的《信息技术产品安全测评证书－EAL4+（千兆）》；
	1台

	网闸（内外网）
	内机：具备千兆电口≥5个，USB接口≥2个，内存≥4GB,存储≥32G；外机：具备千兆电口≥5个，USB接口≥2个，内存≥4GB,存储≥32G，机架式，标配单电源，可扩展；

整机吞吐量≥500Mbps，并发连接数≥10万，视频并发路数≥200路D1视频，数据库同步速率≥1800条/秒；

支持透明、路由、代理部署模式

通过嵌入式数据通道控制系统隔离外部网络，而不是采用DMA、SCSI、网卡等方式实现；采用特有控制逻辑和专用通讯协议完全控制数据的实时交换，确保可信网络（域）和非可信网络（域）之间任何连接的断开，彻底阻断TCP/IP协议及其他网络协议。

采用具有自主知识产权的基于linux内核的多核多线程并行安全操作系统；

支持双系统引导，通过管理平台控制系统启动顺序，当前系统出现异常时，自动切换到备份系统，并支持系统相互备份和自动还原功能。

带液晶屏，液晶菜单可显示内外网机IP地址、CPU使用率和内存使用率等整机信息，面板可操控整机复位、关机等功能；

文件同步支持FTP、SMB、NFS等文件传输协议，可以实现内网到外网、外网到内网、双向的文件传输；支持文件传输方向可控，实现单向或双向传输；

支持对同步的文件进行病毒检测；

数据库同步支持时间段的控制：时间段可以是一次性执行、某个时间段执行、周期循环执行三种方式，且同步数据的数量可选及自定义；

可自定义读写地址，读写地址范围0-65535可选；支持根据源IP、源端口、目的IP、目的端口自定义MODBUS规则；

支持根据源IP、源端口、目的IP、目的端口自定义规则；

支持生产网络与办公网络之间的应用数据的传输；支持基于TCP及UDP协议功能码控制，可指定发送者地址及接收者地址；

支持IPV4/IPV6双栈接入；可根据来源、目的地、用户特权和时间来控制对特定的 HTTP、文件交换或 FTP 等资源的访问；

支持多网口链路聚合，实现内网网口和外网网口链路备份，分发策略支持Layer2、Layer2+3、Layer3+4；

支持配置同步；通过独立的热备端口或普通业务端口实现双机热备；

负载均衡功能，支持至少四种业务的负载均衡，包括数据库同步负载均衡、FTP同步负载均、文件共享同步负载均衡、路由映射负载均衡等。

具有自主知识产权或软件无版权纠纷；

★具备中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证（万兆）》；
	1

	UPS电源
	1.★在线式UPS主机≥15KVA，采用立式安装。

2.有面板LCD

3.UPS主机要求支持三进三出、三进单出，单进单出。

4.UPS开机/关机应具有双键组合的防误操作功能。

5. 支持不断电的进行主机维护更换，主机和配电采取分离设计，UPS主机可采用搭载市电、旁路、输出与维护旁路四个断路器的配电箱，且配电箱应具有示意配电开关电气关系。 

6.数字化并机：单机和并机可灵活切换，支持并机单用、扩容、冗余、双母线等多种工作制式；支持用户无须拆机现场单机升级成并机。

7.电池直流电压输入范围可调：单体12V电池支持±12～±20节（即±144V～±240V连续可调）。

8.具备大充电电流，设置值1A~20A，充电电流20A满载不降额，缩短充电时间

9.安全保护：输入浪涌保护，火线对地具有保护措施，能承受更高的浪涌尖峰电压，同时，电池应具备防反接保护。

10. 智能化管理：（包括但不限于如下功能：）

（1）具备开机密码、试用期管理功能；

（2）用户日志记录：记录用户设置操作记录，数据可通讯导出；

（3）器件使用期限：可记录风机、电解电容使用时间，

（4）电池管理功能：UPS主机具备直接通过面板功能对电池组进行无风险标准和深度放电检测，不需切断市电开关，避免放电时因电池组故障造成预外掉电；

11.支持选配RS232、干接点、SNMP等多种通讯卡。 

12.★蓄电池品牌需与主机为同一品牌，方便用户统一管理和维护设备。
	1套







































































