采购包1：
	技术参数与性能指标

	测评目的及范围
依据《信息系统密码应用基本要求》，针对目标系统从技术要求、密钥管理、安全管理三个角度出发 , 围绕信息系统的物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全以及密钥管 理、安全管理开展密码测评工作，以期发现信息系统与其相应安全等级要求之间的差距以及存在的安 全隐患，为密码应用测评标准提供工作建议，保障信息系统密码合规、正确、有效地应用。

	测评依据  法律法规：
《密码法》《电子签名法》《电子认证服务管理办法》《信息安全等级保护商用密码管理办法》
行业标准：
GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》GM/Y 5001-2017《密码标准应用 指南》GM/Z 0001-2013《密码术语》GM/T 0028-2014《密码模块安全技术要求》GM/T 0039-2  015《密码模块安全检测要求》GM/T 0036《采用非接触卡的门禁系统密码应用指南》GM/T 0060-  2018《签名验签服务器检测规范》GM/T 0024-2014《SSL VPN技术规范》GM/T 0025-2014《SS L VPN 网关产品规范》GM/T 0015-2012《基于SM2密码算法的数字证书格式规范》《商用密码应  用安全性评估管理办法》《商用密码应用安全性测评机构管理办法》《商用密码应用安全性评估测评 过程指南（试行）》《商用密码应用安全性评估测评作业指导书（试行）》

	测评原则
客观公正原则、经济性和可重用性原则、可重复性和可再现性原则、结果完善性原则

	通用测评要求
密码管理员、密码算法、密码技术、密码产品、密码服务技术文档


 

采购包2：
	技术参数与性能指标

	开展网络安全等级测评服务；依据国家等级保护测评工作标准GB/T22239-2019《信息安全技术网络安全等级保  护基本要求》、GB/T28448-2019《信息安全技术网络安全等级保护测评要求》，针对被测系统平台，开展安全  物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管 理人员、安全建设管理、安全运维管理等方面的安全测评活动，分析系统平台存在的安全隐患及风险，出具《网络 安全等级保护测评报告》

	安全物理环境
测评内容主要包括：物理位置选择、物理访问控制、防盗窃和防破坏、防雷击、防火、防水和防潮、防静电、温湿 度控制、电力供应、电磁防护。

	安全通信网络
测评内容主要包括：网络架构、通信传输、可信验证。

	安全区域边界
测评内容主要包括：边界防护、访问控制、入侵防范、恶意代码和垃圾邮件防范、安全审计、可信验证。

	安全计算环境
测评内容主要包括：身份鉴别、访问控制、安全审计、入侵防范、恶意代码防范、可信验证、数据完整性、数据保 密性、数据备份恢复、剩余信息保护、个人信息保护。

	安全管理中心
测评内容主要包括：系统管理、审计管理、安全管理、集中管控。

	安全管理制度
测评内容主要包括：安全策略、管理制度、制定和发布、评审和修订。

	安全管理机构
测评内容主要包括： 岗位设置、人员配备、授权和审批、沟通和合作、审核和检查。

	安全管理人员
测评内容主要包括：人员录用、人员离岗、安全意识教育和培训、外部人员访问管理。

	安全建设管理
测评内容主要包括：定级和备案、安全方案设计、产品采购和使用、 自行软件开发、外包软件开发、工程实施、测 试验收、系统交付、等级测评、服务供应商选择。

	安全运维管理：
测评内容主要包括：环境管理、资产管理、介质管理、设备维护管理、漏洞和风险管理、网络和系统安全管理、恶 意代码防范管理、配置管理、密码管理、变更管理、备份与恢复管理、安全事件处置、应急预案管理、外包运维管 理。

	政府网站相关的政务公开工作咨询
由项目服务机构按照评估指标，对政府网站体现出的政务公开情况进行检查，反馈发现的不足，提出建议，并及时 解答。

	5个系统等保二级测评



采购包3：

	技术参数与性能指标

	开展网络安全等级测评服务；依据国家等级保护测评工作标准GB/T22239-2019《信息安全技术网络安全等级保  护基本要求》、GB/T28448-2019《信息安全技术网络安全等级保护测评要求》，针对被测系统平台，开展安全  物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管 理人员、安全建设管理、安全运维管理等方面的安全测评活动，分析系统平台存在的安全隐患及风险，出具《网络 安全等级保护测评报告》

	安全物理环境
测评内容主要包括：物理位置选择、物理访问控制、防盗窃和防破坏、防雷击、防火、防水和防潮、防静电、温湿 度控制、电力供应、电磁防护。

	安全通信网络
测评内容主要包括：网络架构、通信传输、可信验证。

	安全区域边界
测评内容主要包括：边界防护、访问控制、入侵防范、恶意代码和垃圾邮件防范、安全审计、可信验证。

	安全计算环境
测评内容主要包括：身份鉴别、访问控制、安全审计、入侵防范、恶意代码防范、可信验证、数据完整性、数据保 密性、数据备份恢复、剩余信息保护、个人信息保护。

	安全管理中心
测评内容主要包括：系统管理、审计管理、安全管理、集中管控。

	安全管理制度
测评内容主要包括：安全策略、管理制度、制定和发布、评审和修订。

		安全管理机构
测评内容主要包括： 岗位设置、人员配备、授权和审批、沟通和合作、审核和检查。

	安全管理人员
测评内容主要包括：人员录用、人员离岗、安全意识教育和培训、外部人员访问管理。

	安全建设管理
测评内容主要包括：定级和备案、安全方案设计、产品采购和使用、 自行软件开发、外包软件开发、工程实施、测 试验收、系统交付、等级测评、服务供应商选择。

	安全运维管理：
测评内容主要包括：环境管理、资产管理、介质管理、设备维护管理、漏洞和风险管理、网络和系统安全管理、恶 意代码防范管理、配置管理、密码管理、变更管理、备份与恢复管理、安全事件处置、应急预案管理、外包运维管 理。

	政府网站相关的政务公开工作咨询
由项目服务机构按照评估指标，对政府网站体现出的政务公开情况进行检查，反馈发现的不足，提出建议，并及时 解答。

	5个系统等保二级测评





 

采购包4：
	技术参数与性能指标

	开展网络安全等级测评服务；依据国家等级保护测评工作标准GB/T22239-2019《信息安全技术网络安全等级保  护基本要求》、GB/T28448-2019《信息安全技术网络安全等级保护测评要求》，针对被测系统平台，开展安全  物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管 理人员、安全建设管理、安全运维管理等方面的安全测评活动，分析系统平台存在的安全隐患及风险，出具《网络 安全等级保护测评报告》

	安全物理环境
测评内容主要包括：物理位置选择、物理访问控制、防盗窃和防破坏、防雷击、防火、防水和防潮、防静电、温湿 度控制、电力供应、电磁防护。

	安全通信网络
测评内容主要包括：网络架构、通信传输、可信验证。

	安全区域边界
测评内容主要包括：边界防护、访问控制、入侵防范、恶意代码和垃圾邮件防范、安全审计、可信验证。

	安全计算环境
测评内容主要包括：身份鉴别、访问控制、安全审计、入侵防范、恶意代码防范、可信验证、数据完整性、数据保 密性、数据备份恢复、剩余信息保护、个人信息保护。

	安全管理中心
测评内容主要包括：系统管理、审计管理、安全管理、集中管控。

	安全管理制度
测评内容主要包括：安全策略、管理制度、制定和发布、评审和修订。


 
	安全管理机构
测评内容主要包括： 岗位设置、人员配备、授权和审批、沟通和合作、审核和检查。

	安全管理人员
测评内容主要包括：人员录用、人员离岗、安全意识教育和培训、外部人员访问管理。

	安全建设管理
测评内容主要包括：定级和备案、安全方案设计、产品采购和使用、 自行软件开发、外包软件开发、工程实施、测 试验收、系统交付、等级测评、服务供应商选择。

	安全运维管理：
测评内容主要包括：环境管理、资产管理、介质管理、设备维护管理、漏洞和风险管理、网络和系统安全管理、恶 意代码防范管理、配置管理、密码管理、变更管理、备份与恢复管理、安全事件处置、应急预案管理、外包运维管 理。

	政府网站相关的政务公开工作咨询
由项目服务机构按照评估指标，对政府网站体现出的政务公开情况进行检查，反馈发现的不足，提出建议，并及时 解答。

	8个三级等保系统测评

	服务要求：
1、供应商具有《网络安全等级测评与检测评估机构服务认证证书》
2、供应商具有《CCRC信息安全服务资质认证证书-风险评估》
3、项目组成员不少于6人，需包含至少2名高级测评师，2名中级测评师。

	其他要求
1、网络安全等级保护测评售后服务要求
项目验收后提供为期一年的售后服务工作，提供包括安全应急响应、安全检测、配合检查、电话支持 、安全咨询、驻场保障等服务在内的安全运维服务。




采购包5：

	技术参数与性能指标

	安全管理制度补充建设
参照陕西省政府、生态环境部网络安全相关管理制度， 自顶向下梳理陕西省环境信息中心缺乏的相关 制度，结合陕西省生态环境厅网络安全管理工作现状，补充完善网络安全管理制度体系，根据实际情 况与反馈更新迭代制度。
（1）协助陕西省环境信息中心更新完善网络安全制度，包括但不限于网络安全通报与事件处置、帐 号、 口令及权限、远程访问、安全培训及教育等方面。
（2）协助陕西省环境信息中心定期审查和更新网络安全管理制度，以适应政策要求、技术进步和外 部环境的变化。


 
	安全运维监管
协助陕西省环境信息中心对安全运维服务工作进行监管，聚焦漏洞管理、流量监测分析、 日志审计、 安全策略制定与执行、主机防护等多个关键领域，构建全面、立体的安全防护体系。加强风险监测与 漏洞管理，实时监控系统状态，快速处置安全威胁；实时监控网络流量，识别安全威胁；实施精细化 的日志审计，收集、整合、分析各类系统日志，为安全事件调查、风险评估提供有力数据支持；制定 并持续优化安全策略，确保策略的有效性与适应性；强化主机防护措施，保护主机资源免受攻击。
（1）完善安全风险监测与漏洞发现机制，对开发/运维单位整改工作进行审查，提供改进意见，实现 漏洞快速修复。
（2）协助陕西省环境信息中心监督指导安全运维服务单位使用流量威胁采集分析工具，分析内网安 全威胁，落实周期性安全检测、漏洞扫描、威胁发现等机制。
（3）协助陕西省环境信息中心监督指导安全运维服务单位强化安全日志分析与监控，通过收集、整 合、分析各类安全日志，发现异常行为与潜在威胁，为安全决策提供数据支持。
（4）协助陕西省环境信息中心监督指导安全运维服务单位的风险分析监测工作，分析总结应用系统 安全状况变化趋势。
（5）完善安全策略管理机制，指导安全运维服务单位完成安全设备配置、策略调整工作，并落实安 全策略审核、监督机制。
（6）协助陕西省环境信息中心监督指导安全运维服务单位开展主机防护工作，落实安全基线与安全 加固工作机制，指导开展主机安全防护与加固工作。

	基础软硬件运维监管
协助陕西省环境信息中心对虚拟化环境、网络管理、服务器管理等基础运维工作进行监管，制定虚拟 化环境管理规定：包括虚拟机配置、虚拟网络隔离、虚拟资源分配等方面的规范，防止虚拟化带来的 额外安全风险。

	安全威胁监测
协助陕西省环境信息中心指导安全运维服务单位落实安全监测、流量分析等机制，指导安全态势感知 等设备使用，并提供整改建议。
（1）利用安全态势感知平台，整合各类安全数据，实现对全网安全状态的实时感知、可视化展示与 智能分析，为决策者提供全局视角。
（2）利用流量分析工具，对进出陕西省环境信息中心网络的流量进行深度分析，识别潜在的入侵行 为与数据泄露迹象。
（3）建立基于威胁情报的安全监测体系，实时收集、分析全球范围内的威胁情报，快速响应新型攻 击手段与恶意活动。
（4）定期评估和调整监测策略，确保能够应对新兴的安全威胁

		通报预警研判
协助陕西省环境信息中心对上级主管单位的安全通报进行研判分析，指导安全运维服务单位在网络安
全监测、安全预警等发现的网络攻击、网络安全事件发生时，及时根据安全通报机制通报相关责任单 位与系统建设单位。
（1）协助陕西省环境信息中心建立安全通报制度，依据事件的严重程度、影响范围等因素，对安全 通报进行科学分类与优先级排序。
（2）协助陕西省环境信息中心健全安全通报流程，确保通报内容准确、完整、及时，便于接收方快 速理解并采取行动。
（3）协助陕西省环境信息中心定期组织安全通报复盘会议，对已发生的网络安全事件进行深度剖析 , 提炼经验教训，持续优化通报机制。

	实战化网络攻防演练
协助陕西省环境信息中心组织开展陕西省生态环境厅网络安全攻防演练，针对主要系统开展实战化攻 防对抗，查找系统薄弱点，制定演练方案，形成演练总结报告，开展包括实战攻击、攻击上报、检测 防护、防护上报、平台监控、裁判评分等具体演练内容，针对发现问题的系统指导开展安全整改。
（1）协助陕西省环境信息中心设计贴近实战的演练场景，模拟真实世界中的高级持续威胁（APT） 、零日攻击、供应链攻击等复杂情况。
（2）协助陕西省环境信息中心进行的演练后评估与改进计划，根据演练结果，找出存在的问题与不 足，提出针对性的改进建议，推动陕西省环境信息中心网络安全防护能力不断提升。

	安全培训教育
协助陕西省环境信息中心面向陕西省生态环境厅开展网络安全培训教育，分析国内外网络安全形势， 解读国家网络安全政策法规，讲解网络安全主流技术，介绍生态环境行业网络安全工作现状，提升全 员网络安全防护意识，增强整体网络安全防护能力。

	网络安全应急处置
在发生网络安全事件时，依据《陕西省生态环境厅网络安全应急预案》，协助陕西省环境信息中心组 织开展应急处置工作，启动应急响应流程，组建应急专家团队，研判分析事件危害程度，提出整改建 议，指导安全运维服务单位和系统管理单位完成整改加固，并复核整改结果。
（1）协助陕西省环境信息中心完善应急指挥体系，明确应急指挥部成员及其职责，制定应急指挥流 程，确保在突发事件中迅速启动应急响应。
（2）协助陕西省环境信息中心建立快速反应的网络安全应急团队，负责处理突发的安全事件。
（3）协助陕西省环境信息中心进行定期的应急演练，检验预案的有效性并不断进行优化。

	提升专网保障能力
结合生态环境部与陕西省生态环境厅信息化实际业务增长需求，将生态环境业务专网部省段的网络带 宽由20兆提升至50兆，优化网络通信质量，加强专网日常运维保障服务。
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