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郧↑磅

联系电话:029-86531095

住所地:西安市未央区未央路⒛8号

乙方: 中

统一社会

联系人 :

联系电话

住所地 :

836660XC

河北省石家庄市青园街 220号

根据 《中华人民共和国民法典》《中华人民共和国政府采购法》等相

关法律,遵循公平、诚实、守信和尊重社会公德、维护社会经济秩序与公

共利益原则,甲 乙双方签订本合同,并共同遵守如下条款 :

第一条 合同期限

(1)重要信Ι息系统网络安全运维服务时间:2026年 7月 1日 至⒛27

年 6月 30日 。

(2)安全设各特征库升级服务时间: 自合同签订之日且具各现场实

施条件后,60个 日历日内完成安全设各特征库 1年授权升级,同 时提供 1

年定期授权升级服务,并能确保特征库更新至最新版本。

(3)数据异地各份服务时间:
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联网收费省级中心系统数据各份服务时间:2026年 7月 1日 至 2027

年 6月 30日 。

ETC发行服务系统数据各份服务时间:2026年 7月 1日 至⒛27年 6

月 30日 。

第二条 月艮务内容

一、服务范围

1.重要信息系统网络安全运维

(1)对高速公路联网收费省级中心系统、高速公路网综合监控省级

中心系统进行专业安全服务和排查整改;对高速公路省级视频云联网监测

系统、交通服务热线 12122系 统、12328交通运输服务监督电话系统进行

专业安全服务,并对安全设各 (详见维护清单 )问题进行排查整改。

(2)对高速公路联网收费省级中心系统、高速公路网综合监控省级

中心系统、高速公路省级视频云联网监测系统、交通服务热线 12122系 统、

12328交通运输服务监督电话系统 5个系统的安全设各 (详见维护清单 )

进行日常安全运维服务。

2.安全设各特征库升级。对高速公路联网收费省级中心系统、高速公

路网综合监控省级中心系统、高速公路省级视频云联网监测系统、交通服

务热线 12122系 统、12328交通运输服务监督电话系统 5个系统进行 1年

授权升级,确保安全设各特征库更新至最新版本。

3.高速公路联网收费省级中心系统和高速公路 ETC发行服务系统数

据异地各份。对系统数据进行异地各份,确保系统遭受攻击或损坏时,能

尽快恢复数据,将业务损失降至最低。



二、服栅

1.《中华人民共和国网络安全法》;

2.《信息安全技术 网络安全等级保护基本要求》(GB/T22239-⒛ 19);

3.《收费公路联网收费系统网络安全管理暂行办法X交科技发〔2019〕

86号 );

4.《陕西省交通运输厅网络安全管理暂行办法》 (陕交发 〔⒛19〕 12

号 );

5.《陕西省高速公路联网收费系统网络安全总体方案X陕交发〔2019〕

88号 );

6.收费公路联网收费系统运维工作指南 (暂行 )。

三、服务内容

(一 )重要信·息系统网络安全运维

为保障甲方重要信息系统安全、稳定运行,按照国家信 `息安全等级保

护制度要求,依据部、省相关信
`憝
安全政策、技术标准及安全文件要求 ,

结合系统业务实际情况及安全现状,对甲方重要信息系统提供安全运维服

务。

1.专业安全服务

(1)漏洞扫描

每季度定期采用漏洞扫描工具,完成对系统的网络设各、安全设各、

服务器、虚拟化主机、终端设各等资产的安全扫描工作,并根据扫描结果

进行分析,每季度提供一份系统安全扫描报告,协助甲方完成安全漏洞整

改。



(2)渗透测试

应通过现场结合远程的方式,模拟黑客从外网、内网对系统开展至少

1次渗透测试工作,测试完毕生成详细的渗透测试报告,并提供改进建议。

实施人员需熟练掌握渗透测试技能,具各丰富的渗透测试经验,渗透测试

过程中不得进行影响业务系统稳定运行的操作。

(3)配置核查

通过配置核查工具或人工的方式对系统安全设各、服务器、终端电脑

等设各的安全配置进行核查,及时发现不合理、不安全的安全配置,持续

完善安全配置,加固整改系统安全隐患。加强风险隐患排查管控,对官方

公布或部、省、公安、网信等部门通报的安全风险隐患以及预警及时组织

核查处置,形成风险隐患排查整改清单。

(4)系统上线安全检测

服务系统若有增加、升级新的业务功能等,应在功能上线前进行安全

检测,检测内容包括漏洞扫描、配置核查等,出具相应上线安全检测报告 ,

并协助完成整改。

(5)App(公众号、小程序 )安全评估

应对服务系统相关联的现有 APP(公众号、小程序等 )及新增 APP(公

众号、小程序等 )应用进行安全扫描、检测,有效评估存在的安全隐患 ,

测试完毕应生成 APP(公众号、小程序等)应用安全检测报告。实施人员

需熟练掌握移动 APP(公众号、小程序等)的测试技能,应具有针对各类

APP(公众号、小程序等 )进行安全评估的丰富经验,安全评估过程中不

得进行影响业务系统稳定运行的操作。



(6)应 急处置 (含重要活动护网工作 )

应针对系统制定应急响应快速服务流程,包括设各故障响应和安全事

件响应。日常故障或一般事件 4小 时内响应处置,重大故障或重大事件以

上 2小 时响应处置。在发生安全事件时,应提供安全技术团队对事件进行

分析研判,采取应急措施保障业务正常运行,并协助甲方快速协调相关厂

家解决设各故障问题。重大会议、重大活动、节假日及专项护网期间,加

强值班值守,强化安全防护措施,采取技术手段监测网络安全状况,严防

网络安全攻击行为。

(7)安全演练

包括但不限于应急演练或攻防演练 (攻击测试 ),制定网络安全演练

方案,协助开展网络安全演练活动。根据演练活动结果,完善安全措施 ,

服务期内提供不少于一次网络安全演练活动,并保留安全演练记录。

(8)安全检查

应配合甲方完成全省联网系统不少于 1次的网络安全检查服务,及时

发现网络安全管理落实及安全技术实施中存在的不足及风险,出具安全检

查相应专项报告,对检查中发现的完全问题,应给出合理的安全整改建议。

本项要求安全实施人员至少 2名 工程师(具体人员配各按照实际抽检工作

量予以增加 ),且需理解高速公路联网系统安全规范、检查要求。

(9)安全培训

对系统安全运维人员和安全管理人员进行网络安全培训,完成网络安

全政策宣贯,提高网络安全意识,提升网络安全技能。培训包括全省联网

系统网络安全培训和甲方 1人次 CIsP认证培训,同 时应保障已获得证书



的有效延续认证,确保长期有效。

全省联网系统网络安全培训总时间 2天 ,参加人员不少于 70人不多

于 100人 ,应制定有针对性的信∫息安全培训教材,明确培训课程,讲授安

排。本次培训服务费用含讲课费、教室租用、教材、食宿。

甲方 1人次 CIsP认证培训,包含教材、培训费、考试费、食宿等所

有由于培训产生的费用。

2.日 常安全运维服务

日常安全维护工作主要包括以下 4个方面:

(1)安全巡检

对系统安全设各进行安全巡检,及时了解安全设各运行情况,观察各

个安全节点的可靠性。机房巡检每日2次 ,线上巡检每日1次 (即设各管

理平台状态检查 ),遇重要活动或会议期间要加大巡检频次,并提供巡检

日报。对巡检中发现的安全问题或异常情况,应及时报告甲方有关人员,

不得擅自处理,并协助甲方对问题进行整改。

(2)信 ∫息资产台账维护

定期维护更新安全设各资产台账,包括资产类别、型号、用途、位置、

端口使用状态、责任归属等。并重点记录资产在遭受泄密、中断、损害等

破坏时所遭受的影响,以及后续状态。

(3)安全运行监测

对甲方部署的防火墙、网闸、日志审计系统、堡垒机、漏洞扫描、防

病毒系统等安全设各 (软件 )运行状况进行监测,及时发现安全异常情况。

对服务期限内新增的系统安全设各,也应做好安全运行监测工作。



(4)其它安全信息服务

应在安全技术团队保障的基础上,协助编制 (修订)全省和甲方相关

网络安全管理制度、安全检查 (通报 )、 安全技术要求、专项方案等相关

文件。应梳理现有网络安全配置策略,针对服务中出现的问题,提交本年

度安全运行分析报告,提出安全管理及技术方面需要完善的意见建议,包

括但不限于整体系统架构的可靠性、冗余性、安全性、可扩展性方面,同

时规划下一年度的安全完善计划。

3.服务报告要求

本服务项目的交付物包含但不限于以下内容 :

《日巡检安全报告》

《月度风险分析报告》

《季度漏洞扫描报告》

《重要时段护网总结报告》

《渗透测试报告》

《安全演练报告》

《安全检查报告》

《安全培训报告》

《年度安全运维总结报告》

其他需要的报告或者材料。

4.重要信息系统网络安全运维服务维护清单如下:
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(二 )痉拴碳珞特征库升级

按照国家信 `息安全等级保护制度要求,依据部、省相关信息安全政策、

技术标准及安全文件要求,结合系统业务实际情况及安全现状,对高速公

路联网收费省级中心系统、高速公路网综合监控省级中心系统、高速公路

省级视频云联网监测系统、交通服务热线 12122系 统、12328交通运输服

务监督电话系统 5个系统购买 1年升级授权服务。

1.服务要求。服务期内需每周进行防病毒系统升级,其余安全设各特

征库需每月进行设各特征库升级,如遇重要时段 (重要节假日、重大活动

等 )或 当有新型蠕虫、病毒、漏洞等范围性安全事件发生时,也需及时进

行设各特征库升级,确保及时更新至最新版本,安全策略有效,期 间不能

收取任何费用。安全设各特征库待升级清单如下:

防火墙 18台 (天融信 8台 、启明星辰 2台 、迪普 5台 、奇安信 2台 、

深信服 1台 );

安全漏洞扫描 2台 (绿盟 1台 、迪普 1台 );



防病毒系统 3套 (亚信 1套 ,奇安信 2套 )。

安恒态势感知平台、日志收集与审计、数据库安全审计系统各 1套 ;

绿盟 lVEB应用防护系统 1台 、网御星云入侵防御 1台 、绿盟保垒机 1台 、

亚信防病毒网关 2台 。

2.服务报告要求

本服务项目的交付物包含但不限于以下内容 :

《授权升级报告》

《月度升级服务报告》

《年度升级总结报告》

(三 )联网收费省级中心系统数据异地备份服务

高速公路联网收费省级中心系统业务复杂、结构化数据量大,乙方应

提供一整套系统核心数据库异地数据热各份所需的软硬件环境(包括机房

设施、专线、各份服务器等 ),在有效保护原有已各份到异地的历史数据

安全的同时,对核心业务的新增数据进行准实时的异地数据各份、数据保

护、数据恢复功能。数据异地各份服务允许乙方租用其它第三方机房及线

路。

1,配置要求

(1)资源要求

乙方提供稳定可靠的高性能计算与大容量存储解决方案,核心收费数

据存储 )360TB,稽核数据存储 >180TB。 满足收费系统数据的长期存储需

求。采用全冗佘硬件架构设计,包含冗余电源供应与散热模块,确保设各

在 7× 24小 时连续运行环境下的稳定性与可靠性,有效降低硬件故障风



险,为 收费系统收费数据、稽核数据提供持续稳定的计算与存储支持。

乙方必须保证所有历史数据及本服务期内新增数据的完整性和一致

性,若存储空间在服务期内需要扩容以满足数据各份需求,乙方应及时进

行扩充,不得影响数据各份,甲方无需额外支付费用。

(2)软件要求

在有效保护原有已各份到异地机房的历史数据安全的同时,能将本地

收费系统收费数据、稽核数据、文件等通过各份软件进行定时的异地数据

各份、数据保护、数据恢复功能。要求具各自动记录增量数据变化的功能,

减少各份时对生产数据库的影响。具各数据库的非归档模式的在线热各功

能。具各数据库全库、单表、表空间、文件、数据块、存储过程、对象、

索引、函数的恢复。各份软件须支持异构的操作系统与数据库。

2.线路及机房租赁服务

(1)机房要求

乙方提供的机房所在地距离满足物理位置在陕西省内,直线距离陕西

省高速公路收费中心⒛0公里以上,地点为汉中智慧城市算力中心 (汉中

市南郑区 )。 提供不少于两路市电冗余输入,配置 N+1冗余各份 UPS系 统,

满足系统容量放电 30分钟,具各发电机组,可支持机组满载运行大于 24

小时。

(2)线路要求

乙方提供生产机房和异地数据各份机房之间 30OMbps的 专线一条(带

宽需根据业务需要免费动态调整并且 >30OM)。 确保数据通过该链路将收

费数据、稽核数据高质量、实时传输至异地各份服务器 (1条链路应传输



收费、稽核 2个业务,若 1条链路无法实现,应免费扩充 2条链路分别传

输不同业务 )。

(3)接入设各

业务内所需的安装线缆、接入设各等由乙方免费提供,并保障服务期

内免费维修或更换。

3.数据恢复演练服务

乙方应设计系统数据各份和恢复演练预案,制定数据各份和恢复策

略、各份程序和恢复程序,制定相关的操作手册。提供不少于一次数据恢

复演练服务,确保数据的完整性和一致性。演练结束后,对演练结果进行

评估,并进一步完善数据各份和恢复演练方案。

4.运维保障服务

(1)异地各份定期巡检

乙方每季度安排厂家工程师对异地各份服务器提供至少一次定期巡

检服务,内容包括数据备份状态分析、系统健康状态分析、系统日志分析、

系统诊断、性能分析等,梳理系统运行隐患、优化系统配置。同时提供异

地各份服务器现场技术支持响应服务,当异地各份服务器软硬件系统发生

故障时,工程师须第一时间 (4小时内)赶赴现场处理故障,对系统故障

进行定位、排查和解决。

(2)运行监测

在服务期内,每 日需对异地各份系统软硬件各份状态进行监测,检查

系统运行状况、报警信息等,对系统出现的异常现象及时联系厂家处理。

每周 1次需从异地各份系统随机抽取若干张表或日志文件进行数据恢复,

14



将异地恢复的数据与生产数据进行对比验证,确保数据完整各份至异地、

本地和异地数据一致,异地数据具有可用性。服务期每季度末,应提供系

统运行报告。乙方应定期监测各份空间使用情况,当剩余存储空间小于

10TB时 ,应及时向甲方报告情况,制定磁盘扩容方案,于发现问题的 5

个工作日内完成磁盘扩容,不得影响数据各份,甲方无需额外支付费用。

5.服务报告要求

本服务项目的交付物包含但不限于以下内容 :

《日监测报告》

《周巡检报告》

《周数据恢复演练报告》

《季度系统运行报告》

《数据恢复演练预案及报告》

《年度报告》

其他需要的报告或者材料。

(四 )ETC发行服务系统数据异地备份服务

ETC发行服务系统业务复杂、结构化数据量大,乙方应提供一整套系

统核心数据库异地数据热各份所需的软硬件环境 (包括机房设施、专线、

各份服务器等),在有效保护原有已各份到异地的历史数据安全的同时,

对核心业务的新增数据进行准实时的异地数据各份、数据保护、数据恢复

功能。数据异地各份服务允许乙方租用其它第三方机房及线路。

1.配置要求

(1)资源要求



本服务提供稳定可靠的高性能计算与大容量存储解决方案,实时数据

存储 16TB,各份数据存储 64TB;2台服务器均要求 CPU8核 ,内存 64G,

双千兆网口,存储磁盘可实现独立冗余磁盘阵列(RAID)的 常用级别管理。

满足 ETC发行数据的长期存储需求。采用全冗余硬件架构设计,包含冗余

电源供应与散热模块,确保设各在 7× 24小 时连续运行环境下的稳定性与

可靠性,有效降低硬件故障风险,为 ETC发行数据提供持续稳定的计算与

存储支持。

必须保证所有历史数据及本服务期内新增数据的完整性和一致性,若

存储空间在服务期内需要扩容以满足数据各份需求,乙方应及时进行扩

充,不得影响数据各份,甲方无需额外支付费用。

(2)软件要求

在有效保护原有已各份到异地机房的历史数据安全的同时,能将本地

ETC发行数据、文件等通过各份软件进行实时、定时的本地、异地数据各

份、数据保护、数据恢复功能。要求具备自动记录增量数据变化的功能,

减少各份时对生产数据库的影响。具各数据库的非归档模式的在线热各功

能。具各数据库全库、单表、表空间、文件、数据块、存储过程、对象、

索引、函数的恢复。

在本地生产数据库出现故障后,业务可对异地容灾数据库进行访问,

提高业务高可用性,本地数据库与异地各份数据库数据需保持一致,且必

须实现数据库增量的双向切换,能够实现 ETC发行服务系统数据库接管测

试和数据恢复。各份软件须支持异构的操作系统与数据库。

2.线路及机房租赁服务



(1)机房要求

乙方提供的机房所在地距离满足物理位置在陕西省内,直线距离陕西

省高速公路收费中心⒛0公里以上,地点为安康移动 IDC业务机房 (安康

市汉滨区 )。 提供不少于两路市电冗余输入,配置 N+1冗余各份 tlPS系 统,

满足系统容量放电 30分钟,具各发电机组,可支持机组满载运行大于 24

小时。

(2)线路要求

乙方提供生产机房和异地数据各份机房之间不少于 50Mbps的专线一

条 (带宽需根据业务需要免费动态调整并且>50M)。 确保数据通过该链

路高质量、实时传输至异地各份服务器。

(3)接入设各

业务内所需的安装线缆、接入设各等由乙方免费提供,并保障服务期

内免费维修或更换。

3.数据接管、恢复演练服务

乙方应设计系统数据接管、各份恢复演练预案,制定数据接管和各份

恢复策略、接管和各份程序、恢复程序,制定相关的操作手册。每年度提

供不少于一次数据接管、各份恢复演练服务,确保数据的完整性和一致性。

演练结束后,对演练结果进行评估,并进一步完善数据接管、各份恢复演

练方案。

4.运维保障服务

(1)异地各份定期巡检

乙方每季度安排厂家工程师对异地各份服务器提供至少一次定期巡



检服务,内容包括数据各份状态分析、系统健康状态分析、系统日志分析、

系统诊断、性能分析等,梳理系统运行隐患、优化系统配置。同时提供异

地节点现场技术支持响应服务,当异地各份服务器软硬件系统发生故障

时,工程师须第一时间 (4小时内)赶赴现场处理故障,对系统故障进行

定位、排查和解决。

(2)运行监测

在服务期内,每 日需对异地各份系统软硬件各份状态进行监测,检查

系统运行状况、报警信息等,对系统出现的异常现象及时联系厂家处理。

每周 1次需从异地各份系统随机抽取若干张表或日志文件进行数据恢复 ,

将异地恢复的数据与生产数据进行对比验证,确保数据完整各份至异地、

本地和异地数据一致,异地数据具有可用性。服务期每季度末,应提供系

统运行报告。乙方应定期监测各份空间使用情况,当 剩余存储空间小于

2TB时 ,应及时向甲方报告情况,制定磁盘扩容方案,于发现问题的 5个

工作日内完成磁盘扩容,不得影响数据各份,甲方无需额外支付费用。

5.服务报告要求

本服务项目的交付物包含但不限于以下内容 :

《日监测报告》

《周巡检报告》

《周数据恢复演练报告》

《季度系统运行报告》

《数据恢复演练预案及报告》

《年度报告》



其他需要的报告或者材料。

第三条 月艮务要求

(一 )基本要求

1.服务地点

(1)重要信 J息系统网络安全运维服务地点:陕西省高速公路收费中

氵、∶丨:i丨、

(2)安全设各特征库升级服务地点:陕西省高速公路收费中心

(3)联网收费省级中心系统数据异地各份服务:陕西省高速公路收

费中心及汉中智慧城市算力中心

(4)ETC发行服务系统数据异地各份服务:陕西省高速公路收费中

心及安康移动 IDC业务机房

2.资产要求

乙方应梳理所服务的设各 (系 统)资产台账、网络拓扑、数据存储各

份等系统所有资产和设各及软件配置信息,并在服务时间到期前 1个月内

提交纸质资料和电子资料。

3.技术支持服务

(1)乙方应具各完善的技术支持服务体系,并承诺提供 7*24小 时

的电话支持服务、故障处理服务等。

(2)安全设各特征库升级要求原厂技术人员对特征库进行升级并出

具升级服务报告,服务期内确保特征库升级至最新版本。

(3)其他服务

异地各份要求提供原厂服务,重要时期按照有关要求,提供现场值守



月艮务。

(二 )人员管理

为确保本项目的顺利开展,乙方应对服务人员素质整体把关:

1.项 目经理负责项目的整体统筹管理、资源协调、服务质量总体把关 ,

同时应具有预见和应对项目风险的能力。

2.项 目团队成员 (详见附件 1)。 专业驻场服务人员,提供 7来 24小

时现场值守服务;如 出现驻场服务人员不能解决的问题,二线技术专家人

员应及时响应、现场服务。

(三 )维护要求。如需维修或更换硬件,乙方应提出配件规格型号 ,

由甲方自行采购或委托乙方代购。其中本项目实施过程中所需的辅料辅材

及价值低于 3000元的低值易耗品由乙方负责维修及更换工作,甲方不在

另行支付。

(四 )网络安全要求

乙方具各健全的网络安全服务体系,具有网络安全隐患排查、完善加

固、预警监测、应对攻击等服务能力,配各具有相关技术能力的网络安全

专项人员,为本项目提供漏洞检测、策略配置、加固整改、安全监测、应

急处置等保障措施,确保系统安全稳定运行,按照要求签署网络安全责任

协议 (详见附件 2)。

(五 )保密要求

项目实施过程中所收集、产生的所有与本项目相关的文档、资料,包

括文字、图片、表格、数字等各种形式所属权均归属甲方,乙方必须对所

涉及到的内容保密,乙方及服务人员应按照要求签署保密协议。保密期限



不受合同有效期的限制,在合同有效期结束后,乙方仍应承担保密义务(详

见附件 3)。

(六 冶峒签订。乙方应配合甲方在法定时间内完成合同的签订工作 ,

签订地点由甲方指定。

(七 凇应链管理。乙方应严格落实网络安全和保密及人员管理要求,

承担相应人员的网络安全和保密及人员管理责任,按要求签订协议和承诺

书。乙方应强化配各人员管理,项 目团队成员一经确认,原则上不得更换。

如因特殊情况确需调整,须提前 15个日历天向甲方提交书面申请,经甲

方审核同意后方可更换,且替换人员的职称、专业背景、从业年限及项目

经验不得低于原定人员标准,确保项目服务质量不受影响。

(八 )履约验收要求

项目履约验收主体为甲方,验收工作流程为乙方提出验收申请之日起

30日 内,由 甲方组织验收工作。本项目为一次性验收,甲方严格按照招

标文件、投标文件和合同约定内容进行履约验收。

第四条 月艮务费用

1.服务费用为 (含税 )人民币叁佰捌拾伍万柒仟壹佰贰拾壹元整

(￥ 3,857,121.00)。

2.本合同执行期间服务总费用不变,甲方无须另向乙方支付本合同规

定之外的其他任何费用。

第五条 月艮务费支付方式

1.支付方式:合同签订生效并进入服务期后,乙方完成安全设各特征

库 1年授权许可,且特征库能够正常完成更新,提供 1年授权升级报告后 ,



甲方 15个工作日内支付合同总金额的 4O0/o,即人民币壹佰伍拾肆万贰仟

捌佰肆拾捌元肆角整 (￥1542848.40);剩 余款项人民币贰佰叁拾壹万肆

仟贰佰柒拾贰元陆角整 (羽 314272.60)按月支付服务费,乙方按照合同

约定每月完成服务并提交服务报告,经甲方审核后 15个工作日内支付上

月服务费,即人民币壹拾玖万贰仟捌佰伍拾陆元零伍分 (孚192856.05);

⒛26年 12月 申请年度最后一次支付时,乙方需提供剩余款项的有效银行

保函,甲方一次性支付上月服务费和保函金额,即人民币壹佰伍拾肆万贰

仟捌佰肆拾捌元肆角整 (￥1542848.40),待到项目验收通过后甲方退还

保函。

2.银行保函金额和有效期限:银行保函金额为人民币壹佰叁拾肆万玖

仟玖佰玖拾贰元叁角伍分 (￥1349992.35),银 行保函有效期不早于⒛27

年 8月 31日 。

3.发票开具时间和金额:乙方首次办理支付业务时,应 向甲方提供合

法有效的全额发票,乙方未按照要求提供发票的,甲方有权迟延付款且不

承担违约责任。

4.结算方式:银行转账。

甲方开票信息

名称:陕西省高速公路收费中心

开户行:中国银行西安边家村支行

贝K乓尹: 103207335625

乙方收款账户信息



名称:中移系统集成有限公司

开户行:招商银行股份有限公司北京分行营业部

贝κ乓劳: 8888015100002818

开户联行号:308100005027

第六条 知识产权

1.乙方应保证所提供的服务或其任何一部分均不会侵犯任何第三方

的专利权、商标权或著作权。因乙方侵权导致甲方产生的诉讼费、律师费、

公证费、鉴定费、交通费、保全费、保全保险费等由乙方承担,甲方有权

从应付乙方的任何款项中直接扣除上述费用。

2.乙方人员离职后,仍需承担本协议约定的同等保密义务,乙方应与

所有参与本项目的人员签订保密协议,并确保其离职后继续遵守。

第七条 无产权瑕疵条款

乙方保证所提供的服务的所有权完全属于乙方且无任何抵押、查封等

产权瑕疵。如有产权瑕疵的,视为乙方违约。乙方应负担由此而产生的一

切损失。

第八条 甲方的权利和义务

1.甲方有权对合同规定范围内乙方的服务行为进行监督和检查,拥有

监管权。有权定期核对乙方提供服务所配各的人员数量,对工作中不负责

任、违反管理规定的人员,有权提出更换要求,情况属实,乙方应无条件

予以执行。对甲方认为不合理的部分有权下达整改通知书,并要求乙方限

期整改。

2.负责检查监督乙方管理工作的实施及制度的执行情况。



商

施

3.及时提供准确完整的相关资料、协调相关配合人员、提供必要的现

场实施办公环境和网络环境等。

4.甲方应按照双方商定的工作要求 (包括进度、人员、质量等)完成

本合同服务内容所要求甲方配合的工作。

5.根据本合同规定,按时向乙方支付应付服务费用。

第九条 乙方的权利和义务

1.以职业审慎的态度处理可能存在的风险性,应和甲方充分沟通和协

使得双方都清楚的认识到风险的可能性和可控性,采取必要的防范措

确保在项目实施过程中,不影响甲方正常系统运行。

2.及时向甲方通告本项目服务范围内有关服务的重大事项,及时配合

处理系统故障。

3.按合同要求向甲方派出合格的服务人员,遵守甲方制定的各项规章

制度,依据岗位职责结合甲方交予的任务执行服务工作。

4.未经甲方同意,乙方不得将项目分包、转包给其它单位或个人。

5.甲方在工作质量、工作进度、工作内容等方面提出意见及建议,乙

方应及时响应并有效改进。

第十条 违约责任

因乙方原因,服务期间造成所服务资产实际影响的,按以下条款处理 :

1.清理系统隐患。排查清理系统网络安全隐患,确保发现中高危隐患

清零。

2.摸清现网资产。摸清系统资产,形成资产台账,定期维护更新资产 ,

确保资产信息准确。



3.消除口令问题。定期开展口令隐患排查,严格系统密码存储管理 ,

确保口令问题消除。

4.升级安装补丁。定期开展漏洞扫描、渗透测试等工作,及时升级系

统存在漏洞的软件,安装最新补丁和杀毒软件,确保系统软件升至最新版

本。

5.强化监测能力。充分利用现有监测平台或借助第三方监测手段做好

设各 (软件 )状态监测,及时感知并处置异常网络安全行为,确保系统安

全运行。

6.加强安全防护。选用技术能力强、安全业务精湛、经验丰富、责任

心强的人员做好系统安全防护,采取切实有效的措施,能够及时发现系统

异常攻击行为,做好系统安全防守。

7.做好日常工作。完善运维机制,规范运维程序,形成运维记录,做

好设各日常巡检、加强意识技能培训、开展安全专项服务、各份系统数据

配置、做好监测预警处置等日常网络安全工作。

若因上述 (1)至 (7)条款落实不到位,造成部、省、公安等有关部

门通报时,发现并通报 1次 ,扣除服务费5000元 ;造成网络安全事件时,

将按照国家,部、省、甲方网络安全相关规定,根据造成的实际损失、影

响,上报有关部门,同 时进行责任追究。

8,因 乙方原因,导致合同无法按时签订的,视为对项目的自动放弃 ,

甲方有权取消乙方的中标或成交资格、并有权依据采购文件中的约定及相

关法律规定,追究乙方的违约责任。

9.乙方如不能及时开具全额发票或甲方要求的保函,甲方有权延时付



款且不承担违约责任,直至乙方开具全额发票或甲方要求的保函后再进行

付款。

10.乙方迟延交付项目成果的,每逾期一日,应 向甲方支付合同总价

款万分之五的违约金,逾期超过 15日 的,甲方有权解除合同,乙方应按

照合同总价款的⒛%向 甲方支付违约金,若违约金不足以弥补甲方实际损

失的,乙方还应赔偿差额部分。

11.乙方未经甲方同意,将本合同项下全部或部分义务转让给第三人

的,甲方有权解除合同,乙方应按照合同总价款的⒛%向 甲方支付违约金。

12.乙方若违反本协议的任何一款,视为乙方违约;因 乙方违约造成

甲方损失的,由 乙方承担全部的损失赔偿责任,包括但不限于直接经济损

失及甲方因此开支的交通费、公证费、鉴定费、诉讼费、仲裁费、律师费、

保全费、保全保险费等一切费用。

第十一条 不可抗力事件处理

1.“不可抗力
”
指双方无法控制、不可预见的且不能避免的客观事件 ,

但不包括乙方的违约和疏忽,这些事件包括但不限于:战争、严重自然灾

害等。

2.不可抗力事件发生后,双方应尽快以书面形式通知对方,寻求采取

合理的方案履行不受不可抗力影响的其他事项。

3.如果不可抗力事件延续 60天以上,双方应通过友好协商达成新的

合同。

第十二条 合同的变更和终止

除本合同约定和《中华人民共和国政府采购法》第四十九条、第五十



条第二款规定的情形外,本合同一经签订,甲 乙双方不得擅自变更、中止

或终止合同。

第十三条 解决合同纠纷的方式

1.任何一方违反本合同约定条款的行为均属违约方,违约方应向守约

方赔偿因违约造成的一切经济损失。

2.双方应严格保守在合作过程中所了解的对方的商业及技术机密,否

则应对此造成的损失承担赔偿。

3.任意一方欲提前解除本合同,应提前 30日 通知对方。甲方无故提

前解除合同的,无权要求乙方返还甲方已付服务费用并应对乙方遭受的损

失承担赔偿责任;乙方无故提前解除合同的,应返还甲方已支付的全部费

用并对甲方遭受的损失承担赔偿责任。本合同其他条款对合同的解除另有

约定的,从其约定。

4.双方因履行本合同若发生争议,应协商解决,若经协商未果,应 向

甲方所在地的人民法院即西安市未央区人民法院诉讼。

5.双方一致同意若因本合同项下争议以诉讼方式解决纠纷时,人 民法

院向各方送达相关法律文书的送达地址见下述;法律文书送达到地址时,

无论是否签收,都视为送达完成。

甲方同意确认以下地址作为本合同项下合同履行、争议解决等相关法

律文书的地址 :

送达地址:陕西省西安市未央区未央路⒛8号

签收人:吴洁琼

联系电话:029-86531095



诖L司午由阝箱: 836811711aqq。 c。m

乙方同意确认以下地址作为本合同项下合同履行、争议解决等相关法

律文书的地址:

送达地址:河北省石家庄市青园街 220号

签收人:吴志培

联系电话:18700913961

哇L司L由阝笫卣: wuzhipeiacmict。 chinamobi1e。 c⊙m

第十四条 合同生效及其他

1.本合同中所带附件共 5份 ,分别是 《项目团队成员》《网络安全责

任协议》 《保密协议》 《中标通知书》 《分项报价表》,与 《陕西省高速

公路收费中心中心重要信息系统网络安全运维项目招标文件》和乙方响应

文件全部资料等均为合同组成部分。以上所有资料均具各合同同等的法律

效力。

2.本协议未尽事宜双方可另行协商,签订补充协议。

3.本合同一式捌份,自 双方法定代表人、负责人或授权代表签字并加

盖单位公章后生效。甲方肆份,乙方肆份,具有同等法律效力。

4.合同签约地:西安市未央区未央路⒛8号。

附件:1。 项目团队成员

2.网络安全责任协议

3.保密协议

4.中标通知书



5.分项报价表

(以下无正文,为本合同签署部分 )

甲方:陕

(盖章 )

负责人或授权代表:刀收

签订日期:γ巧 年 夕月珧 日

乙方 :

(盖章

签订日期:冫跖 年 ￡ 月甥 日

茚

`
冖

潸
∈乜 审0056s唠



附件 1

项目团队成员

序号 姓名 证书 本项目职务

于乐 PMP 项 目经理

ο
∠ 彭唯佳 CISP 现场主管

0
J 杨望 CISP 专业驻场服务人员

/
吁 赵振华 CISP 专业驻场服务人员

攵
υ 于小龙 CISP 专业驻场服务人员

￡
υ 李沅奕 CISP 专业驻场服务人员

7
` 闫博 / 专业驻场服务人员

ο

o 张恒 / 专业驻场服务人员

n
' 王喜 CISP-CISE 二线技术专家支持团队

n
υ 李玉伟 CISP-CIs0 二线技术专家支持团队

张光耀 CISP 二线技术专家支持团队

n
∠ 李韦 / 二线技术专家支持团队

0
0 耿坤 CIsP-CIs0 二线技术专家支持团队

'
纣 焦柳笛 CIsP-CIS0 二线技术专家支持团队

<
J 陈超 CISP-CIsE 二线技术专家支持团队

∠
υ 陈龙 / 二线技术专家支持团队



7
` 蒋探宇 / 二线技术专家支持团队

附件 2

网络安全责任协议

陕西省高速公路收费中心 (以下简称
“
甲方
”
)委托中移系统集成有

限公司 (以下简称
“
乙方
”)进行中心重要信 `息系统网络安全运维,为加

强信息系统网络安全管理工作,保障系统安全稳定运行,按照《中华人民

共和国网络安全法》规定,网络安全等级保护及部、省网络安全有关要求 ,

结合 《陕西省高速公路收费中心信 J息系统网络安全管理办法》,经甲乙双

方友好协商,签订本网络安全责任协议 :

第一条 术语定义

1.本协议甲方关键岗位为系统管理员、安全管理员、审计管理员。

2.本协议乙方关键岗位为参与系统设计、开发、测试、运维等系统全

生命周期的所有相关人员。

第二条 总体要求

双方要贯彻落实网络安全法律法规,认真执行交通运输部、省委省政

府、省交通运输厅和甲方的网络安全规章制度,落实网络安全责任,把网

络安全工作纳入重要工作,明确网络安全关键岗位人员及职责,开展关键

岗位人员背景审查,与 关键岗位人员签订网络安全责任书和保密协议,共

同保障系统安全稳定运行。

第三条 月艮务要求



1.乙方要制定完善网络安全服务规范,建立更新系统资产台账,形成

系统网络拓扑图,清理已被替换的老旧系统、未关停的测试系统、废弃无

用系统等
“
僵尸系统

”,确保资产信息全面准确。

2.乙方要定期开展系统网络安全意识教育和专业技能培训,提升工作

人员网络安全意识和技能,从事甲方安全服务人员要具各漏洞检测、策略

配置、加固整改、安全监测等技术能力,能够熟练使用网络安全常见产品

和工具。

3.乙方要定期开展漏洞扫描、配置核查、渗透测试等系统自查行动 ,

建立漏洞隐患清单,彻底消除口令问题,严格密码存储管理要求,确保中

高危隐患清零。

4.乙方要保存系统基础配置信息,留存的系统相关日志不少于六个

月,并定期对日志进行审计分析,严格控制运维工具使用,规范日常运维

操作行为,形成运维过程相应表单记录。

5.乙方要及时清理离职离岗人员权限,按照最小化原则进行账号授

权,及时升级安装最新补丁和杀毒软件,确保系统软件升至最新版本。

6.乙方要加强系统介质管理,严格介质使用要求,杜绝专网设各违规

外联,严格边界访问控制,定期核查优化安全策略。

7.乙方要严格落实国家和行业对数据和个人信息保护相关要求,建立

数据访问管理清单,做好数据各份存储工作,定期检查数据有效性,采取

脱敏处理及存储加密等安全措施,确保个人信 `息安全。

8.乙方要加强系统安全风险预警响应,积极利用已有监测方式、第三

方监测手段或自行开发的脚本,做好系统异常行为监测,及时处置告警信



息,确保系统正常运行。

第四条 责任追究

若乙方未落实本网络安全责任协议内容或因防护不当、未及时发现攻

击行为,造成部、省、公安、网信等有关部门通报,发现并通报 1次 ,扣

除服务费 5000元 ;造成网络安全事件时,将按照国家,部、省、甲方等

网络安全相关规定,根据造成的实际损失、影响,上报有关部门,同 时进

行责任追究。

第五条 争议解决

双方友好协商解决本协议中的争议。协商不成的,任何一方都有权向

甲方所在地人民法院提起诉讼。

第六条 法律适用、协议文本及效力和变更

1.本协议适用中华人民共和国的法律。

2.本协议未尽事宜按国家有关法律法规、行业和甲方有关规定执行。

3.本协议的任何修改必须经过双方协商一致,并以书面方式确认方为

有效。

4.本协议经双方法定代表人、负责人或授权代表签字并加盖单位公章

后生效。

(以下无正文,为双方签章处 )



公蹈

薯★
r翠

廴 。̈ 丿̈

(盖章 )

负责人或授权代表:c荆翎廴   法定代表人或授权代表:

签订日期:Do为 年 r月 冫8日 签订日期:》 %年 夕 月9g日

乙方 :

(盖章

34



附件 3

保 密 协 议

甲方与乙方签订 《中心重要信
`息
系统网络安全运维合同》。为了在项

目实施的过程中,使甲乙双方的保密信息、知识产权和相关的合同信息不

受到侵害。为此甲、乙双方在履行本协议时,均应遵守《中华人民共和国

保守国家秘密法》和 《反不正当竞争法》等法律规定,并严格按照以下条

款规定开展工作 :

一、保密内容

(一 )乙方需要保密内容:乙方在履行合同的过程中所获悉的甲方提

供的系统信息资产台账、系统网络拓扑信息、系统配置信息、系统运行的

数据等,以及经甲方声明需要保密信息。

(二 )甲 方需要保密内容:乙方在系统运维服务中使用的流程、方法

以及乙方声明需要保密的其他信息。

二、保密信息的使用

(一 )甲 方应指定专门的项目协调人员配合乙方工作,乙方在履行合

同过程中如需了解或获取甲方相关资料或信息,应 向甲方项目协调人员索

Ilk。

(二 )甲方项目协调人员应做好保密信息管理及调研情况的记录工作 ,

乙方应予以配合。



(三 )乙方可按以下方式获取信息:书面、交付项目、启动信息存取(如

存在数据库中的信息 )。

三、保密的范围

(一 )乙方只在本项目需要时才能使用甲方提供的秘密信息。乙方应

将甲方提供信 J息的使用限制在与本项目有关的人员、保密协议签署者范围

内。

(二 )甲 方应将乙方在本项目中使用到的流程和方法等技术信息限制

在与本项目有关的人员、保密协议签署者范围内。

四、保密义务

(一 )未经许可不得获取对方与本次工作无关的秘密信 J息 ;

(二 )不得向任何第三方披露、转让或协助使用上述秘密信息;

(三 )如发现上述秘密被泄露或者自己过失泄露,应 当采取有效措施

防止泄密进一步扩大,并及时向对方报告;

(四 )凡未经对方书面同意,一方以直接、间接、书面、口头等形式

为第三方提供第一条保密内容的行为均属违反保密义务的行为。但以下情

况不属于违反保密义务:

1.获取或披露一方已公开发表,或 已为公众所知的信 `息 ;

2.获取或披露一方已书面授权公开的信息;

3.获取的信息属于一方通过合法手段从第三方在未受到任何限制的

情况下获得的;

4.根据法律、法规,司法或行政命令的要求向有关国家机关提供他方



的秘密信息,提供前应尽可能经过双方的书面认可;如根据有权机关要求 ,

不能提前经书面认可的,事后应第一时间书面通知对方。

五、保密期限

甲、乙双方确认,双方的保密义务从本协议签署之日起生效。自本合

同生效之日起算,保密期限为无限期。

六、违约责任

(一 )如果一方不履行本协议第四条所规定的保密义务,应 当承担给

对方造成的直接损失的赔偿责任,并承担合同金额 20%的违约金。

(二 )因一方的违约行为侵犯了另一方的合法权益,对方可以选择根

据本协议要求其承担违约责任,或者根据国家有关法律、法规要求其承担

侵权责任。

(三 )任何一方及其工作人员未按照本协议约定使用保密信
`息
或者泄

露保密信
`息
而触犯有关法律,一方都可以有权按照本条的规定取得赔偿 ,

还将依法追究另一方的行政及刑事责任。

七、争议的解决

甲乙双方友好协商解决本协议中的争议。协商不成的,任何一方都有

权向甲方所在地人民法院即西安市未央区人民法院提起诉讼。

八、法律适用、协议文本及效力和变更

(一 )本协议适用中华人民共和国的法律。

(二 )本协议的任何修改必须经过双方协商一致,并 以书面方式确认

方为有效。



(三 )本协议经双方法定代表人、

公章后生效。

(以下无正文,为双方签章处 )

甲方:陕

负责人或授权代表签字并加盖单位

(盖章 ) (盖章 )

负责人或授权代表:'∫圳赶

签订日期:冫为年 s月 甥日 签订日期:》死年 s 月砧 日

省高速公路收费叶

、多

'9J冫

               、、、

卩   姣
Ⅰ∶((1。
lro饣弓§5哕

‰。i吵



附件 4

中标通知书

中标通知书

申移系统集威有限公司:        ·    
′

《陕西忿南速公搿收紫中心中心重要停忠系统网络妾全运雉

狈目》(项自编号:Lz血 zOzs叼ss),招拯土作|轱束,稂据砰坼 :

委员会评审结果,经 陕酉省高速公路收费吊心的确认,最终确定

贵公司为中标人,中桥金额为∶叁佰捌拾伍万柒仟壹佰贰拾
ˉ
壹元

整 (孚3BsT121,0⒍元)。

请收到中标通知书之日起三十目内,按照采购文件确定的事

项签订政府采购合同。

ⅡⅠ】示‘

枉艹 t泳回冖泔攻厅关于印扌曲△扭9 〈沫持办尿 (⒛∶B)么饣干〉

可i艹自荮廿讯,在沫百仃扌府平力估用I计平白 tlt如 9/乃
"。
u-ohomt,u田儿钊拥=vh

a/=cd/ghm,`冫 自圭乩干仝△执巾及共Ⅱ计产凸,饣扌渚柒均中标〈戍交〉Ⅱ知书礻攻府 午诗奋

冂畏出B女中计。

止

"艹
冂虫艹击七电话:0BgoGa9Jsmg 肥卜胡g9s】 s+ O△9faga5弘

屯寰喷



附件 5

分项报价表

分 项 报 价 表

琅目名称:中心盘婺佶崽系蜿网珞安盘坛轾琐目

顼目编培t旺田它Ozs-9诎

L

序

号
娘 货白去林

不含

说奉

价

㈤

栅 蛐

㈤

坷 m

+0W
蚌

(|冫

0·m
扛

㈤

宙崔呛价

㈤

l

岐 lR· f∫Ⅰ肥‘

甑缀阿蜥

玄十圮堆

斑奥f古刂‘耒纨ui

珞玄个趣坤:

:Ⅱ6J3

oCl

lI心 J:iIl
lJt

l∫

"T!}H,V ll

:u∶;jt}∶lⅡ‘lJLl

安全设备

特征库升

缀

攻I妓 杆竹
"Cu

∫{扌、

Ⅱfmm

CN,

1±甘tHkkl lnl t7刂 0刂,tIj

"氵
T tlJl lILl

u

/
狲

℃
龄
犭
丶

嵌网收费

带级中心

系蹴潋摁

异地缶份

撒

歌网收贾省缀屮

心系统数摁畀地

备扮腽务-数摅

界地备份服务

}s】 IiHl

o
a"αヵ lR I‖ tHR1,lKI ∶l±甘l yI,il.tIl l

欺网收默省缀屮

心系绕数据异地

备份服务 机̄房

租贸服务

7scJ刂心 了s:f△ l fRl 心sj】,tHI utlQJ廿‘tIfl

猷盹刂k贽折蛾屮

心系貌教招舁Ⅰ山

备汾服分-找蹄

ⅢⅡ箝

7Ⅱ :IlIl 75J刂V 岫 饣iTTt‘ tI心 ulΦ下7‘ tHl

搪嚣帮
帙焚演练服务

1s硎

o
】:;l,tliWl 岫 甘:心廿‘00 i|lcJJlWl‘ tH l

心未纨效擗畀地

Ii刂0廿

廿
Ⅰ7心 tKWl 岱 II,to,栅 且8咱叱1tl,lNl



番僻服务△撬缎

保F+EE务

弼 发仟服:

务茅统救

播畀地备

价服务

叵π发犴服务桑

统数据异地备伪

酗 呐 蝴 异地

备扮狠务

l心⒓θ◆

l,

】62臼00 溉 刂FTJ,m I扌Ι6了刂,00

519CK, ⒌I900 佛 宙1"‘ CKl 吕s心 I刂 .00

r1c奴 iΙ服为汞

蚨效抵拜地 t+廿

Ⅲt符 -￡坛扌徉刂Ⅱ抒

J400心 j刂 IH【 , ⒈△ aO吒v‘ oo ⒊70哆0‘ 00

E《强衍服秀糸

统敷据畀地备份

Ⅱ

 宀‘

Ⅲ

焖

一  
 
`
戒

〓

〓△

 
〓"
∴

服

 
≡⒒

∷栅 6s,00 铞 胂扌^∞

弼 发抒服务采

巯数姆舁地姗

服娥 姆倮陈

服务

了|i丨 △∶丨l

唧

〓

璐 4日巾θ。00 BII姗t⑾

钳 Bgs弓甲0⒍ 00 田I羽I,00 9B日了】2⒒ ,00

"、

fi「雯
=押

f△扌Ⅱ

一个抿妍,不飧受趔过碓商文抖中规筵的预箅金颧的摊

`uIll,否

则视为无熬呐应。

投荪人

i五 t亻 t茯

1F枝 抒服务系

蛸嵌捋畀地徉f廿

J陡 冫

'-b1l,·

J Ⅱt~&

Ⅲ⒒挣

li∶ }1∶ J· |J{I


