
合同编号:SFZX202⒍059

省中心收费系统存储设备采购项目合同

甲方:陕西省高速公路收费中心

乙方:陕西正南科技有限公司



采购人 (甲 方):陕西省高速公路收费中心

统一社会信用代码:1261OO00737971805P

联系人:山顺利

联系电话:86531095

住所:西安市未央区未央路⒛8号

供应商 (乙方):陕西正南科技有限公司

统 一 社 会 信 用 代 码 :91610102MABOLBN32R

联系人:廖瑾雯

联系电话:02卜81⒛OsGS

住所:陕西省西安市高新区天谷七路 88号新加坡腾飞科汇城 6层

Y013

根据 《中华人民共和国民法典》《中华人民共和国政府采购法》等相

关法律,遵循公平、诚实、守信和尊重社会公德、维护社会经济秩序与公

共利益的原则,甲 乙双方签订本合同,并共同遵守如下条款 :

笫一条 合同期限

自合同签订之日起,项 目总工期为 150个 日历天 (不含质保期)。

第二条 采购内容及要求
(一 )采购内容

联网收费系统各份存储设备扩容,新增存储7台 ,总计扩容 1260T

存储空间;联网收费系统ETC门 架图片存储扩容,新增存储设各 4台 ,总



序号
产品名

称
产品参数 制造商 品牌 规格型号 产地 数量

1

联网收

费系统

各份存

储新购

存储设

各

(1)①cI)U:2苄 国产化海光 73⒇
"U32衤幺 CPU@2 7GHz

②内存:l+32G DDR4内 存

③ 系统 盘 :2冰 lB"B SATA S⑾ 读 密集

型 RI,DWPD=1

④数据盘 :1o冰 1BTB sATJI IDD3,5” 7.巫

⑥ 索引盘 :2米 1.6TB NⅤME U,2sSD读
写均衡型 MU,DWPD≡ 3

⑥ RAID卡 :1沐1s1RA⊥ D卡 ,同 时支持
RAID1和 直通 JBOD模 式

⑦网卡:1苄4口 1Gb千 兆电口,2米双田

10∞ 万兆光口 (含光模块 )

⑧冗余电源,风扇等标准配件。
(2)存 储软件系统支持 4096个分布式
节点,本次配置 7个分布式节点,平 台

支持在线扩容,通过在线增加节点或硬

盘实现扩容目标,期 间系统不停机,业

务流量不中断。
(3〉 存储软件满足支持存储协议:块存

储 isCSI、 RBD、 CSI、 sCS1接 口协议 ;
灭件存储 派 s、 CI【:s、 【

pTP、
llLlⅡ 、∞ I

接口协议;对象存储 S3按 口协议。
(4)存储软件满足支持对象用户、对象

桶以及对象粒度级别的权限配置与管

理操作,为 客户提供更细粒度的权限配

置。
(5)存 储软件满足支持对象桶快照创
建、修改、回滚、删除,以及读取指定
快照数据、获取快照差异信息等,可 以

将桶中数据回滚到任一快照的历史状

态,确保集群内的数据恢复能力。
(6)存储设备及配套的硬件、软件全部

满足国家国产化相关要求。
(7〉 存储软件满足支持数据副本 (卜 6

副本)和纠删码方式的冗余保护机制 ,
可根据数据不同的保护级别在同一系

统内同时设置数据副本模式和纠删码

模式。
(8)存储软件满足数据自动重建恢复功

能,当 磁盘或存储节点故障时,系 统能

自动进行数据重建 ,在 冗余保护范围内

支持在线热插拔,不影响业务系统正常

新华三

技术有

限公司

H3C
Unlstor

Ⅹ10516H
浙江省杭州市 7台

计扩容 19⒛TB存储空间及不低于 6个月图片对象数规模。具体清单如下 :
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序号
产品名

称
产品参数 制造商 品牌 规格型号 产地 数童

使用,在无人工干预条件下,数据重建
速度需能满足:每 TB≤ 60分钟,实测
1TB数据恢复时间为 1分 饣0秒。
(9)存储软件平台满足支持基于桶粒度
的远程数据复制特性,支持单向/双 向
复制,能够基于前缀、标签等数据集检
索过滤复制,实现关键业务桶的数据灾

备能力。
(10)存储软件满足支持流量控制机制
Qos管理功能。
(11)存储软件满足采用全中文图形管
理软件,可提供 Web界 面管理功能,
可直观地监控和分析系统各层次的性

能、时延、I0大小、服务器核心组件
使用率、状态监控等数据;可实现邮件、

sMP等 多种形式的告警,具有远程管
理和事件通知功能。
(12)存 储软件在管理 WEB界面支持多
节点同时在线无缝滚动升级或打补丁

bug,数 据无丢失,业务流量不中断。
(13)存储软件支持多协议无损互通。
支持文件、对象、大数据等多种协议互

通访问。
(14)产 品配套硬件、软件兼容支持主
流圆产化 CPU和 操作系统统一集群部
署、统一管理。

2

ETC丨冂

架图片

存储新

购存储

设备

(1)①CPU:2沫国产化海光 73⒇ CPU32
核 CPU@2.7GHz

②内存:8+3zCI DDM内 存
③ 系统盘 :2咔倜 0C.BS町A`D读 密集
型 RI,DWPD=1

④ 数据盘 :3o珠 16TB sATA HDD3,5” 7,孤

⑤索引盘:2朱3.84TB S/tTA“ D读写均
衡 型 MU,DWPD≡ 3

⑥ RAID卡 :1平LsI RAID卡 ,同 时支持
RΛID1和 直通 JBOD模 式
⑦网卡:1衤4口 1Gb干兆电口,2珠双口

10C1b万兆光田 (含光模块 )

⑧冗余电源,风扇等标准配件。
(2)存 储软件系统支持⑾阢 个分布式
节点,本次配置 4个分布式节点,平 台
支持在线扩容,通过在线增加节点或硬

盘实现扩容目标,期 间系统不停机;业
务流量不中断。
(3)存储软件满足支持存储协议:块存
储 isCSI、 R「lD、 ∞ I、 sCsI接 口协议 ;

新华三

技术有

限公司
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序号
产品名

称
产品参数 制造商 品牌 规格型号 产地 数量

文件存储 NFS、 CIFS、 rPTP、 IIDFs、 CsI

接口协议;对象存储 s3接 口协议。
(4)存 储软件满足支持对象用户、对象

桶以及对象粒度级别的权限配置与管

理操作 ,为 客户提供更细粒度的权限配

置。
(5〉 存储软件满足支持对象桶快照创

建、修改、回滚、删除,以 及读取指定

快照数据、获取快照差异信息等,可 以

将桶中数据回滚到任一快照的历史状

态,确保集群内的数据恢复能力。
(6)存 储设各及配套的硬件、软件全部

满足国家国产化相关要求。
(7)存 储软件满足支持数据副本 (卜6

副本)和纠删码方式的冗余保护机制 ,
可根据数据不同的保护级别在同一系

统内同时设置数据副本模式和纠删码

模式。
(8)存储软件满足数据自动重建恢复功

能,当 磁盘或存储节点故障时,系 统能

自动进行数据重建,在冗余保护范围内

支持在线热插拔,不影响业务系统正常

使用 ,在 无人工干预条件下,数据重建

速度需能满足:每 TB≤ 60分钟,实测
Ⅱ
′
B数据恢复时间为 1分 40秒 。
(9)存 储软件平台满足支持基于桶粒度

的远程数据复制特性 ,支持单向/双 向
复制,能够基于前缀、标签等数据集检

索过滤复制,实现关键业务桶的数据灾

备能力。
(10)存 储软件满足支持流量控制机制
QoS管 理功能。
(1l)存 储软件满足采用全中文图形管
理软件 ,可提供 Web界 面管理功能 ,
可直观地监控和分析系统各层次的性

能、时延、10大小、服务器核心组件

使用率、状态监控等数据;可实现邮件、

SNMP等 多种形式的告警 ,具有远程管
理和事件通知功能。
(12)存 储软件在管理 WEB界 面支持多
节点同时在线无缝滚动升级或打补丁

bug,数 据无丢失,业务流量不中断。
(13)存 储软件满足支持多协议无损互

通。支持文件、对象、大数据等多种协

|。虽嚯 Σ、:套硬件、软件兼容支持主
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序号
产品名

称
产品参数 制造商 品牌 规格型号 产地 数量

流国产化 CPU和 操作系统统一集群部
署、统一管理。
(15)为 保证现有业务系统连续性及安
全性,原有 6节点W集群升级到 Vs版
本,含版本升级授权及原厂现场升级服
务。

(二 )质圭要求

乙方提供的设备必须同时满足以下标准:国家及相关部门的相应产业

标准;通过国家或行业相关的产品测试;生产厂家对设备产品的技术性能

描述。所有设各必须为全新原厂产品,带有唯一序列号。

(三)包装及运输要求

乙方提供的货物须为原厂原包装,包装完好完整、无破损、未开封。

国家对包装及运输有相关强制性标准或要求的,乙方应当执行。每一个包

装箱内应附一份装箱单、质量合格证书、保修证书、产品使用说明书及其

它必要的技术资料、随配附件和工具等。

(四 )质保要求

乙方需提供原厂工程师安装硬件上架部署服务及配置,提供 3年原厂

维保。

(五)供应链管理要求

乙方应严格落实网络安全和保密及人员管理要求,承担相应人员的网

络安全和保密及人员管理责任,按要求签订协议和承诺书。乙方应强化设

备产品供应的及时性,确保不发生设备产品的变更。

(六 )培训要求

乙方应在项目实施期间为甲方技术人员提供不少于一次的涉及本项



目服务内容的专题技术培训,使受培训人员能够独立、熟练操作直至提供

的产品可以正常使用为止。

(七 )合同签订

乙方应配合甲方在法定时间内完成合同的签订工作,签订地点由甲方      .

指定。                                      J

第三条 服务要求                            Ⅱ

(一 )实施期限

1,乙 方须在合同签订之日 (含 )起 150个 日历天内完成货物安装、并

配合甲方完成交付验收、通过最终验收。

2,自 甲方发出的开工令发出之日 (含 )起 ,所需设各乙方需在 30个

日历天内运抵甲方指定地点,由 甲方组织开箱检验。开箱检验通过仅表明

设各表面符合约定,不视为对设各内在质量、技术性能的认可。

3.自 开箱检验通过之日起 (含 ),3O个 日历天内,乙方需完成设备

上架部署安装、并提出书面交付验收申请。

4,交付验收通过之日起 (含 ),设备安装调试完成并稳定运行 30个

日历天且运行平稳后,乙方应于 7个 日历天内及时提出书面最终验收申

请。

(二 )实施地点

陕西省高速公路收费中心。

(三 )资产管理

乙方应整理本项目实施过程中所涉及的相关资产,包括但不限于产品

合格证、资产台账、网络拓扑等资产,并及时向甲方提交纸质资料和电子



资料。

(四 )人员管理

为确保本项目的顺利开展,乙方应对服务人员素质整体把关:

1.项 目经理负责项目的整体统筹管理、资源协调、服务质量总体把关 ,

同时应具有预见和应对项目风险的能力。

2.项 目团队成员 (详见附件 D。

3.所有进场人员须经甲方备案,遵守机房管理、网络安全与保密规定。

4,项 目团队成员一经确认,原则上不得更换。如因特殊情况确需调整 ,

须提前 15个 日历天向甲方提交书面申请,经 甲方审核同意后方可更换 ,

且替换人员的职称、专业背景、从业年限及项目经验不得低于原定人员标

准,确保项目服务质量不受影响。

(五 )网络安全要求

乙方所提供的产品应符合国家及行业相关网络安全技术标准与规范

要求,能够有效保障设各运行安全与数据安全,按照要求签署网络安全责

任协议 (详见附件 2)。

(六)保密要求

乙方方应对在项目实施及履行过程中所接触的甲方信息,包括但不限

于知识产权、技术资料、内部管理及其他相关信息,负有保密义务。保密

期限不受合同有效期的限制,在合同有效期结束后,乙方仍应承担保密义

务 (详见附件 3)。

(七)展约验收要求

项目履约验收主体为甲方,验收工作流程为乙方提出相应验收申请之



日 (含 )起 30个 日历天内,由 甲方组织验收工作。本项目为两阶段验收

(交付验收和最终验收),最终验收时需邀请专家,甲方及专家组严格按

照招标文件、投标文件和合同约定内容进行履约验收。

(八 )质童保证期要求                          l

质量保证期从最终验收合格之日 (含 )起计算,时间为三年。     
‘
   i

质量保证期服务方式要求采用 7蜴4小时远程电话值守。工作日内,

乙方应在 30分钟内故障响应,2小时内上门服务并给出故障解决方案 ,

接响应后 3小时内排除故障,恢复正常使用。其他时间应在 60分钟内故      `

障响应,4小时内上门服务并给出故障解决方案,接响应后 5小时内排除

故障,恢复正常使用。若相应时间内无法解决故障,应提供性能不低于故

障设备的备用设各,并在 24小时内送达甲方现场投入使用。

质量保证期内维修使用的备品备件、易损件等应为原厂配件。

质量保证期乙方所提供的所有技术支持和服务费用以及上门维修、更

换零部件费用由乙方提供,甲方不再另行支付。

质量保证期内,若甲方需要对本次采购的产品进行国产化迁移与适

配,乙方应免费提供必要的技术支持及配套服务,相关费用包含在本项目

预算内。

第四条 服务费用
1.服务费用 (含税)为人民币大写:贰佰捌拾玖万捌仟元整 (小写:

￥2898000.00)

2.本合同执行期间服务总费用不变,甲方无须另向乙方支付本合同规

定之外的其他任何费用。



笫五条 服务费支付方式
1.支付方式:货物全部到货后,经甲方组织开箱验收并确认符合合同

要求后,甲方 30日 内支付合同总金额的40%(即人民币大写:壹佰壹拾

伍万玖仟贰佰元整￥115叼 O0。 oo);经 甲方组织交付验收并通过后,甲方

30日 内支付合同总金额的 30。 OO%(即人民币大写:捌拾陆万玖仟肆佰元

整￥869缶 00。 oo);经 甲方组织最终验收并通过、且乙方完成所有项目资料

的交付后,甲方 10日 内支付合同总金额的 3O。 00%(即人民币大写:捌拾

陆万玖仟肆佰元整￥86阢 00。 O0)。

2,乙方须于付款前 10日 内向甲方出具合法有效的增值税专用发票 ,

由甲方进行支付结算。首次支付时乙方应开具全额发票。乙方未提供发票

的,甲方有权迟延付款且不承担违约责任。

3.结算方式:银行转账。

甲方开票信息

名称:陕西省高速公路收费中心

开户行:中 国银行西安边家村支行

则攵疾升: 103207335625

乙方收款账户信息

名称:陕西正南科技有限公司

开户行:兴业银行股份有限公司西安曲江支行

贝长÷贵: 456980100100244029

笫六条 知识产杈
乙方应保证在本项目中使用的任何产品和服务 (包括部分使用),不



会产生因第三方提出侵犯其专利权、商标权或其它知识产权而引起的法律

和经济纠纷。因乙方侵权导致甲方产生的诉讼费、律师费、公证费、鉴定

费、交通费、保全费、保全保险费等由乙方承担。本项目实施过程中产生

的所有技术文档、培训材料、系统配置文件等成果的知识产权归甲方独家

所有。

第七条 无产权瑕疵条款

乙方保证所提供的服务的所有权完全属于乙方且无任何抵押、查封等

产权瑕疵。如有产权瑕疵的,视为乙方违约。乙方应负担由此产生的一切

损失。

笫八条 甲方的权利和义务
1,甲方有权指派专门人员或者单位对乙方的工作进行全程监督检查、

管理、明确员工职责范围,对工作中不负责任、违反管理规定的人员,有

权提出调换要求,情况属实,乙方应无条件予以执行。

2,如果乙方不按甲方规定时限完成各阶段工作任务,给甲方工作开展

造成延误及损失,则 甲方有权终止合同,并要求乙方支付合同总价款⒛%

的违约金,并赔偿甲方全部损失。

3.为保证乙方顺利履行职责,甲方应当主动、客观、真实地向乙方提

供与业务有关的情况和资料。

4.按本合同约定向乙方支付合同价款。

笫九条 乙方的权利和义务
1.按合同要求向甲方派出合格的服务人员,遵守甲方制定的各项规章

制度,依据岗位职责结合甲方交予的任务执行服务工作。
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2.乙方应当严格按照国家有关法律法规和政策规定,为 甲方提供服

务,维护甲方的合法权益,乙方工作人员如不履行职责、不履行甲乙双方

的约定,甲 方有权向乙方提出更换。

3,未经甲方同意,乙方不得将项目分包、转包给其它单位或个人,若

乙方擅自分包或转包,甲方有权立即解除合同,乙方应支付合同总价款

2眦的违约金,并赔偿甲方全部损失。

4.乙方定期征求甲方的意见,以便及时沟通并做好服务工作,及时报

告工作进度,在规定时间内完成相应的项目建设工作。

5.甲 方在工作质量、工作进度、工作内容等方面提出意见及建议,乙

方应及时响应并有效改进 ;

6.在未正式验收前,如政策发生变化,乙 方须根据国家相应政策完善

服务项目。

第十条 违约责任

1.乙方延迟交付货物的,应 向采购人支付延迟违约金。延迟违约金的

计算方法如下:每延迟一天向采购人偿付违约货款额 3%。违约金,但违约

金累计不超过违约货款额吼。超过 10天 甲方有权解除合同,乙方承担因

此给甲方造成的经济损失。

2.乙方提供的设各品种、型号、规格、质量达不到规定标准的,甲方

有权拒收,乙方应在 10日 历天内更换符合要求的设各,乙方拒绝更换或

更换后仍存在质量问题的,甲 方有权解除合同并有权要求乙方按照合同总

价款的⒛%向 甲方支付违约金。

3,项 目实施过程中,对全省业务正常运行影响达到 6小时的,每次扣



款 sO00元 ;每增加 6小时,增加 sO0O元 ;24小 时内最高扣款金额 zO000

元。影响全省业务正常运行超过⒛ 小时,或有必要根据实际造成的损失

及影响进行责任追究的,甲方有权进行责任追究。

4.乙方未按合同要求提供服务或产品质量不能满足技术要求的,甲方      I

有权要求乙方整改,乙方拒绝整改或整改后仍存在问题的,甲方有权解除      {

合同,并有权要求乙方按照合同总价款的⒛%向 甲方支付违约金。

5.上述 2.3。 4项情形累计发生 3次及以上,甲方除按照上述标准扣除

违约金外,有权单方面解除本合同。                       ∶

6.因 乙方原因,自 合同签订之日起 150日 历天内未完成项目所有工作

内容或未提交项目交付成果,乙方应向甲方支付合同总价款的⒛%违约

金,甲方有权从合同支付费用中扣除。

7.上述违约金直接从未支付的合同金额中扣减,如合同剩余金额不足

扣减违约金,乙方应在规定时限内向甲方支付违约金。

8.因 乙方原因,导致合同无法按时签订的,视为对项目的自动放弃,      口
甲方有权取消乙方的中标或成交资格、并有权依据采购文件中的约定及相      J

关法律规定,追究乙方的违约责任。                      、
9,因 乙方泄密或操作不当造成甲方利益损害,一切后果与法律责任由      碛
乙方承担,甲 方有权要求乙方赔偿经济损失。

10.甲方使用乙方提供的货物时,若发现货物是非全新正品产品,甲       
臼

方有权要求乙方更换,乙方应在 10日 历天内更换符合要求的货物,并按

照合同总价款的⒛%向 甲方支付违约金。

11.乙方若违反本协议的任何一款,视为乙方违约;因 乙方违约造成



甲方损失的,由 乙方承担全部的损失赔偿责任,包括但不限于直接经济损

失及甲方因此开支的交通费、公证费、鉴定费、诉讼费、仲裁费、律师费、

保全费、保全保险费等一切费用。

笫十一条 不可抗力事件处理
1.“不可抗力

”
指双方无法控制、不可预见的且不能避兔的客观事件 ,

但不包括乙方的违约和疏忽,这些事件包括但不限于:战争、严重自然灾

害等。

2,不可抗力事件发生后,双方应尽怏以书面形式通知对方,寻求采取

合理的方案履行不受不可抗力影响的其他事项。

3.如果不可抗力事件延续 GO天以上,双方应通过友好协商达成新的

合同。

笫十二条 合同的变更和终止

除本合同约定和 《中华人民共和国政府采购法》第四十九条、第五十

条第二款规定的情形外,本合同一经签订,甲 乙双方不得擅自变更、中止

或终止合同。

第十三条 解决合同纠纷的方式
1.任何一方违反本合同约定条款的行为均构成违约,违约方应向守约

方赔偿因违约造成的一切经济损失。

2.双方应严格保守在合作过程中所了解的对方的商业及技术机密,否

则应对此造成的损失承担赔偿责任。

3.任何一方欲提前解除本合同,应提前30日 通知对方。甲方无故提

前解除合同的,无权要求乙方返还甲方已支付服务费用并应对乙方遭受的



损失承担赔偿责任;乙方无故提前解除合同的,应返还甲方已支付的全部

费用并对甲方遭受的损失承担赔偿责任。本合同其他条款对合同的解除另

有约定的,从其约定。

4.双方因履行本合同发生争议,应协商解决;若协商未果,应 向甲方

所在地的人民法院——西安市未央区人民法院提起诉讼。

5.双方一致同意若因本合同项下争议以诉讼方式解决纠纷,人 民法院

向各方送达相关法律文书的送达地址为本合同首页甲乙双方载明的地址 ;

法律文书送达至该地址时,无论是否签收,均视为送达完成。

第十四条 合同生效及其他

l,本合同中所带附件共 5份 ,分别是 《项目团队成员》《网络安全责

任协议》 《保密协议》 《中标 (成交)通知书》 《分项报价表》。 《省中

心收费系统存储设各采购项目磋商文件》和乙方响应文件全部资料等均为

合同组成部分。以上所有资料均具各合同本身同样的法律效力。

2,本协议未尽事宜双方可另行协商,签订补充协议。

3,本合同一式捌份,自 双方法定代表人、负责人或授权代表签字并加

盖单位公章后生效。甲方肆份,乙方肆份,具有同等法律效力。

4.合 同签约地:西安市未央区未央路⒛8号 。

附件:1,项 目团队成员

2.网络安全协议

3.保密协议

4,中标 (成交)通知书

5.分项报价表

‘
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项目团队成员
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序号 姓名 性另刂 专业 职称 注册证书
拟在本项回中担任的工作或

岗位

1 赵松 女

信息与

计算科

学

项 目经

理

PMP项 目管理证

书

原厂商项目经理和客户服务

经理

2 李永军 男

计算机

控制及

应用

技术总

监
XPCM 原厂商技术总监

李兆记 男

计算机

科学与

技术

技术经

理
XPCM 原厂商技术经理

4 角犁谓生不刂 男

计算机

网络技

术

技术工

程师
XPCP

原厂商负责项目 服务售后

维护支持

胡伟 男

电子信

息工程

专业

技术工

程师
XPCP

原厂商负责项目 服务售后

维护支持

6 岳王杰 男

计算机

网络技

术

售前经

理
XPCP 原厂商售前经理

鲁加福 男

机械设

计与制

造

技术专

家
XPCM 原厂技术专家

李东涛 男
工业自

动化

技术专

家
XPCM 原厂技术专家
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附件 2

网络安全协议

陕西省高速公路收费中心 (以下简称
“
甲方
”)委托陕西正南科技有

限公司 (以下简称
“乙方
”)采购存储设备。为加强信息系统网络安全管

理工作,保障系统安全稳定运行,按照 《中华人民共和国网络安全法》规

定,网络安全等级保护及部、省网络安全有关要求,结合 《陕西省高速公

路收费中心信息系统网络安全管理办法》,经甲乙双方友好协商,签订本

网络安全责任协议 :

笫一条 术语定义
1.本协议甲方关键岗位为系统管理员、安全管理员、审计管理员。

2.本协议乙方关键岗位为参与系统设计、开发、测试、运维等系统全

生命周期的所有相关人员。

笫二条 总体要求
双方要贯彻落实网络安全法律法规,认真执行交通运输部、省委、省

政府、省交通运输厅和甲方的网络安全规章制度,落实网络安全责任,把

网络安全工作纳入重要工作,明确网络安全关键岗位人员及职责,开展关

键岗位人员背景审查,与关键岗位人员签订网络安全责任书和保密协议 ,

共同保障系统安全稳定运行。

笫三条 建设要求
1.新建、升级改造的系统,乙方提供的硬件、软件和服务,要符合国

家法律、行政法规的规定以及强制性国家标准要求,并通过权威机构的安

全认证。

2.新建、升级改造的系统或现有系统新增功能上线前,乙方要委托具

有网络安全相关专业能力的机构进行安全检测,安全检测要至少包括系统

部署环境评估、安全漏洞扫描、基线配置核查、渗透测试、代码安全审计

五方面内容,出具安全检测报告,向 甲方报送安全检测报告并提供系统资

`



产清单 (所有运行需要使用的软件、插件、进程、IP、 端田等)后 ,系统

或新增功能方可正式上线。

3.乙 方要严格按照软件工程规范、系统安全需求进行业务应用系统设

计开发,不得在程序代码中植入后门、隐蔽信道和恶意代码,同 时要关闭

高危端口,与业务无关的端田、进程和服务。

笫四条 服务要求
1.乙方要制定完善网络安全服务规范,建立更新系统资产台账,形成

系统网络拓扑图,清理已被替换的老旧系统、未关停的测试系统、废弃无

用系统等
“
僵尸系统

”,确保资产信息全面准确。

2.乙方要定期开展系统网络安全意识教育和专业技能培训,提升工作

人员网络安全意识和技能,从事甲方安全服务人员要具备漏洞检测、策略

配置、加固整改、安全监测等技术能力,能够熟练使用网络安全常见产品

和工具。

3.乙方要定期开展漏洞扫描、配置核查、渗透测试等系统自查行动 ,

建立漏洞隐患清单,彻底消除口令问题,严格密码存储管理要求,确保中

高危隐患清零。

4.乙方要保存系统基础配置信患,留存的系统相关日志不少于六个月,

并定期对日志进行审计分析,严格控制运维工具使用,规范日常运维操作

行为,形成运维过程相应表单记录。

5.乙方要及时清理离职离岗人员权限,按照最小化原
.贝

刂进行账号授权 ,

及时升级安装最新补丁和杀毒软件,确保系统软件升至最新版本。

6.乙方要加强系统介质管理,严格介质使用要求,杜绝专网设备违规

外联,严格边界访问控制,定期核查优化安全策略ρ

7.乙方要严格落实国家和行业对数据和个人信息保护相关要求,建立

数据访问管理清单,做好数据备份存储工作,定期检查数据有效性,采取

脱敏处理及存储加密等安全措施,确保个人信息安全。
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8,乙方要加强系统安全风险预警响应,积极利用已有监测方式、第三

方监测手段或自行开发的脚本,做好系统异常行为监测,及时处置告警信

息,确保系统正常运行。

第五条 责任追究

若乙方未落实本网络安全责任协议内容或因防护不当、未及时发现攻

击行为,造成部、省、公安、网信等有关部门通报,被发现并通报 1次 ,

扣除服务费 50oo元 ;造成网络安全事件时,将按照国家,部、省、甲方等

网络安仝相关规定,根据造成的实际损失、影响,上报有关部门,同 时进

行责任追究。

第六条 争议解决

双方友好协商解决本协议中的争议。协商不成的,任何一方都有权向

甲方所在地人民法院即西安市未央区人民法院提起诉讼。

第七条 法律适用、协议文本及效力和变更
1,本协议适用中华人民共和国的法律。

2.本协议未尽事宜按国家有关法律法规、行业和甲方有关规定执行。

3,本协议的任何修改必须经过双方协商一致,并以书面方式确认方为

∶      有效。

4,本协议经双方法定代表人、负责人或授权代表签字并加盖单位公章

后生效。

章处 )

甲方 :

(盖章)

负责人

`、

亡1冫 乙方:{

(盖章 )

法定代

签订日期:卫ρ‘年 亻调 lO日 签订日期绷 年‘月 |0日

路收费



附件 3

保密协议

甲方 (陕西省高速公路收费中心)与 乙方 (陕西正南科技有限公司)

签订 《省中心收费系统存储设备采购合同书》。为了在项目实施过程中,

使甲乙双方的保密信息、知识产权和相关合同信患不受到侵害。为此甲、

乙双方在履行本协议时,均应遵守 《中华人民共和国保守国家秘密法》和

《中华人民共和国反不正当竞争法》等法律规定,并严格按照以下条款规定

开展工作 :

一、保密内容

(一 )乙方需要保密内容:乙方在履行合同的过程中所获悉的甲方提供

的系统信息资产台账、系统网络拓扑信息、系统配置信息、系统运行数据

等,以及经甲方声明需要保密信息。

(二 )甲 方需要保密内容:乙方在系统运维服务中使用的流程、方法以

及乙方声明需要保密的其他信息。

二、保密信息的使用

(一 )甲 方应指定专门的项目协调人员配合乙方工作,乙方在履行合同      讠

过程中如需了解或获取甲方相关资料或信息,应 向甲方项目协调人员索取。      ·

(二 )甲方项目协调人员应做好保密信息管理及调研情况的记录工作,       {

∷乙方应予以配合。

(三 )乙方可按以下方式获取信息:书 面、项目交付、信息存取 (如数

据库中的信息)。

三、保密范围

(一 )乙方只有在本项目需要时才能使用甲方提供的秘密信息。乙方应

将甲方提供的信息的使用限制在与禾项目有关的人员、保密协议签署者范

围内。



(二 )甲 方应将乙方在本项目中使用的流程和方法等技术信息限制在与

本项目有关的人员、保密协议签署者范围内。

四、保密义务

(一 )未经许可不得获取对方与本次工作无关的秘密信息 ;

(二 )不得向任何第三方披露、转让或协助使用上̂述秘密信息 ;

(三 )如发现上述秘密被泄露或自己过失泄露,应 当采取有效措施防止

泄密进一步扩大,并及时向对方报告 ;

(四 )凡未经对方书面同意,一方以直接、间接、书面、口头等形式为

第三方提供第一条保密内容的行为均属违反保密义务的行为。但以下情况

不属于违反保密义务 :

1.获取或披露一方已公开发表,或 已为公众所知的信息 ;

2,获取或披露一方已书面授权公开的信息 ;

3.获取的信息属于一方通过合法手段从第三方在未受到任何限制的情

况下获得的 ;

4.根据法律法规,司法或行政命令的要求向有关国家机关提供他方的

秘密信息,提供前必须经过双方的书面认可。

∶∵-∵∶耳.、 侪密期限   ∷Ⅱ∶

甲、乙双方确认,双 i方的保密义务从本协议签署之日起生效。自本合

同生效之自起,保密期限为无限期。

六:违约责任              ∵

(一 )如果一方不履行本协议第四条所规定的保密义务,应 当承担给对

方造成的直接损失的赔偿责任,并承担合同金额⒛%的违约金。

(二 )因一方的违约行为侵犯了另一方的合法权益,对方可以选择根据

本协议要求其承担违约责任,或者根据国家有关法律法规要求其承担侵权

责任。



(三 )任何一方及其工作人员未按照本协议约定使用保密信息或泄露保

密信息而触犯有关法律,一方有权按照本条的规定取得赔偿,还将依法追

究另一方的行政及刑事责任。

七、争议的解决

甲乙双方友好协商解决本协议中的争议。协商不成的,任何一方都有

权向甲方所在地人民法院即西安市未央区人民法院提起诉讼。

八、法律适用、协议文本及效力和变更

(一 )本协议适用中华人民共和国的法律。

(二 )本协议的任何修改必须经过双方协商一致,并 以书面方式确认

方为有效。

(三 )本协议经双方法定代表人、负责人或授权代表签字并加盖单位公

章后生效。

(以下无正文,为双方签章处 )

甲方:陕

(盖章)

乙方 :

(盖章

⒋
d
丶

 
.
“

/
钅

丨
仁
 
'
r
ˉ

 
 
 

丿

法定代表人或授权代表:易
磅J够}叫h

签订日期:彡刈吒年 ‘月丨O日 签订日期:珂 年 伽 矽 日

镦邋邢
斗

T
费攵路公速

 
∷

高省

 
 

〓

西正南科技有限
J    7   丿 扌【

Ⅴ静蠖
负责人或授权
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附件⒌

分项报价表

序

 
号
产品名称

口m
 
 

〓跚岬

规格型

号
产地 制造商

单

 
位

数

 
量
唯价 (元 ) 合计 (元 )

1

联 网收费 系

统各份存储

新 购存储设

备

H3C
Unistor

X10516H

浙 江

省 杭

州市

新华三技

术有限公

司

厶
口

,
J 255600,00 1789200,00

2

ETC门 架图片

存储新购存

储设备

H3C
Unlstor

X10536H

浙 江

省 杭

州市

新华三技

术有限公

司

厶
口 4 277200.00 1108800,00

3 本项目配套硬件、软件及设各设施等均包含在报价内 包含 包含

投标报价 (人 民币大写):贰佰捌拾玖万捌仟元整 (￥  2898000,00 元)

备注:表 内报价内容以元为单位,最多保留小数点后两位。
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