一、项目概况
本项目旨在利用人工智能深度学习、大数据分析、神经网络算法、AI视觉算法、人体姿态学习与肢体行为识别技术等先进技术，对四六级考试保密室监控视频进行智能分析，实现统一、规范、高效和精准抓取监控视频中疑似违规和不规范行为，并留存短视频及截图证据，形成分析报告，完成对保密室视频监控智能分析服务。
主要工作内容包括但不限于以下：智能巡考管理平台、异常行为算法管理、视频流管理、算力资源配置、安全防护系统、云专线部署等。
2、 商务要求
1.服务期限：本项目需在2025年6月5日前完成交付，部署完成后正式服务期至2025年12月31日,一年两次（指定日期）。正式服务期内未达到合同要求的服务标准合同终止。
2.在成交后的整个服务期间，供应商若发生人身伤亡、财物或其它损失，无论何种原因所致，与采购人无关，供应商承担相应责任。
3.服务地点：采购人指定地点。
4.付款方式：签订合同生效后即进入正式服务期，并采用以下方式进行付款：合同生效后，第一次考试结束后30日内，支付合同总金额的25.00%；第二考试结束同时项目验收合格，达到付款条件起30日内，支付合同总金额的75.00%。
5.保密责任：对采购人用户信息、采集数据保密并采取有效手段防止信息泄露，承诺绝不复制、记录或以其他方式泄露视频信息、采购人用户数据信息。该保密条款长期有效，不应本合同的终止而终止（提供承诺函并加盖供应商公章，承诺函格式自拟）。
6.项目验收：
6.1验收方法：服务期满，供应商应将服务资料移交采购人。采购人将对供应商提供的服务质量等进行验收，形成服务验收报告。
6.2验收标准：参照《财政部关于进一步加强政府采购需求和履约验收管理的指导意见》（财库〔2016〕205号）标准执行。
7.知识产权要求
7.1供应商应保证在本项目中使用的任何技术、产品和服务（包括部分使用），不会产生因第三方提出侵犯其专利权、商标权或其它知识产权而引起的法律和经济纠纷，如因专利权、商标权或其它知识产权而引起法律和经济纠纷，由供应商承担所有相关责任。采购人享有本项目实施过程中产生的知识成果及知识产权。
7.2供应商将在采购项目实施过程中采用自有或者第三方知识成果的，使用该知识成果后，供应商需提供开发接口和开发手册等技术资料，并承诺提供无限期支持，采购人享有使用权（含采购人委托第三方在该项目后续开发的使用权）。
7.3如采用供应商所不拥有的知识产权，则在报价中必须包括合法获取该知识产权的相关费用。
三、技术服务要求及内容
供应商在项目执行的全过程中，包括前期准备、执行中、后期以及数据统计，必须确保有技术人员在本地现场提供技术支持，以确保项目的顺利进行和高质量完成。
本次项目包含1套智能巡考管理平台、算力资源、1条云专线（汇聚点至云端）、安全防护功能、1套SDWAN 控制器、1套SDWAN 总部HUB硬件路由器（能与若干套SDWAN分支CPE硬件路由器组网），技术规格至少满足如下要求，业务必须经过试点测试，满足要求才可进行规模开通：
	序号
	类别
	参数要求

	1
	智能巡考管理平台
	依托网上巡查系统，利用人工智能技术实时分析保密室试卷清点环节、人员异常、保密室人员使用违规通讯工具、保密室携带物品外出等违规行为实时报警，提升管理效能。
对保密室产生的各类预警信息需截取保存相应的短视频，并与预警记录关联，以便AI智能巡检管理人员在处置预警信息时回放确认。
AI分析结果需具备实时性，分析时延在3秒以内。
系统需支持多级权限设置，不同用户角色只能访问其权限范围内的功能与数据。
AI分析结果数据应采用端到端加密机制，只有授权用户能够解密查看。

	2
	算力资源
	45台云主机+14张t4卡。
15台云主机配置要求为：CPU≥16核，内存≥32G，系统盘≥256G，数据盘≥512G
23台云主机配置要求为：CPU≥8核，内存≥32G，系统盘≥256G，数据盘≥512G
7台云主机配置要求为：CPU≥16核，内存≥128G，GPU英伟达T4*2，系统盘≥256G，数据盘≥4T

	3
	安全防护
	云下一代防火墙、增强漏扫、云堡垒机、云安全管理中心、数据库审计、日志审计、态势感知

	4
	云专线
	保密室视频传输所需设备设施和专线租用，1条（汇聚点至云端）

	5
	SD-WAN网络通用要求
	系统需支持以下基础功能，需提供技术方案说明：
支持三层组网业务及二层组网业务，满足包括本地组网、入私有/共有云等场景的需求。
支持不同用户业务流量进行逻辑隔离，以确保多业务时流量互不干扰互不泄漏。
设备可支持多种部署模式，如路由串接模式、网桥模式、旁路模式，最大可能兼容现有网络架构。
设备需满足灵活部署要求，支持以URL的方式完成零接触部署。SD-WAN设备信息进行统一配置后，安装人员只需简单接线即可开通使用，无需额外进行配置。
设备需要支持智能QoS功能，以保障重要业务系统优先使用带宽资源。
设备支持Netconf协议管理，所有设备必须统一纳管。
需支持基于S/N序列号校验的可信入网，确保未知设备无法入网，提高入网安全性。

	6
	SD-WAN控制器要求
	集中管理平台须提供国内自主软件著作权证书。
集中管理平台需支持可视化监控界面，以组网链路为单位，提供实时带宽利用率、各成员单位接入设备节点到集团接入设备节点的实时网络时延、丢包率、抖动等信息。相应监控指标均可保留历史数据并可查询。
支持实时网络连通性检测，便于用户监控跨运营商底层网络情况。
集中管理平台需支持完善的告警平台，告警方式支持以邮件、短信等多种形式。
需提供上述功能点的截图证明材料。

	7
	SD-WAN HUB(考试院)
	插卡式设备，至少提供：2个XGE光口，2个 GE光口，4个GE电口，所有端口支持LAN/WAN切换、L2/L3端口级切换
支持电源冗余。
支持不小于2Gbps 加密SD-WAN带宽
NAT最大并发连接≥256k
IPSec隧道数量≥256
静态路由数量≥30000条
动态路由数量≥64K
需提供产品技术规范书以及产品进网许可证。


四、技术参数与性能指标
标注▲的部分，为本次谈判重要技术功能点，均需提供系统截图。
	序号
	类别
	参数要求

	1
	算法性能要求
	1．▲支持多路实时或录像视频并行分析；（提供系统截图）。
2．实时分析可疑告警延时≤10秒；实时与录像分析，每路视频分析每秒抽帧分析图片≥5张；实时处理能力：算法应支持至少1080p分辨率视频流的实时处理；多场景适应性：算法应能在不同光照条件和复杂背景中稳定工作。
3．▲多模态大模型复杂场景识别准确率不低于 80%（提供系统截图）
4．▲多模态大模型参数量不低于 80 亿参数量（提供系统截图）
5．支持保密室试卷清点环节告警（人员少于3人）；支持人员异常告警（当前值班人员到岗情况和公安人员到岗情况）；支持保密室人员使用违规通讯工具告警；支持保密室携带物品外出告警。

	2
	算法管理平台功能要求
	1．▲项目管理：创建项目信息，可绑定项目启用的分析服务器；支持按项目名称、项目编码查询项目信息；支持项目成员管理、分配项目权限、项目成员批量删除、重置密码等操作；（提供系统截图）
2．▲设备管理：支持对分析服务器管理、注册、心跳在线检测，可实时获取分析服务器在线状态，算法分析状态等；支持删除分析服务器，可控制重启分析服务器，可批量设置项目信息；支持按项目、设备状态、设备名称等搜索查询分析服务器；（提供系统截图）
3．▲视频接入：考场实时视频接入方式支持直连像机和标考协议方式，支持NVR和摄像机RTSP取流，支持按SIP接入；（提供系统截图）
4.▲任务管理：支持分别创建实时分析任务与录像分析任务，创建实时检测任务可设置开始时间、结束时间、检测间隔时间、选择分析服务器；支持实时分析任务和录像分析任务单条或批量停止、启动、删除、操作；（提供系统截图）

	3
	兼容性要求
	1．服务器兼容性：算法应能在主流服务器架构上运行，包括但不限于X86等；
2．GPU加速：算法应支持主流GPU加速，如NVIDIA CUDA等；
3．操作系统：算法应兼容主流操作系统，如Rocky Linux release 、Ubuntu 等；
4．数据库：算法应支持主流数据库系统，如MariaDB等；

	4
	安全性要求
	1．设备安全：进行数据处理的设备应支持认证；
2．访问控制：算法应支持基于角色的访问控制；


五、其他要求
1.供应商项目人员要求：供应商拟派的项目经理；供应商拟派的技术负责人；实施技术服务团队；团队人员证书：应具有有效的项目管理工程师（PMP），计算机技术与软件专业技术资格考试（软考）证书。
2.供应商应按照采购人要求提供技术人员不少于2名，5*24小时（指定日期内）在陕西省教育考试院提供驻场服务，并提供24小时不间断的电话支持服务，解答省考试院在使用过程中遇到的问题，及时提出解决问题的建议和对策。
3.实施方案要求:供应商针对项目特点结合采购人需求制定项目实施方案，项目的施工、后续的调试、日常线路维修维护及产生的所有费用均由供应商全部全责承担，因供应商施工、调试、维修维护等发生的安全事故由供应商承担全部责任及全部赔偿，省考试院不承担任何费用及安全责任。
4.应急保障需求：
（1）必须提供系统发生故障后的应急方案及服务保障措施。
（2）故障响应以运维考评标准为准。以保障考试管理中心业务正常运转。
（3）必须有专人负责本项目工作，受理故障维修及业务沟通。
5.保密方案:支持用户、角色、权限控制。支持加密数据传输。保证网络环境下数据的传输和存储安全，防止入侵、非法访问、恶意更改毁坏，采取完备的数据保护和备份机制。从身份验证到资源授权访问再到数据的安全性，从操作系统的安全性、访问控制、数据的完整性以及业务层的安全机制，均要确保安全。为防止非授权用户的非法入侵和授权用户的越权使用，系统应进行各种级别的权限控制，并具备审计功能，自动记录访问用户信息及其访问操作过程，以备日后查询。对关键的设备、数据和接口应该采用冗余设计，要具有故障检测、系统恢复等功能。系统需具有较强的容灾恢复能力，同时具有实时热备份、数据备份与恢复等手段，保证系统在突发情况下的恢复和使用。 
(6)供应商负责对采购人进行技术培训，包括对采购人进行详尽的网络结构、工作原理、业务配置、一般维护、常见故障排除等一系列的专业培训，使采购人了解新建系统运行的基本情况，并提供操作手册及各类设备的说明书。
(7)售后服务:提供优质售后服务，内容包括：系统安全服务、故障处理服务、定期系统运行报告服务、割接调试服务、一站式受理业务和故障申告服务。
6.其他
未描述或描述不详尽的，以正式开工后用户具体需求为准；软件系统开发必须达到功能性要求和易用性评价标准。
未描述或描述不详尽的，如有遗漏，供应商应予以补充，供应商应确保其开发的产品以及所提供产品的完整性、实用性，保证全部平台及时投入正常运行。若因此导致平台（系统）无法实现或不能完全实现的状况，供应商负全部责任。
[bookmark: _GoBack]在项目进行过程中，由于政策性或其他现实问题的原因，需重新修改以满足新政策、现实需要，供应商须无条件配合修改功能需求，供应商不得增加项目费用，并能在约定的时间内完成。
