采购需求
1、 [bookmark: _GoBack]项目概况
本项目旨在提供综合性云服务平台及迁移、安全、网络一体化服务。具体涵盖以下核心内容：
1.提供70台标准配置云虚拟机(12vCPU/24GB内存/500GB硬盘)用于Web服务器、办公自动化等常规应用，同时提供5台高性能云虚拟机(≥16vCPU/32GB内存/500GB硬盘)以满足数据库、开发测试等高负载业务需求。
2.根据实际使用需要提供全流程迁移保障服务。包括：系统资源评估(CPU/内存/存储)、全量数据备份与容灾保护、应用迁移、OS/中间件安装配置、依赖项部署、功能与性能测试验证、数据恢复及一致性校验。
3.提供包括云原生安全架构、高级威胁防护以及持续更新维护在内的安全服务。
4.提供≥500M带宽，不限流量与上下行，保障全球访问流畅性的CDN加速服务；≥700M独享带宽，万兆上联，畅通率≥99.9%的基础网络服务；≥80个基于BGP线路IPv4 地址 + ≥27个IPv6 地址的IP资源。根据客户提供漏洞扫描、修复以及基于云的Web全栈防护功能，可根据实际业务需求进行安全策略的修改及备份。
5.协助注册并购买一个一级网络域名，购买一个3域名通配符型SSL证书。
6.提供便捷、高效率的专属服务。包括：施工效率高且施工期间不中断服务；提供7*24小时的热线服务，具有庞大的客户经理团队以便于提供专属的属地化服务；具有相关业务资质可保证基础资源的稳定性。完工期为自合同签订之日起10日，服务期为自完工之日起一年。此项目需严格满足技术参数与服务响应要求，实现安全运维的全生命周期管理。
二、服务内容(包括工作区域、工作内容等)
1.云平台服务
标准配置虚拟机：配置适合大多数标准应用，如Web服务器、办公自动化等应用，数量满足平台需求。
高性能配置虚拟机：对于需要更高计算能力和内存的应用场景：如数据库服务器、开发和测试环境等，配置相应提高标准，数量满足平台需求。
云平台+云业务的服务模式：满足国有信息化的标准，全国算力网络覆盖+5G云网融合，全栈自研+DeepSeek大模型优化。
2.平台迁移服务
评估现有系统的资源需求，包括CPU、内存、磁盘空间等。在迁移前，对现有系统的数据进行全面备份，以防数据丢失或损坏。将现有系统的应用程序按采购人的要求迁移到指定的计算资源上，安装和配置新的操作系统和中间件，将应用程序的源代码或安装包部署到新的服务器上，配置应用程序的数据库连接、文件存储等外部依赖项。
测试应用程序的功能和性能，确保迁移后的应用程序能够正常运行。按照采购人的要求将备份的数据恢复到指定的计算资源上，并确保数据的完整性和一致性。在完成所有迁移和测试工作后，将新的系统正式投入使用，并关闭旧的系统。
3.安全服务
根据采购人购置带宽提供下一代防火墙，web全站防护，态势感知，云堡垒机等安全防护系统，提供病毒防御，文件篡改监控，应用防护，终端安全防护、欺诈防御等业务系统安全防护应用。提供其他用于二级等保测评相关的网络安全服务。
云原生安全架构：利用云平台的优势，构建云原生安全架构，确保业务系统在云环境中的整体安全。
高级威胁防护：提供先进的安全技术，如机器学习、大数据分析等，以检测和应对复杂的网络威胁。
持续更新：提供持续的安全更新和维护，以应对新的安全威胁和漏洞，确保安全服务的最新性和有效性。
4.网络服务
CDN加速服务：提供不低于500Mbps的独享CDN加速带宽，且该服务不限流量，不限上下行，确保用户无论何时何地都能享受到流畅的网络访问体验。另外，每年给予采购人不少于3条的免费带宽升级服务。
网络带宽与连接性：提供不低于700Mbps的独享带宽，上联万兆网络，确保数据传输的高效性和稳定性。网络畅通率达到99.9%,提供可靠的网络连接服务。
IP地址分配：提供足够的IPv4 地址和IPv6 地址，确保在云平台上拥有足够的IP 资源，以支持其各种应用场景。
三、技术要求
1.标准虚拟机配置：CPU≥12vCPU,内存≥24GB RAM,硬盘≥500G,标准虚拟机数量≥70台。高性能虚拟机配置：CPU≥16vCPU,内存≥32GB RAM,硬盘≥500G高性能虚拟机数量≥5台。
2.选择合适的备份工具，如数据库备份软件、文件同步工具等。制定备份策略，包括备份频率、备份周期、备份存储位置等。
3.CDN加速服务提供不低于500Mbps的CDN加速带宽，且该服务不限流量，不限上下行。
4.网络带宽提供不低于700Mbps的独享带宽。
5.IP地址提供不少于80个基于BGP线路的IPv4 地址和不少于27个IPv6 地址。
6.协助注册并购买一个一级网络域名，购买一个3域名通配符型SSL,每个服务期限1年。
四、服务要求
1.人员配置合理，专人负责对接，保证服务响应及时，接到通知后半小时响应，2小时内处理完成，需要上门解决时，能够在24小时内到达现场进行协调解决。提供7*24小时的热线服务，具有庞大的客户经理团队以便于提供专属的属地化服务。在重保期间提供临时性安全保障。
2.做好设备使用及维护的培训工作。

