采购需求
一、测试目标
1.漏洞识别。识别源代码中存在的各类安全漏洞，包括但不限于缓冲区溢出、注入攻击、跨站请求伪造、认证与授权缺陷、敏感信息泄露等。发现可能导致系统被非法访问、数据泄露、服务中断等安全事件的代码缺陷。
2.合规性检查。验证源代码是否符合相关的安全标准和规范。检查代码是否遵循组织内部的安全开发生命周期要求和安全编码标准。
3.代码质量评估。评估代码中与安全相关的质量问题，如错误处理不当、日志记录不完整、异常处理机制不完善等。识别可能影响系统安全性的代码设计缺陷和实现问题。
4.风险评估。对发现的安全问题进行风险等级评估，确定其可能造成的影响范围和严重程度。提供针对性的修复建议和缓解措施，降低安全风险。
二、测试原则
1.全面性原则。审计范围应覆盖软件系统的所有关键模块和核心功能代码。综合采用自动化工具扫描与人工代码审查相结合的方式，确保审计的全面性。
2.客观性原则。基于明确的安全标准和规范进行审计，避免主观臆断。审计结果应可验证，发现的问题应具有明确的证据支持。
3.保密性原则。审计过程中接触到的源代码和相关信息属于敏感信息，应严格遵守保密规定。审计人员需签署保密协议，防止信息泄露。
4.最小影响原则。审计过程应尽量避免对软件系统的正常开发和运行造成影响。如需在测试环境中运行代码，应采取必要的隔离措施。
三、服务要求
1.审计团队要求：审计过程中源代码审计项目组应不少于5人，现场审计人员不得少于2人。供应商应确保人员稳定，如需更换人员，须经采购人同意。
2.审计环境要求：建立独立的审计环境，配置必要的审计工具和测试设备。 审计环境应具备与生产环境相似的配置，以确保审计结果的准确性。采取必要的安全措施保护审计环境，防止审计过程中引入新的安全风险。
3.报告要求：审计完成后应提供详细的审计报告，包括审计范围、方法、发现的问题、风险等级、修复建议等。报告应采用清晰、易懂的语言，避免使用过多的技术术语。对发现的问题进行分类整理，按风险等级排序，便于委托方优先处理高风险问题。 
4.保密要求：供应商应签订保密协议，项目组所有人员均应签订保密承诺书，供应商及项目组人员应严格遵守保密要求，不得以任何方式向任何第三方泄漏在本项目中接触到的任何信息，包括但不限于被测单位信息、被测系统信息、系统源代码等。在源代码审计服务合同执行完毕后，供应商应立即将采购人提供的资料、信息、系统源代码等所有内容返还采购人，或按照采购人要求彻底销毁。
四、服务内容
1.身份认证与授权机制审计。检查用户身份认证机制的安全性，包括密码策略、多因素认证、会话管理等。评估授权机制的有效性，验证不同角色的权限分配是否合理，是否存在越权访问的可能。检查是否存在默认账号、弱口令等问题。
2.算法进行保护。评估数据传输过程中的安全性，检查是否使用了安全的传输协议。检查数据备份和恢复机制的安全性，确保备份数据的完整性和保密性。
3.输入验证与输出编码审计。检查对用户输入的验证机制，验证是否能有效防止注入攻击、跨站脚本等漏洞。评估输出数据的编码处理，确保在不同的上下文环境中正确编码。检查文件上传功能的安全性，验证是否对上传文件的类型、大小、内容等进行了有效验证。
4.错误处理与日志审计。检查错误处理机制，评估是否会泄露敏感信息（如堆栈跟踪、数据库路径等）。审计日志记录功能，验证是否记录了关键的安全事件（如登录失败、权限变更等）。检查日志的保护机制，确保日志不被篡改、删除，且只有授权人员可以访问。
5.安全配置审计。检查软件系统的安全配置，验证是否采用了安全的默认配置。评估配置文件的保护机制，确保配置信息（如数据库连接字符串、密钥等）不被未授权访问。检查是否存在不必要的服务、端口、模块等，减少攻击面。
五、交付成果
源代码安全审计报告（包含详细的漏洞描述、风险等级、修复建议等）。
六、本项目需要落实的政府采购政策：
1、中小企业发展政策：《关于进一步加大政府采购支持中小企业力度的通知》（财库〔2022〕19号）《政府采购促进中小企业发展管理办法》（财库〔2020〕46号）；《财政部、司法部关于政府采购支持监狱企业发展有关问题的通知》（财库〔2014〕68号）；《关于促进残疾人就业政府采购政策的通知》（财库〔2017〕141号）；《陕西省中小企业政府采购信用融资办法》（陕财办采〔2018〕23号）。
2、绿色发展政策：《国务院办公厅关于建立政府强制采购节能产品制度的通知》（国办发〔2007〕51号）；《关于印发环境标志产品政府采购品目清单的通知》（财库〔2019〕18号）《关于印发节能产品政府采购品目清单的通知》（财库〔2019〕19号）；《财政部、国家发展改革委、生态环境部、市场监管总局关于调整优化节能产品、环境标志产品政府采购执行机制的通知》（财库〔2019〕9号）；《商品包装政府采购需求标准（试行）》和《快递包装政府采购需求标准（试行）》（财办库〔2020〕123号）。
3、支持本国产业政策：《财政部关于印发<进口产品管理办法>的通知》（财库〔2007〕119号）；《财政部办公厅关于政府采购进口产品管理有关问题的通知》（财办库〔2008〕248号）。
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