
采购需求

对本次升级和新建系统按照三级等保要求进行网络等级保护测

评，出具网络等级保护测评报告，完成在公安部门的备案。要求提供

网络等级保护测评服务的单位应具备公安部认可的评估服务单位相

关资质。网络等级保护测评服务内容需求如下：

结合《信息安全技术网络安全等级保护基本要求》（GB/T

22239-2019）、《信息安全技术网络安全等级保护测评要求》（GB/T

28448-2019）和《信息安全技术网络安全等级保护安全设计技术要求》

（GB/T 25070-2019）等标准和要求，从系统的安全物理环境、安全

区域边界、安全通信网络、安全计算环境、安全管理中心、安全管理

制度、安全管理机构、安全管理人员、安全建设管理和安全运维管理

等 10个层面方面对陕西省粮食购销领域监管信息化升级改造项目建

设的省级平台进行网络安全防护设计，完成三级网络等级保护备案和

测评，并提供网络等级保护测评报告。具体需求包括：

（1）系统部署的物理环境需要满足供电、防火、防水、温湿度

控制、防静电、防盗窃等安全需求。

（2）系统部署的区域边界应具备边界访问控制、入侵检测、恶

意代码防范和安全审计等安全需求。

（3）系统设备和系统间的通信网络应能够满足业务高峰期需求，

通信传输应满足保密性和完整性等安全需求。

（4）系统部署的计算环境应满足身份鉴别、访问控制、安全审

计、入侵防范、恶意代码防范、数据机密性和完整性等安全需求。

（5）系统应具备系统管理、审计管理、安全管理和集中管控的

安全需求。

（6）系统应满足安全管理制度、安全管理机构、安全管理人员

和安全运维管理等安全需求。

交付物：

1．信息系统网络安全等级保护测评方案

2．省公安厅颁发的《信息系统安全等级保护备案证明》



3．信息系统网络安全等级保护测评整改建议书

4．信息系统网络安全等级保护测评报告（包括初测、复测）

5．信息系统安全渗透测试报告

具体详见谈判文件。


