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一、谈判要求
1、项目名称：陕西艺术职业学院信息安全等级保护升级改造采购项目
2、交货期：合同签订后12天
3、质保期：3年
4、交货地点：采购人指定地点
二、技术参数
	序号
	产品名称
	技术要求
	数量
	单位

	1
	下一代防火墙
	性能参数：网络层吞吐量≥80G，应用层吞吐量≥35G，防病毒吞吐量≥12G，IPS吞吐量≥16G，全威胁吞吐量≥10G，并发连接数≥1600万，HTTP新建连接数≥60万，IPSec VPN 最大接入数≥20000，IPSec VPN吞吐量≥7G。
硬件参数：规格：2U，内存大小≥48G，系统盘≥128G SSD，数据盘≥960G SSD，冗余电源，接口≥4千兆电口，≥4千兆光口SFP+，≥4万兆光口SFP+。
包含ACL控制、防病毒、入侵防御、应用识别、WAF、威胁情报等模块。
包含一套资产授权不少于50个的日志审计软件模块，支持纯软部署，满足日志存储保留180天以上。
提供应用识别和控制功能，可以对应用进行检测与控制。
提供僵尸主机检测功能，可识别主机的异常外联行为。
提供漏洞攻击的检测与识别功能，对蠕虫、木马、恶意代码、间谍软件等威胁能够防护。
提供压缩文件进行解压病毒查杀功能。
提供任意方式勒索病毒防护功能，可以对勒索病毒实现检测与防御，进行勒索风险自动化评估并自动生成防护策略。
具备威胁情报拦截功能，通过云端威胁情报库，及时向防火墙下发威胁流量，实现失陷外联及时阻断。
具备云端未知威胁主动探测技术，实现未知威胁情报全网设备及时下发。
提供任意方式蜜罐功能，可以伪装业务诱捕内外网攻击行为，联动防火墙封锁高危IP。
支持策略生命周期管理功能，对安全策略修改的时间、原因、变更类型进行统一管理。
能够与现网态势感知系统联动管理，已免费开放标准对接接口，要求在防火墙产品完成端点安全策略设置和端点安全软件的统一管理，提供兼容性测试报告或者加盖投标人公章的承诺函。
支持微信小程序、微信公众号、企业微信、钉钉、APP等任意方式移动端运维处置功能，便捷实现安全事件预警和处置，通过云端运营管理，辅助进行流量日志分析、事件聚合、云端专家研判。
具备网络安全应急服务支撑单位甲级资质。提供证明材料并加盖公章。
	1
	台

	2
	统一端点安全管理系统
	50套服务器版授权。
支持与现网授权合并，并支持现网管理平台统一管理，实现统一威胁处置，统一漏洞修复，威胁响应处置，日志记录与查询等功能。
支持全网终端资产清点，包括操作系统、应用软件、监听端口和主机账户等。
具有设备控制功能，可管控U盘、便携设备、USB网卡、打印机、光驱、蓝牙设备等。
具备勒索病毒攻击立体防护模块，对勒索病毒及变种实现有效防御，支持展示勒索病毒处置情况。
支持对勒索入侵的主流方式RDP暴破做全方位保护，包括RDP登录校验、RDP文件加白二次校验等功能。
支持基于威胁情报的病毒特征值和域名全网终端搜索，可定位出全网终端该病毒的感染情况。
支持全网风险展示，包括但不限于未处理的勒索病毒数量、暴力破解数量、WebShell后门数量、高危漏洞及其各自影响的终端数量。
支持流行Windows高危漏洞的轻补丁免疫防御，支持Windows补丁批量一键修复，提供功能截图证明。
通过智能识别终端环境情况（低配硬件、老旧设备等）和当前终端资源占用，在闲时实时监控和病毒扫描场景，可智能调整客户端的资源占用（CPU、IO等），降低业务影响。
支持与现网防火墙进行安全联动，在防火墙管理界面下发快速查杀任务，并查看任务状态、结果并进行处置，提供证明材料或者加盖投标人公章的承诺函。
具备中国信息安全测评中心颁发的信息安全服务资质证书（安全开发类二级或二级以上）。提供证明材料并加盖公章。
	1
	套

	3
	零信任
	SSL性能参数：最大加密流量（Mbps）≥480，最大并发用户数≥800，最大https并发连接数（个）≥40000，https新建连接数（个/秒）≥120；
IPSEC性能参数：加密最大流量（Mbps）≥135，并发隧道数（Tunnel）≥480。
硬件参数：规格：1U，内存大小≥16G，硬盘容量≥128G SSD，接口≥8千兆电口，≥2万兆光口SFP+。提供≥200接入授权。
支持IPV4/IPV6双栈网络IP配置，支持默认限制所有IP通过WAN口访问系统。
支持通过隧道模式和WEB模式发布资源,，其中WEB模式支持透明代理、智能改写等模式，支持开启水印。
零信任客户端支持多种终端操作系统兼容，包括但不限于：Windows7/10/11、MacOS10/11/12、Ubuntu、Android、iOS、麒麟V10系统、统信V20系统。
支持原VPN客户端时直接升级成零信任客户端来登录访问业务，允许升级完成后选择是否卸载原VPN客户端。
支持配置指定用户上下行带宽限制。
支持配置一个帐号在PC端和移动端分别绑定N个终端数量，可设置的数量范围为1~100；支持配置一个终端仅允许一个用户绑定；支持多因素认证，其中异常环境下需完成增强认证才可登录；支持自动锁定闲置账号（时长可自定义配置）。
支持通过组织架构、角色等方式进行本地用户管理；支持与外部用户管理服务器进行对接；支持批量导入/导出用户；配置不少于10万条弱密码规则。
支持限定操作系统、接入IP、指定杀毒软件、用户登录时间等变量动控制态业务访问。
支持Web应用商店功能，可配置需认证/不经过认证访问Web应用商店。
支持UDP+TCP单包授权机制，UDP+TCP方式默认不开放端口；支持共享码和一人一码两种模式。
支持PC终端登录零信任客户端后，在特定的网络域下只能主动访问网络域对应的IP、IP范围、IP段、域名，且只能被限定的IP、IP范围、IP段访问。
支持终端环境诊断排查，提供终端诊断工具，支持对当前终端的基本环境进行扫描和一键修复。
支持对设备自身的安全状态和策略配置进行巡检，并输出巡检报告，支持下载。
支持通过OPEN API的方式将零信任系统的能力开放给第三方业务系统进行调用配置。
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	其他说明
	备注：1、以上所有技术指标必须满足要求没有负偏离，否则按无效文件处理；
 2、要求提供佐证材料的必须提供，否则视为负偏离，按无效文件处理。
	
	



