[bookmark: _GoBack]采购需求
一、项目概况
市委网信办2026年网络安全运维保障项目，服务聚焦咸阳市级政务网络及全辖核心业务安全保障需求，以保障核心业务连续稳定运行、提升运行效率及跨部门协同效率为业务目标。
[bookmark: OLE_LINK2]二、技术要求
	序号
	服务项
	项目
	服务内容

	1
	日常安全运营服务
	安全运维驻场服务
	派驻7名专业安全运维工程师常驻客户现场，负责网络安全相关软硬件产品的基础运营与安全能力维护，实现故障即时响应，提供稳定的现场技术支持，执行日常巡检、运行及维护维修等任务。并参与安全运维体系的规划、设计与落地工作，协助客户系统化完善现有安全运维制度与流程；参与制定覆盖网络、主机及业务系统的全网业务连续性计划与灾难恢复方案；确保在重大会议保障、安全产品割接等可能对业务安全产生显著影响的关键时期，提供定制化、高可靠性的专项值守与保障服务。
上述安全运维工作，需自备专业安全运维系统，接入各类网络安全设备告警日志进行分析研判。

	2
	
	网络安全体系建设咨询
	提供从顶层设计到落地实施的全面网络安全体系规划，涵盖战略制定、架构设计、管理制度建设及持续改进的一体化咨询解决方案。

	3
	
	线下安全检查服务
	通过线下安全检查的方式，依据《网络安全检查评估工作指南》，抽查选取党政机关或企事业单位、学校和医院等开展网络安全检查线下检测，核查标准规范，指导被检查单位进行网络修复和加固工作，消除风险隐患，强化防护能力。

	4
	安全保障服务
	重大活动保障
	在大型活动、重要会议期间，提供覆盖重保前、中、后全周期的服务解决方案，在重大活动前提供资产梳理、安全检查及整改服务，活动期间提供监测值守、应急处置、ai数据分析和威胁闭环等服务，为重保期间业务系统的安全稳定运行保驾护航。

	5
	
	漏洞扫描
	使用漏洞扫描工具，对主机、Web应用、网络设备、安全设备等进行安全检测，快速发现安全风险并提供修复建议，防止攻击者利用漏洞植入木马、窃取核心数据等。针对整改情况进行复测，给出复测结果。

	6
	
	协助安全加固
	根据存在的网络安全风险，提供专业可实施的安全加固建议，协助进行加固建议落地，提供加固后的复测服务，输出安全风险复测报告。

	7
	
	代码审计
	需自行提供专业代码审计和软件成分分析工具，采用人工分析为主、工具分析为辅的方式，系统化的对源代码程序进行安全检查与审计，发现源代码缺陷引发的安全漏洞，输出代码审计报告及修复建议。检查内容包括但不限于：SQL注入漏洞、跨站脚本漏洞、文件上传漏洞、敏感信息泄露等方面。

	8
	
	渗透测试
	在用户授权下，通过模拟黑客的攻击行为与分析方法对应用系统进行全面的安全测试，需自行提供主机漏洞扫描、web漏洞扫描、ai自动化渗透测试等专业工具，识别目标系统中存在的安全风险，输出测试报告与修复建议，测试不得影响业务系统正常运行。针对整改情况进行复测，给出复测结果。

	9
	
	安全培训
	结合客户相关岗位的业务场景，以培训的形式分享可能因安全意识薄弱产生的潜在信息安全风险，从而提升企业信息安全意识能力；针对常见Web漏洞进行安全讲解（例如OWASP TOP10漏洞），以及常见安全工具的使用进行实操培训等。服务周期每半年2次，年度开展4次。

	10
	
	安全检查与风险评估
	通过安全服务团队对辖区重点关键基础设施单位进行安全巡检服务，包括以下服务内容：
1、巡检服务包含安全访谈、制度落实、漏洞扫描等内容;
2、对相关开发、管理等人员进行访谈，发现日常工作、流程、管理、制度等存在的安全隐患；
3、通过基线检查，发现网络、主机、系统、应用等存在的错误配置、不符合项、弱口令等问题；
4、通过漏洞扫描，发现网络、主机、系统、应用等存在的安全漏洞；

	▲11
	
	硬件维保及特征库和授权升级服务
	提供威胁感知、网站监测和网络攻击阻断等设备的原厂售后服务承诺书，缩短设备故障导致的业务中断时间。定期为规划并实施设备操作系统的版本升级，获取最新的功能与性能优化，避免因版本过低导致的安全漏洞和兼容性问题。为相关设备及时更新病毒库、攻击特征库和授权服务，保障设备发挥安全防护能力。（提供响应产品的合法来源渠道证明文件或原厂授权函）

	12
	应急保障服务
	应急响应服务
	以 “7×24 小时极速响应、精准处置、最小化损失、保障业务连续性” 为核心目标，提供远程 + 现场一体化处置服务。
工作内容包括：安全事件分析、应急处置、协助加固、问题复测等。安全事件包括但不仅限于：勒索病毒、蠕虫事件、黑客入侵事件、数据泄露、挖矿事件等。

	13
	
	应急演练服务
	根据实际网络环境情况，按照监管及客户需求提供多种场景下的演练方案，以模拟演练、桌面推演、实战演练的方式检验应急预案的完整性、可行性，提高单位的应急预案实操性及应急处理能力。

	14
	403专网网络维护服务
	403专网网络维护服务
	保障甲方指定专网点位网络稳定运行、快速处置故障、降低业务中断风险。

	▲15
	网络安全攻击阻断服务
	威胁情报赋能服务
	1.支持威胁情报中心的引入，威胁情报中心要求集成有公安部的威胁情报源和不少于5家国内头部第三方安全厂商的情报集合，威胁情报包含正向攻击情报源、受控外联情报源、IP画像情报源及自定义情报源等类型，并支持威胁情报行业分类，至少覆盖金融、电力、能源、教育等30多个行业，支持IPv6格式情报数据。并且能够实时与公安部威胁情报中心联动，将威胁情报赋能给端点设备对网络攻击和恶意外联行为进行自动化的处置工作。（提供相关截图）

	▲16
	
	网络攻击检测阻断服务
	1.以威胁情报为核心，基于外到内的流量自动化检测，结合攻击行为特征分析、攻击语义分析、人工智能研判等手段，对不少于46种攻击类型防护可进行检测阻断，例如网络爬虫、主机扫描攻击、SQL注入、跨站脚本攻击、组件漏洞攻击、认证和授权漏洞、Webshell攻击、隐蔽隧道、后门攻击等。（提供相关截图）
2.满足多种网络检测环境，支持串联与旁路两种检测方式，支持802.1Q网络环境，支持对IPv6地址检测。（提供相关截图）
3.支持以IP黑白名单及访问控制的方式进行精细化攻击检测配置，并且能够以旁路方式自动化阻断攻击行为，阻断成功率要求≥99%。（提供检测报告）

	▲17
	
	被控外联检测阻断服务
	1.以威胁情报为核心，基于内到外流量的自动化检测，结合云中心威胁情报专家分析，对风险外联行为进行日常监测分析，按照外联APT组织、病毒木马、恶意程序、黑客工具等标签进行外联威胁分类分析，（提供相关截图）
2.对被控外联检测环境的支持需与上述正向攻击行为检测保持一致，并且能够以旁路方式自动化阻断恶意外联行为，阻断成功率要求≥99%。（提供检测报告）

	18
	
	弱口令隐患检测服务
	1.基于对网络流量中应用协议的检测，能够对存在的弱口令登录行为进行监测分析，可自定义弱口令字典库，实现弱口令登录的实时监测，且能够对流量中存在弱口令的登录行为进行阻断处理。

	▲19
	
	溯源画像分析服务
	1.能够对威胁IP和域名进行基础属性画像，至少包含归属地、归属地、经纬度、运营商等属性，能够对威胁IP和域名的资产标签、组件标签、开放端口等进行自动化探测画像，并且支持对最近三个月的攻击轨迹溯源，至少包含历史攻击单位、攻击类型、被攻击单位所属行业等属性。（提供相关截图）

	20
	
	防护联动处置服务
	能够与当前网络中其它安全设备联动，支持将威胁情报中心监测分析受到的攻击和外联行为以syslog及syslog加密发送两种方式共享给其它安全设备进行处置，同时能够支持网络其它安全设备将检测到的威胁行为以API接口方式进行阻断调用处置。（提供相关截图）

	21
	
	多维度安全事件分析服务
	对正向攻击行为按照攻击检测告警、攻击 IP 分析及被攻击IP分析等维度汇总分析，对反向外联行为按照外联检测告警、外联检测分析以及外联域名分析等维度汇总分析，各维度均可按照需求进行监测分析。

	▲22
	威胁感知监管服务
	流量采集服务
	1、提供IPv4/IPv6双栈网络部署与流量分析检测服务，支持在IPv4和IPv6网络环境下部署，接口支持 IPv4、IPv6 配置，可对 IPv4路由、IPv6路由分别进行监控，同时实现对IPv4与IPv6网络流量的并行分析检测。（提供相关功能截图）
2、提供网络流量协议识别与还原服务，支持对HTTP、DNS、DHCP、SMTP、POP3、IMAP、Webmail、DB2、Oracle、MySQL、MSSQL-DB、Sybase、SMB、FTP、SNMP、Telnet、NFS、ICMP、SSL、SSH、Redis、LDAP、RADIUS、Kerberos、NetBIOS、Modbus、NTP、IPv6等常见协议进行识别及流量还原，可用于取证分析、威胁发现。（提供相关功能截图）
3、提供网络行为全维度记录与描述服务，支持对TCP/UDP会话、异常流量会话、SSL加密协商、登录行为、域名解析、文件传输、FTP控制通道、LDAP行为、Web访问、邮件行为、数据库操作、Telnet命令、旁路阻断、MQ流量、Radius行为、Kerberos行为、ICMP流量、SYN流量等各类网络行为进行完整记录与行为描述。（提供相关功能截图）

	▲23
	
	流量过滤服务
	1、提供流量文件还原服务，支持对HTTP、FTP_DATA、SMB、SMTP、POP3、WEBMAIL、IMAP、TFTP、QQ、NFS等协议流量进行文件还原。（提供相关功能截图）
2、提供规则化威胁检测服务，支持13000+条检测规则，支持检测WEB攻击、Webshell攻击、网络攻击、后门程序、僵木蠕、C2外连、恶意通信、SMB远程溢出攻击、文件上传、弱口令、暴力猜解、挖矿、黑客工具、明文密码传输、漏洞利用、ARP 欺骗、恶意扫描等安全风险。（提供相关功能截图）
3、提供流量抓包分析与取证存储服务，支持通过设备对流量进行抓包分析，可自定义配置抓包方向（双向/单向）、数据包数量、IP 地址、端口及协议类型；支持同时开启至少16个抓包任务，每个任务可独立配置抓包规则，抓取的原始流量包可本地保存，用于后续流量分析与安全取证。（提供相关功能截图）

	▲24
	
	网内威胁监测服务
	1、提供主机资产自动识别服务，可基于网络流量自动识别并归类主机资产类型，覆盖终端（PC、移动设备、其他终端）与服务器（代理服务器、数据库服务器、邮件服务器、Web服务器、DNS服务器、文件服务器、远程登录服务器、认证服务器、时间服务器、其他服务器）等多种类型，识别范围可灵活扩展。服务支持自动提取并生成完整资产字段信息，包括：IP、端口、服务、协议、WEB 框架、编程语言、办公系统、物理地址、操作系统、设备型号、厂家等关键属性。（提供相关功能截图）
2、提供云端威胁情报联动检测服务，依托云端威胁情报库实现威胁实时检测，威胁情报库规模不低于800万条，覆盖APT事件、僵尸网络、勒索软件、黑市工具、远控木马、窃密木马、网络蠕虫、流氓推广、恶意下载、感染型病毒、挖矿病毒等主流威胁类型，支持实时检测与增量回溯。（提供相关功能截图）
3、提供内生情报生成服务，可基于文件动态检测，识别存在外联行为的IP与域名并自动生成可疑IOC列表，经人工确认后形成正式IOC情报。（提供相关功能截图）

	▲25
	
	攻击回溯分析服务
	1、提供自定义线索拓线与溯源取证分析服务，支持对任意线索开展自定义拓线及溯源取证分析，可通过可视化分析画布呈现完整拓线过程，并支持结果快照导出；可针对指定线索展示溯源结果，涵盖攻击溯源、失陷主机分析、暴力破解分析、弱口令分析等场景。（提供相关功能截图）
2、提供日志调查任务与结果导出服务，支持基于日志检索创建日志调查任务，并可将调查结果以XLSX格式文件输出。（提供相关功能截图）

	▲26
	
	告警响应处置服务
	1、提供ATT&CK攻击技术可视化关联展示服务，支持以可视化拓扑结构形式，呈现告警所命中的ATT&CK攻击技术及关联关系。（提供相关功能截图）
2、提供勒索告警专项分析服务，支持对勒索告警进行专项分析，可识别Cerber、Tescrypt、Strictor、WannaCry等主流勒索家族；威胁统计包括：活跃勒索家族（受害资产数）分布统计、勒索受害资产Top10、勒索告警趋势图；勒索告警信息包括：最近发生时间、资产IP、勒索家族、勒索阶段、告警次数、攻击结果、威胁级别、级联单位、资产分组、资产类型、告警来源、告警设备，以及对应的详细告警列表。（提供相关功能截图）
3、支持基于单条告警或符合告警查询条件多告警的手动，自动处置，处置支持包括NDR设备，邮件网关，终端设备，准入设备，防火墙设备，服务器安全设备，IPS。（提供相关功能截图）

	▲27
	
	异常行为检测服务
	1、提供网络日志专项行为分析服务，支持基于网络日志开展多维度专项行为分析，涵盖DNS行为、非常规访问、邮件行为、登录行为、WEB行为、数据库行为、访问行为、旁阻行为等场景，分析子类不低于23种。（提供相关功能截图）
2、提供攻击带外检测分析服务，可对攻击成功后依据负载信息向第三方发起的二次攻击行为进行检测识别，并支持带外攻击趋势统计分析。（提供相关功能截图）
3、支持检测HTTP、SOCKS协议的产生可疑代理行为；支持检测socks、http、reDuh、RegeoryTunnel、Tunna等代理工具产生的流量特征并在页面上呈现可疑代理类型分布，可疑代理访问趋势。（提供相关功能截图）
4、支持反弹shell分析，通过对TCP流量特征的分析识别反弹shell行为，能够提取受害IP、攻击IP、端口等信息，并在页面上呈现反弹SHELL访问趋势，反弹SHELL受影响资产TOP10。（提供相关功能截图）
5、支持检测SMTP、POP3、SSH、RDP、FTP、MSSQL、MYSQL、REDIS、ES、ORACLE等协议的异常登录行为；检测类型包括：非正常时间访问，特权帐号登录， 明文密码泄露。（提供相关功能截图）

	▲28
	站群及重点互联网系统信息安全运维监测
	Web漏洞扫描服务
	负责350个网站批量扫描执服务：
1、要求对咸阳市辖区内的重要业务系统每周进行安全漏洞扫描，实时发现安全漏洞并配合网信办进行通报
2、要求对咸阳市辖区内的重要业务系统每周进行WEB安全漏洞扫描，实时发现安全漏洞并配合网信办进行通报；
3、要求对咸阳市辖区内重要业务系统网站存在的敏感信息泄露事件进行安全扫描服务，及时发现信息泄露的问题
4、要求对咸阳市辖区内重要业务系统中存在的附件，如doc、docx、pdf、xls、xlsl、ppt、pptx、csv、markdown、md、txt等附件进行安全监测服务，及时发现信息泄露事件。
5、要求对咸阳市辖区内重要业务系统存在的oday漏洞进行预警、通报；
6、针对漏洞扫描服务输出的报告，要求提供相对应的智能体实现对报告内容的自动解读；
[bookmark: _Toc1714919945]7、支持网站附件中敏感信息泄露监测（提供相关截图），附件类型至少包含：doc、docx、pdf、xls、xlsl、ppt、pptx、csv、markdown、md、txt
8、支持多引擎扫描网站存在的安全漏洞，默认每周检测一次，并支持自定义监测周期。（提供相关截图）

	▲29
	
	web内容监测服务
	全面监测350个网站内容安全风险：
1、要求针对咸阳市辖区内重要业务系统进行WEB内容监测服务，能够实时对违规内容（包括FGFD、色情、暴力、恐怖主义、侵权、欺诈等信）进行监测，并配合网信办进行通报服务。告警响应时间为一分钟。
2、要求针对咸阳市辖区内重要业务系统进行WEB内容监测服务，能够实时发现首页源代码中出现的任何的变化，并进行综合分析，发现违规内容变更并配合网信办进行通报。
3、要求针对咸阳市辖区内重要业务系统进行WEB内容监测服务，能够实时发现业务系统全站内存在的任何页面篡改信息，并能够第一时间定位源代码篡改的位置和内容，并给出修复建议，并进行综合分析配合网信办进行通报；
4、针对WEB内容监测服务输出的报告，要求提供相对应的智能体实现对内容的自动解读；
5、支持可用性节点智能监测，可以配置最少监测节点数量并且每次随机选择节点进行监测（提供相关截图）
6、为了提高效率，支持设置可用性模版，模版可以快速用于多个资产的监测（提供相关截图）
7、可用性监测时支持设置请求参数，包括：HTTP头、Cookie、用户认证（Basic Auth）设置，支持设置是否进行SSL证书验证。（提供相关截图）

	▲30
	
	[bookmark: OLE_LINK1]防冒网站（钓鱼网站监测服务）
	精准识别350个目标网站的仿冒/钓鱼风险，实现溯源处置与风险闭环，保障品牌声誉及用户权益，构建全流程监测体系
1、要求建立咸阳市辖区内全面的黑词、挂马、网页篡改、钓鱼网站特征库，并基于恶意特征实现对咸阳市辖区内仿冒网站的实时监测服务，能够在钓鱼/仿冒网站出现的第一时间实现告警，并配合网信办实现通报；
2、针对仿冒网站监测服务输出的报告，要求提供相对应的智能体实现对内容的自动解读；
3、基于已获取的全国范围内的DNS解析数据、10亿终端监测数据以及4000万页面/天的实时监测技术，可在钓鱼/仿冒网站出现的第一时间通知到客户。（提供相关截图）
4、提供基于大数据支撑的黑词、暗链、空链、坏链发现技术手段，支持全站监测，可定位源代码的位置和内容，支持监测频率自定义，支持AI验证（提供相关截图）


3、 人员配置要求：
供应商应组建专业的服务团队，负责对项目实施过程的控制及管理，明确项目负责人及技术人员。人员数量≥7。

