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		名称
	技术参数

	入侵与攻击模拟系统
	1、标准机架式设备，内存≥32G，硬盘≥2T，电口≥6*1000M，RJ45管理口，USB接口不少于2个，扩展槽不少于2个；
2、支持系统内置≥10000个威胁库，可展示预定义和自定义的威胁，支持根据攻击类型、安全产品标签、操作系统和ATT&CK进行分类，支持查看详情、运行单个威胁攻击任务等功能；
3、支持全景化安全态势可视化，可统计分析攻击任务中涉及的不同ATT&CK战术阶段分布，支持按自定义时间段，统计分析攻击任务中利用的ATT&CK具体技术；​支持按自定义时间段，对防火墙、IDS/IPS、WAF、EDR等核心安全产品的防护能力进行量化评估以及攻击模拟任务全景监控、整体安全态势量化评分；
4、支持提供完整、可交互的ATT&CK框架知识库，可对全量战术、技术及其映射关系做可视化展示；需满足结合平台内所有威胁的演练历史，自动统计并展示每项ATT&CK技术在实际攻击模拟中被使用的总次数，实现威胁情报与攻击行为的量化关联分析；
5、提供涵盖预定义及自定义威胁的集中式知识库，可支持按攻击类型、安全产品标签、操作系统及ATT&CK框架等多维度筛选与检索；可支持对单一威胁进行详情审视、独立攻击任务模拟执行及专项验证结果钻取分析；
▲6、支持系统内置威胁场景库，提供基于真实攻击链的预置综合场景库数量不少于200个。可支持对由多步骤威胁构成的复杂攻击场景进行详情查看、一键式场景攻击任务运行，并支持钻取至场景级验证能力，评估整体防护有效性；
7、支持单点威胁验证与复合场景验证功能，需具备对所有单个威胁攻击模拟任务的全量执行状态监控视图，支持对选定任务进行一键重新验证，提供所有综合及自定义攻击场景模拟任务的集中化执行监控与结果总览，支持对复杂多步骤攻击场景进行整体重新验证；
8、支持≥6种验证设置，包括不限于机器人设置、邮件设置、沙箱设置、扫描设置、DNS设置、WAF设置等功能；
9、支持系统提供≥6种安全产品标记威胁的功能，至少包含：WAF、网关防护、下一代防火墙、IDS/IPS、终端防护、邮件网关、数据防泄漏；
10、需支持可定制的报告模板管理功能，可根据不同的审计、汇报或合规需求，自定义报告模板的版式。需提供所有攻击任务的报告集中管理与历史归档视图，支持按任务类型、时间、状态等多维度筛选，并生成验证报告；
11、需提供系统健康度仪表盘，可实时监控操作系统核心指标（CPU、内存、系统负载）与关键组件状态，包括磁盘I/O、网络吞吐等性能指标，以及数据库等关键服务的运行状态，实现基础设施全景可视化管理；
12、支持IPv4、IPv6，支持制定NTP服务；支持威胁及综合场景预定义素材进行升级。

	漏洞扫描与管理平台：
	13、机架式设备，1U设备，≥6个千兆电口、1个RJ45 Console口，2个USB接口，≥1个接口扩展插槽，内存≥8G，硬盘≥1T；
▲14、支持扫描的漏洞数量≥400000个，支持IPv4和IPv6环境的部署和扫描，可扫描的IP地址总数量无限制；
15、支持多种协议口令猜测，至少包括SMB、Snmp、Telnet、Pop3、SSH、Ftp、RDP、DB2、MySQL、Oracle、PostgreSQL、SMTP等协议；
16、支持丰富的扫描任务参数设置，至少包括扫描方式、执行方式、执行时间段、任务模板、策略模板、插件超时时间、模糊扫描等；
17、支持对主流操作系统的识别与扫描，至少包括：Windows、Redhat、Ubuntu、centos、BC_linux、Debian、深度、麒麟、新支点、Fedora、SUSE、slackware、Oracle OS等操作系统；
18、支持对各种Web应用系统的扫描，至少支持检测SQL注入漏洞、命令注入漏洞、CRLF注入漏洞、LDAP注入漏洞、XSS跨站脚本漏洞、路径遍历漏洞、信息泄漏漏洞、URL跳转漏洞、文件包含漏洞、应用程序漏洞、文件上传漏洞等；
19、需提供主机漏洞库升级服务。（提供承诺函）
20、提供互联网漏洞暴露面管理平台；需包含智能分布式抗封禁扫描；需能通过流量自动调度模型，将扫描请求分散至不同中继节点；需自动识别Cloudflare/Akamai等主流WAF指纹。
21、基于机器学习的请求间隔动态调整随机延迟≤5s；需包含伪造浏览器TLS指纹的报文级伪装技术；包含指纹库热更新；能实时同步红队实战新增的≥100+/月威胁特征；需包含协议解析引擎升级，协议指纹数量≥10000条。
22、扫描策略需包含主被动两种模式，被动模式需通过现有测绘平台进行信息爬取，不对业务进行大量探测扫描，主动模式需对全端口信息进行实时获取数据，并时效性高。
23、需要提供漏洞教学演示工具箱及课程服务，需包含HDMI显示器窃视系统演示服务、包含插排窃听实验系统演示服务、包含EMP电磁攻击实验演示服务、包含摄像头弱口令爆破实验演示服务、包含激光传声窃密实验系统服务。

	网络靶场平台
	24、网络靶场平台设备专用硬件配置如下：CPU≥20核*2， 内存DDR4≥256GB ，硬盘≥8T SATA盘，支持 RAID 0/1/5/10 等多种阵列模式，1+1 冗余电源，网口≥4个千兆电口；
25、支持集成和管理多个虚拟化平台及技术，包括：kvm、docker等，支持对常见的操作系统进行虚拟化仿真，至少包括：Linux、Windows、Unix等；支持实体设备接入功能，支持实体设备与虚拟靶标共同组建虚实结合的网络；
26、支持以图形化方式，利用web 拖拽进行拓扑环境的配置，支持拖拽的设备包括虚拟网络节点、虚拟主机节点、虚拟路由节点、虚拟防火墙节点、实物路由节点、实物主机节点等；
27、支持集群的快速配置，可拖拽虚拟节点到集群中生成模板并基于虚拟模板快速配置多个同样配置的虚拟节点，批量创建的虚拟节点支持自动配置设备名称、IP等信息，支持批量对虚拟节点的配置进行修改，修改的信息包括虚拟节点镜像、配额、IP等属性；(演示内容1)
28、支持部署过程的监控和展示，支持对部署的各类节点总数、各类节点进度、部署错误的类型进行展示，对于部署失败的节点，系统给出失败原因；(演示内容2)
29、支持试验流程的设计，能够将试验的整个过程拆解成一系列有序的步骤进行管理，能够将训练过程中依赖的前提条件通过流程中设计的步骤进行构建；
30、支持试验过程流程及进度的控制，并能够控制训练过程按照编排的顺序有序的运行；
31、支持配置写入类事务配置，可指定写入内容到指定虚拟机的指定位置，支持追加和覆盖两种方式；支持配置单次读取和循环读取事务，读取指定虚拟机的指定位置文件内容；(演示内容3)
32、支持大规模拓扑的设计，支持的子网络数量≥ 100个,支持多层子网络嵌套（即多级子网络），嵌套层级≥3层；单一拓扑支持≥1000节点配置能力，平台软件支持≥ 10000节点的配置能力；
▲33、至少提供仿真场景≥4个，包括不限于高铁CTC行车指挥系统仿真场景、高铁车站系统攻防仿真场景、电力行业业务环境模拟仿真场景、通信行业业务环境的模拟仿真场景；业务拓扑图高度仿真，仿真环境稳定可靠，支持多种复杂网络场景的模拟，满足不同科研需求；
★34、能够针对高铁CTC仿真场景进行二次开发，能与入侵与模拟攻击平台、漏洞扫描与管理平台等系统集成；（提供承诺函）
▲35、提供三站两区间的拓扑、设备参数、通信协议等数据及接口文件，梳理CTC业务并为CTC行车指挥系统开发提供技术支持；
★36、提供底层虚拟化支持，协助构建服务器和客户端的通信程序，搭建接近真实场景的虚拟仿真环境；（提供承诺函）
37、数据可对真实数据进行隐私保护、模糊化处理，添加误差和噪声等处理；
38、支持基于模版和自定义创建课程，包括课程基本信息、课程大纲、课程资源和课程班花名册；支持学员自主编辑实验拓扑、部署环境和更改系统配置；(演示内容4)
39、支持用户对视频进行锚定，能够截取当前播放画面系统自动截取视频的当前播放画面，支持用户添加文字说明。(演示内容5)






