     
一、招标要求
1.项目名称：陕西省文化和旅游厅陕西省网络文化市场计算机监管平台系统重构迁移项目
2.服务期：合同签订后120天完成开发，60天内完成安装。
4.服务地点：采购人指定地点
二、总体原则
根据省级部门政务应用系统信创适配整合迁移计划，对陕西省网吧技术监管与服务平台（以下简称“监管平台”）进行重构迁移。
本项目属系统迁移、数据迁移类项目，需严格遵循信创适配要求，保障重构后的系统及数据库在国产化软硬件环境中稳定运行，确保数据安全、业务连续、功能无缺失，满足全省网络文化市场监管业务常态化开展需求。
三、核心技术要求
（一）系统适配技术要求
1、省级应用：基于国产化技术栈适配开发，兼容银河麒麟等信创操作系统；采用微服务架构拆分核心业务模块（连接管理、信息转发、指令处理、日志审计），支持集群部署与负载均衡（适配国产化负载均衡设备）；支持≥100个市级应用并发连接，单节点数据转发吞吐量≥1000TPS，数据传输延迟≤200ms；具备故障自动检测与主备切换能力，服务可用性≥99.95%；支持日志分级审计，日志留存周期≥180天，具备日志检索与分析功能。
2、市级应用：采用国产化兼容技术框架开发，承担网吧服务端连接管理、数据同步、指令中转等功能；支持多线程并发处理，最大并发连接数≥1000（单市级节点），数据同步延迟≤3秒；适配信创环境下TCP/IP、HTTP/HTTPS等网络传输协议，支持数据传输加密；具备连接状态监控、异常重连机制，重连间隔可配置；支持与省级应用、网吧服务端的无缝对接，数据交互成功率≥99.99%。
3、数据库：基于腾讯TDSQL等信创兼容数据库产品设计开发，数据结构符规范；所有数据表强制设置主键，字段类型严格适配国产化数据库；支持海量数据存储，复杂查询响应时间≤1秒，简单查询响应时间≤300ms；具备数据加密存储，不保留个人敏感信息。支持主从复制、读写分离。
4、网吧服务端：适配开发国产化环境兼容的服务端程序，支持注册登录、终端管理、数据上报、指令接收等核心功能；支持与国产化中间件适配，数据传输采用加密协议；贴合网吧运营与监管场景，确保与市级应用、网吧客户端的数据交互顺畅无异常。
5、监管后台网站后端：基于国产化Web技术框架适配开发，依据前台页面功能需求提供配套支撑；接口设计符合规范，支持前后端高效联动；具备良好的扩展性，可适配后续功能迭代升级；兼容信创浏览器及国产化服务器环境，具备良好的扩展性，支持模块化开发，可快速适配后续功能迭代。
6、软件下载网站后端：适配开发支持程序下载管理服务；采用国产化安全技术保障程序下载过程的完整性与安全性；保障多用户并发下载稳定。
7、数通系统：适配开发实现网吧设备信息同步、更新策略管理等功能的系统；支持设备信息实时采集与同步，更新策略精准下发；兼容信创环境下的设备通讯协议，保障信息同步及时性与策略执行有效性。
8、小程序后台：基于国产化后端技术栈适配开发，支撑小程序前端实名登录、信息查询、扫码登录等功能；接口响应时间≤500毫秒，服务可用性≥99.9%；采用Token认证机制，敏感数据传输采用AES-256加密；具备接口调用日志审计功能，日志包含调用方、调用时间、请求参数、响应结果等信息。
9、中间件：选用国产化适配中间件，按系统数据传输与通讯需求完成配置；支持高可用集群部署，具备高可用（主备切换时间≤30秒）、高并发处理能力；Web服务器支持HTTPS协议、静态资源缓存、请求转发；缓存中间件支持数据持久化、过期策略配置，缓存命中率≥90%；消息队列支持消息可靠传输，消息处理延迟≤500ms。
（二）数据库迁移与备份技术要求
1、数据库迁移：梳理原有SQLServer数据库业务数据，采用“全量迁移+增量同步”结合的迁移方案，选用国产化兼容迁移工具（如腾讯TDSQL迁移工具）；迁移前完成数据清洗（去除冗余数据、修复异常数据），迁移过程中执行字段级数据一致性校验（字段类型、长度、值匹配），校验通过率100%；适配不同数据库间数据类型差异，确保业务数据完整迁移，无丢失、无错乱；迁移过程需对敏感数据（身份证号、手机号）进行加密传输，迁移后进行业务场景验证，确保数据可正常查询与使用。
2、数据库备份：建立自动化备份机制，支持定时全量备份与增量备份；备份周期可通过配置界面灵活调整，备份数据保留周期不低于90天；具备备份数据完整性校验功能，支持按时间点快速恢复，恢复过程不影响现有业务运行，数据恢复完整性100%；提供备份日志审计功能，记录备份时间、备份类型、备份大小、恢复记录等信息。
（三）资源释放技术要求
按信创项目资源管理规范，在确保数据已完整备份、现有业务不受影响的前提下，合规清理原系统服务器、存储、网络等冗余资源；资源释放前需生成资源清单与审计报告，明确待释放资源类型、规格、占用情况；释放过程需遵循“先停服、后释放”原则，对服务器资源需卸载相关软件、清理数据残留，对存储资源需进行数据擦除；资源释放后进行环境核查，确保无冗余资源占用、无安全隐患遗留，并提交资源释放完成报告。
（四）系统部署、测试技术要求
1、系统部署：按信创系统架构要求，采用容器化部署或虚拟化部署；完成省级应用、市级应用、数据库、后台服务、更新模块等所有组件的部署，配置国产化运行环境（操作系统、中间件、数据库版本适配）；部署过程需遵循政务信息安全规范，完成服务器安全加固、数据库安全加固；支持自动化部署，部署脚本可复用，支持一键部署与回滚；部署完成后进行网络连通性、模块联动性测试，确保各模块间网络通畅、数据交互正常。
2、系统测试：开展全维度测试，包括功能测试、性能测试、兼容性测试、安全测试、稳定性测试；功能测试覆盖率100%，确保原有业务功能无缺失、新增功能符合需求；性能测试满足并发用户数要求，CPU利用率峰值不超过80%，内存占用稳定无泄漏；兼容性测试覆盖指定信创软硬件环境（操作系统、服务器、数据库、浏览器），无兼容性故障，无高危安全漏洞，支持漏洞扫描与渗透测试；稳定性测试需连续运行72小时，无宕机、无内存泄漏、无数据错乱，服务可用性≥99.95%。
（五）系统验收
按省级信创项目验收标准执行验收工作；供应商需提供完整的技术文档、测试报告、部署手册、运维手册等资料；验收时需现场验证系统功能、性能、兼容性等指标，确保符合招标文件技术要求。
（六）网吧安装
提供详细的安装指导文档（含图文手册、视频教程），支持远程技术支持与现场技术支持；提供国产化环境兼容的批量部署工具，支持批量安装、配置导入、版本统一更新，适配全省1000余家网吧不同网络环境；安装完成后进行连通性测试与功能验证，确保终端与监管平台正常通讯，终端接入成功率100%，核心功能（数据上报、指令接收、实名登录）运行正常；提供安装后的技术培训（线上+线下结合），培训内容包括程序操作、常见问题排查、日常维护，保障网吧工作人员熟练操作；建立安装问题快速响应机制，响应时间≤2小时，解决时间≤24小时。
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