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一、项目概况
根据《中华人民共和国网络安全法》（2017年6月1日施行）、公安部《关于贯彻落实网络安全等级保护制度和关键信息基础设施安全保护制度的指导意见》（2020年9月22日施行）、《人民法院非涉密重要信息系统安全等级保护定级工作指导意见》（法〔2008〕159号）等相关文件要求，陕西省高级人民法院计划对在用的重要信息系统实施网络安全等级保护测评工作。
具体业务系统包括：陕西高院内网门户网站（含政务系统）、费款管理系统（含电子票据）和陕西法院司法大数据平台3个业务系统和互联网接入、法院专网共2个基础网络进行等级保护三级测评。
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依据《网络安全等级保护基本要求》（GB/T22239-2019）、《信息安全技术网络安全等级保护定级指南》（GB/T22240-2020）、《网络安全等级保护测评要求》（GB/T28448-2019）和《网络安全等级保护测评过程指南》（GB/T28449-2018）等国家关于网络安全等级保护的相关标准和规范要求，提供相应等级网络等级保护测评实施工作，包括安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心等五个技术测评层面，以及安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等五个管理测评层面。
合规性目标：确保被测信息系统全面满足国家网络安全等级保护2.0体系的三级要求，协助通过公安机关的监督检查，并获得合规的测评报告。
实战化目标：通过渗透测试、漏洞扫描等实战化手段，真实检验系统在面对外部攻击时的防护能力，发现深层次安全风险。
能力建设目标：通过本次项目，帮助陕西省高级人民法院培养内部安全技术人员，提升其日常安全管理、运维和应急响应能力，建立长效的安全保障机制。
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为确保本次等级保护测评工作不仅能满足合规性要求，更能切实提升陕西省高级人民法院的整体安全防护能力，服务内容应涵盖“测评前、测评中、测评后”的全过程，并融入持续的安全运营理念。具体服务内容如下：
（一）等级保护合规测评服务​
系统定级与备案协助：协助采购方对本次纳入测评的信息系统进行定级结果的复核与论证，准备完整的备案材料，并指导完成在属地公安机关的备案手续。
全面差距分析测评：​​
依据国家等级保护2.0系列标准（GB/T22239-2019,GB/T28448-2019等），对指定的信息系统和网络环境进行全面的现场测评。
测评范围需覆盖安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等十个层面。
采用访谈、检查、测试等多种方法，收集充分证据，准确评估当前安全措施与三级要求的符合程度。
编制符合性测评报告：测评结束后，出具官方认可的、可用于备案的《信息系统安全等级测评报告》，报告应客观、公正、清晰地反映测评结果。
（二）实战化安全评估服务​
渗透测试服务：​​
应用渗透测试：对陕西高院内网门户网站、费款管理系统、司法大数据平台等业务系统进行深入的渗透测试，重点检测SQL注入、跨站脚本（XSS）、越权访问、逻辑缺陷等高风险漏洞。
网络渗透测试：模拟黑客攻击，对互联网接入区、法院专网的网络边界、服务器、网络设备等进行渗透，发现可利用的安全漏洞链条。
高级持续性威胁（APT）模拟：在授权和可控范围内，尝试模拟高级攻击者的攻击路径，检验纵深防御体系的有效性。
源代码安全审计：针对核心业务系统（如费款管理系统）的源代码进行安全审计，从开发源头发现后门、隐蔽通道、不安全代码等深层漏洞。
安全配置核查：对网络设备、安全设备、操作系统、数据库、中间件等进行安全配置核查，比对安全基线，发现不符合安全策略的配置项。
（三）安全整改与加固服务​
编制可操作的整改方案：基于差距分析测评和渗透测试结果，提供详细的《网络安全风险分析与整改建议报告》。报告应包含风险等级评定、漏洞详细描述、攻击路径分析、具体的修复建议和实施方案，并区分管理整改和技术整改。
整改过程技术指导：在采购方进行安全整改期间，提供全程的技术咨询和指导，协助分析整改难点，验证整改措施的有效性。
安全加固实施支持：​协助或指导技术人员对系统、网络、数据库等进行安全配置加固、补丁升级、策略优化等非硬件层面的加固工作。
（四）持续性安全运维与保障服务​​
7×24小时应急响应服务：
提供7×24小时应急响应热线，承诺在接到安全事件通知后10分钟内响应。
对于重大安全事件，需在2小时内通过远程或现场方式介入处置，提供事件分析、遏制、根除、恢复及溯源服务，并提交《应急响应总结报告》。
专业安全人员驻场服务：​​
提供1名具备3年以上安全运维经验、持有CISP或等同资质证书的工程师驻场服务一年。
驻场工程师职责包括但不限于：每日安全巡检与日志分析；安全漏洞的跟踪、验证与修复协调；安全设备（如防火墙、WAF、IDS等）的策略优化建议与基础运维；协助处理日常安全事务，参与安全运营流程的建立与优化；常态化安全监测与预警，定期（每月/每季度）向采购方推送《网络安全威胁情报预警通报》，内容涵盖最新漏洞信息、主流攻击手法、行业安全动态及针对性防护建议。
全面安全培训：​​
管理层培训：提升决策层的网络安全风险意识和责任意识。
技术深度培训：针对信息中心技术人员，开展至少20课时的专项培训，内容涵盖安全攻防技术、应急响应、安全运维实操等。
全员安全意识培训：提供培训材料或线上课程，提升全院干警的日常安全防范意识。
权威检查配合支持：免费协助采购方应对公安部、最高法院、网信办等上级单位的安全检查，提供专业的技术支持和材料准备辅助。
定期安全总结报告：每季度提交一份《季度安全运维总结报告》，每年提交一份《年度安全状态总报告》，全面总结当期安全状况、工作成果及后续建议。
（五）专项安全服务（与“一张网”安全运营要求衔接）​​
攻防演练支持：配合采购方，在服务期内策划并实施实战攻防演练，检验并提升协同防御能力。
重要时期安全保障：在国家重大活动期间，提供增强型的安全监测和值守支持。
安全咨询与规划：提供为期一年的免费安全咨询服务，内容包括但不限于安全技术、安全管理制度建设、未来安全规划等，为采购方的长期安全建设提供决策支持。
