采购需求
一、项目概况
[bookmark: _GoBack]秦始皇帝陵博物院数字运营平台云端部署需以“安全可靠、弹性扩展、高效协同、合规可控”为核心原则，结合文物保护领域的特殊性（数据敏感、业务连续、实时性要求高），构建适配多系统整合的云端架构。数字运营平台将实现对博物院现有知识传播、开放服务、管理运行等多类系统的数据联通与关联分析，初步建立基于实时数据的运营平台。
[bookmark: _Toc6781][bookmark: _Toc25228617][bookmark: _Toc25652117][bookmark: _Toc19193798]二、技术要求
[bookmark: _Toc4884]（一）系统架构要求
分层架构设计：采用感知层、传输层、平台层、应用层四层架构，可支持多源传感器数据接入与分布式处理。
云平台兼容性：支持公有云/私有云部署，具备弹性扩展能力，可降低运维成本。
微服务化：核心模块（数据采集存储、分析）实现独立服务，支持容器化部署。
（二）项目开发规范要求
协议标准：支持GET/POST/PUT方法，数据格式为JSON或XML。根据业务需求，需实现协议转换（HTTP转WebSocket、RESTful转MQTT等）和动态IP管理。
时间序列：采用PI数据库架构，可支持大规模时间序列数据的高效存储、压缩与检索。
采集与传输：采用MQTT/WebSocket协议实现实时数据流传输，延迟控制在3秒以内，支持HJ212协议标准的数据格式规范。
存储要求：符合《文物元数据开放机制》标准，支持METS/LIDO元数据封装。
数据压缩技术：应用API数据库特有的数据压缩算法，可降低存储空间需求。
（三）安全与权限管理
访问控制：采用RBAC角色权限模型，并进行操作日志审计。
数据加密：传输层采用TLS 1.2+加密，存储层采用AES-256加密。
API网关：提供签名校验、动态路由加载和调用日志记录功能。
（四）扩展与集成
AI接口预留：支持异常检测模型接入，实现智能预警。
多终端适配：提供统一API接口，支持PC端、移动端、大屏展示端。
（五）前端UI开发
前端UI设计要求，需兼顾视觉美感、用户体验与功能实用性。
1、规范性：遵循产品设计规范（如品牌色、字体、组件库），确保功能的元素（如按钮、输入框）在全平台样式一致；布局规范：采用统一网格系统（如8px/16px间距基准），保证前端元素对齐工整；色彩对比：文本与背景对比度符合WCAG 2.1 AA级标准（普通文本≥4.5:1，大文本≥3:1）。
2、数据UI：采用柱状图、曲线图、饼图等多样化的UI及样式，根据环境监测数据类型选择数据展示形式，进行相关数据的日度、月度环比、同比之间动态统计数据展示。
3、预警UI：环境监测数据平台目前分险等级级设备风险预警总体、环境监测、文物安全监测、设备安全状态等预警UI的直观展示与互通提醒预警。
4、权限及角色管理UI：用户的创建、查看用户列表、删除用户、用户的信息修改(如密码等)、用户的角色分配、用户的权限控制。
5、后台UI：要求界面采用 “顶部导航栏 + 左侧侧边栏 + 主内容区” 的经典三栏布局（适配 PC 端，屏幕宽度≥1280px）：
顶部导航栏：展示平台名称 / Logo、用户信息、全局操作（通知中心、设置、退出登录）、快捷搜索框（支持全局搜索功能 / 数据）。
左侧侧边栏：展示功能模块菜单，支持多级折叠（如 “数据管理→监测数据→历史记录”），当前活跃菜单高亮显示（背景色 + 左侧边框），支持固定宽度（220-250px）或可折叠（节省空间）。
主内容区：承载当前操作的具体内容（列表、表单、图表等），布局留白合理（内边距≥24px），避免信息拥挤。
(六)、功能开发及参数要求（API及前端展示）
（1）秦始皇帝陵博物院文物环境监测
●前端UI：栏目自定义选择展示监测文物环境湿度、温度，文物安全管理、文物环境评估管理、设备管理等相关栏目，采用低饱和度配色‌（如青灰、米白、墨绿），避免高对比色对文物展示的干扰，布局需适配博物馆常见大屏分辨率（如4K/8K），支持多屏拼接显示，融入文物元素（如纹样边框、文物剪影图标），提升文化氛围。
●功能要求：在原有管理系统功能基础上通过API接口扩展功能，实现以下功能目标：
1）实时监测与可视化功能：基于文物环境监平面图或 GIS 地图，标注监测点位置（展柜、库房、修复等），用颜色区分状态（正常/预警/离线）。点击实时数据、当前参数值、更新时间、传感器信号强度。
2）区域分组监测：支持按位置、文物类型、保存场景（展柜/库房/修复室），批量查看区域内数据。
3）数据查询与分析功能：支持按时间（今日/本周/自定义时段）、监测点、参数类型、数据状态（正常/异常）筛选，提供精确查询（如 “2025-05-01 10:00” 的温度值），趋势对比：同一监测点不同时段数据对比（如本周 vs 上周）、不同监测点同一参数对比；统计报表：自动生成日/周/月/年报表，包含参数平均值、最大值、最小值、超标次数、持续时长等。
4）预警与联动功能:支持按文物类型自定义阈值（如：文物湿度 45%-60% RH，文物温度 30%-50% RH，光照＜50lux）；多渠道通知：登录时弹窗提醒，预警列表置顶显示，附带 “处理” 按钮。外部通知：通过短信、邮件、手机 APP 推送，内容包含预警点、参数值、超标时长、处理建议。
5）系统管理功能：用户与权限管理、日志管理、系统配置、安全与备份。
●技术要求：
1）设备数据对接：开发调用温湿度、光照（lux）、紫外线（UV）、二氧化碳（CO₂）、有害气体（如 SO₂、NO₂）、振动、微生物（霉菌孢子）等传感器数据采集功能。
2）数据传输格式：统一采用 JSON 格式，包含以下字段：deviceId（设备唯一标识）、timestamp（时间戳，UTC+8，精确到毫秒）、params（参数键值对，例如 {"temp": 25.6, "humidity": 52.3}）、status（设备状态：0 表示正常，1 表示异常）。
3）数据对接参数：数据延迟要求为无线传输≤10 秒，有线传输≤2 秒（从传感器采集到系统接收的时间）；丢包率≤0.1%（在信号强度≥-80dBm 时），支持数据缓存（传感器本地缓存≥1000 条，网络恢复后自动补传）。
4）API 接口：支持 RESTful API（HTTP/HTTPS），请求方法包括 GET、POST、PUT、DELETE，响应格式为 JSON，状态码遵循 HTTP 标准（200 表示成功，400 表示参数错误，500 表示服务器异常）。认证方式：支持 Token 认证（JWT）或 API Key，Token 有效期可配置（默认为 2 小时），支持 IP 白名单限制。
5）第三方接口对接：提供 API 接口，支持与博物馆现有环境系统、监控视频数据进行互通；支持历史数据批量导入（支持 Excel/CSV 格式），需校验数据完整性（包括时间戳、参数范围）。
6）安全参数：传输加密：无线通信（LoRa/NB-IoT）采用 AES-128 加密，有线通信（以太网）采用 HTTPS/TLS 1.3。
●交互要求：按区域/时段的聚合查询接口，返回结构化数据供前端生成动态图表（如Chart.js），适配动态展示历史监测数据对比。
接口响应时间：≤500ms（从请求发出到接收响应）。
同步频率：实时数据（如空调状态）≤1 分钟 / 次，历史数据批量同步≤1 小时 / 次。
容错机制：支持接口调用失败重试（最多 3 次，间隔 10 秒），失败后记录日志并告警。
（2）展厅动态人员分布数据管理系统
展厅动态人员分布数据管理系统API接口需实现对展厅内人员流动、密度分布、停留行为的实时监测、分析与管理，为客流疏导、展品保护、参观体验优化提供支撑。
●前端开发：根据业务需求自定义一号坑、二号坑、三号坑、铜车马展厅、K9901坑展厅、百戏俑展厅及其它常设、临设展厅的数据自定义JS移动及布局。
前端数据呈现：柱状图：横轴 “今日 / 昨日同期”，纵轴 “平均人数”，今日柱品色，昨日柱灰色；上方显示差异 “同比 +环比”（绿色）数据对比及趋势。
●功能及要求：展厅内人员流动、密度分布、停留行为的实时监测、分析与管理。
1）实时定位与轨迹追踪（获取展厅人员定位、动态人员数据、显示电子地图全局人员实时位置、停留区域、数量等信息进行实时监控和分析）。
2）轨迹回放功能：可查询特定时间段内的人员移动路径，实现“人 - 图 - 像”三位一体数据获取实现数据管理及本地存储超6个月。
3）智能预警功能：设置禁区/限流区域、人员密度实时监测，超过阈值自动触发多级预警功能，通过前端+短信通知提醒预警。
4）通过GIS服务记录设备坐标并生成轨迹数据，结合心跳机制确保数据时效性，及时获取相应数据并生成数据柱状图或趋势图直观展示管理界面。
5）数据可视化分析：实时热力图展示人员分布密度、停留时间分析、客流趋势预测等数据可视化展现。
6）展厅动态人员分布数据管理系统的API设计需要满足高并发、低延迟、安全可靠等要求，同时要支持多技术融合定位和复杂数据分析功能。支持10万级并发连接、平均响应时间<500ms（P99<1s）、数据吞吐量≥3000条/秒；数据格式：请求/响应使用JSON格式；时间戳使用ISO 8601格式；定位数据接口。
实时位置查询：GET /v1/locations/{deviceId}
批量位置获取：POST /v1/locations/batch
历史轨迹回放：GET /v1/trajectories/{deviceId}?start=...&end=...
热力分布图：GET /v1/heatmap?area=...&time=...
停留分析：GET /v1/dwelltime?area=...
客流预测：POST /v1/forecast
预警规则设置：PUT /v1/alerts
设备状态监控：GET /v1/devices/status
7）数据更新参数：实时定位数据≥1 次 / 秒，区域人数统计≥1次/5秒。
●技术要求
1）RESTful API 接口（HTTP/HTTPS），支持与票务系统（获取购票人数）、安防系统（联动报警）数据对接，实现基础数据的互通互鉴。
2）响应数据对接：包含 “购票人数”“实际入场人数”“时段分布” 等字段，JSON 格式，通过以上数据与采集数据对比。
3）数据类型接口：WebService（SOAP 协议）或 HTTP 回调接口，双向通知。
系统→安防：推送拥挤预警（{"event_type":"crowd_warning","area_id":"hall_01","people_count":95,"threshold":100}）。
安防→系统：推送紧急事件（{"event_type":"abnormal_gather","area_id":"exit_01","time":"2024-10-25T14:30:00"}）。
4）统计分析数据对接：通过动态人员分布数据的统计分析，形成完整具有预判性的数据趋势图，支撑业务部署。
（3）票务系统实时销售及售检票
●前端开发：前端核心数据界面，系统实时销售及售检票数据管理 UI 需以“实时销售数据、检票数据、离园数据、库存数据”为中心进行UI界面开发（如销售数据为绿色、票务售罄为红色、离园为黄色直观展示）。前端趋势图UI折线图 + 柱状图组合：横轴为时段可自定义（9:00-18:00），左侧纵轴为销售额，右侧纵轴为售票张数，直观对比 “时段销售热度”，支持点击时段查看该时段明细。
●数据展示功能及要求：
1）销售数据：支持展示来自于多渠道（官方平台、第三方线上平台、线下旅行社、免票人数、政策性优惠销售）等各渠道实施销售动态数据的功能。
2）数据展示可根据时段划分：支持按分钟/批次的精细化时段划分（如9:00-11:00、11:00-13:00等），实时获取销售数据。
3）票务检票数据：通过API接口实时获取秦俑一道门检票数据、二道门检票数据，园区A区域人数、B区域内在园人员。
4）出园人数管理：通过出园闸机与总票数据减去在园人员及未入园人员获取已参观完的出园人数，实时动态展示在平台界面；
5）数据统计与分析：平台前端要求实时展示销售（小时/日/周/月）、检票、在园、离园人数动态数据图，数据图可通过月、周、日、小时等字段通过柱状图、曲线图等多样化展示相关关键数据自定义展示。
6）数据导出：支持选择时间范围（如“2024-10-01 至 2024-10-15”）、统计维度（票种/渠道/时段）、指标（销售额/检票率等）生成个性化报表。
7）图表可视化：支持柱状图（时段销售）、饼图（票种占比）、折线图（趋势变化），图表可下载为图片。
●技术要求：
1）实时数据同步，支持每秒2000+次数据请求，通过WebSocket或长轮询实现票务销售、进园检票等数据的毫秒级更新，延迟≤5秒。
2）数据更新延迟≤5 秒，检票响应时间≤3秒，看板数据刷新频率：核心指标 30 秒/次，趋势图 5 分钟/次。
3）提供分时段数据聚合接口（如15分钟/小时粒度），支持动态预测未来2小时客流趋势开发对接。
4）多源数据整合：对接票务系统核心API，获取实时入园人数、区域客流密度、门票类型销售占比及时间段等关键指标。
5）集成天气API展示景区实时温湿度、空气质量，并联动预警极端天气影响。
6）可视化与交互设计：支持柱状图、折线图、环形图等多种图表类型，通过JSON配置化生成可视化组件，适配2K/4K分辨率显示。
7）提供响应式布局接口，自动适配75寸以上LED大屏、32寸触控一体机等不同终端，支持横竖屏切换。
（4）秦始皇陵世界文化遗产监测
秦始皇陵世界文化遗产监测数据展示以“预防性保护”为核心，整合多维度监测数据，实现遗产状态的实时感知、风险预警、趋势分析及科学决策，最终达成遗产的 “长效保护与可持续利用”。
●前端开发：该系统UI界面色应增加科技蓝元素，以菜单分级设置、栏目内容展示为（自适应屏幕）通过标签页切换栏目。复杂数据可视化（如结构变形、温湿度趋势）通过图表、三维模型直观呈现，支持旋转、缩放、平移CSS样式直观展示，模型表面按监测指标着色（如温度＞25℃区域标红，结构变形区标黄）。
●功能及要求
1）实时数据采集与监测，平台实时采集秦始皇陵遗产地环境数据（如温湿度、震动、裂缝及倾斜数据、微环境等）及设备状态，并利用大数据分析模型进行预警。
2）风险预判与应急响应：基于历史数据和算法模型，平台能预测潜在风险（如客流超载、自然灾害等），当监测指标超出阈值时，系统会自动触发预警机制，通过短信、5G消息等方式通知管理人员。
3）数字化保护与展示：平台整合数字技术，生成遗产的三维模型或虚拟漫游场景，通过平台进行数据遗产监测的展示，展示数据包括（兵马俑一号坑、二号坑、三号坑、K9901、百戏俑坑、丽山园等）沉降监测及风险预测数据、遗址建筑环境监测预警、古树名木监测、室外陈设状态监测、公共服务设置管理等动态数据。
4）数据分析与决策：支持按日/周/月/年查询数据趋势，生成对比图表（如“2024年vs2025年同期温湿度变化”）,根据数据分析提供相应决策建议。
5）分维度监测：本体监测（结构变形、病害发展）、环境监测（温湿度、降水、污染物）、安防监测（视频监控、入侵报警）、客流监测（热力图、时段分布），支持多数据视图切换（表格、曲线、地图）。
●技术要求
1）三维数据要求：支持文物三维模型采集，精度误差≤10µm，点云数据噪音点<15%，模型面数≤10万，输出格式需兼容OBJ、PLY等通用格式。
2）数据采集分辨率≥8192×8192，色彩还原需基于自然光照条件，影像采集完整率≥95%。
3）内部服务接口：
	预警信息查询
	/api/v1/service/warning/list
	level（预警等级）、status（处理状态）、page/size（分页）

	监测数据统计
	/api/v1/service/data/stat
	area_id（区域 ID）、metric（指标：temp/humidity）、time_granularity（时间粒度：hour/day）

	三维模型数据
	/api/v1/service/model/load
	heritage_id（遗产 ID）、model_level（精度：low/middle/high）


4）实时监测：集成环境传感器数据（温湿度、光照强度），通过WebSocket实现秒级更新，并支持历史数据回溯（15分钟/小时粒度）。
5）高清渲染：适配2K/4K分辨率，支持HDR、广色域（BT.2020）及高帧率（50P）渲染，提升文物细节展示效果。
6）支持缩放交互功能，支持触控设备操作，模型加载延迟≤3秒。
（5）博物院馆内多场景监控视频
博物院馆内多场景监控视频数据展示以“文物安全防护、游客行为规范、运营效率提升”为核心，整合馆内展厅、文物库房、出入口、通道、修复室等多场景视频资源，实现 “实时监控、智能识别、异常预警、历史回溯、权限管控”全流程管理。
●前端开发
1）主监控区占屏比≥70%，视频画面无冗余装饰，确保清晰度与实时性（如无复杂边框、仅保留必要状态文字）。
2）层级清晰：按“紧急预警＞实时视频＞操作功能”划分视觉优先级，用颜色、尺寸、动效区分信息重要程度（如红色闪烁标识紧急预警）。
3）操作极简：高频操作（如切换画面、调焦、检索录像）步骤≤2步，核心按钮（如“回放”“抓拍”）位置固定且尺寸适中（≥40×40px，便于快速点击）。
4）角色适配：为管理便捷突出“预警处置”“多画面监控”功能；为文物管理员强化“库房视频加密查看”“文物细节放大”功能；为管理员保留“设备配置”“权限管理”入口。
●功能及要求
1）高清视频采集与传输，要求调用秦陵博物院展区区域、园区区域、服务区域、重点安全区域、通道等监控视频数据采集及展示，同时可自由选择区域进行实时查看。
2）系统管理功能：多画面显示，支持1/4/9/16画面分割及轮巡显示，支持PTZ摄像机远程操控，实现重点区域追踪。智能检索：支持按时间、事件类型、人脸特征等多维度快速检索。
3）视频存储与回放：支持长时间连续存储，存储周期不调用不低于60天，并提供快速回放功能，支持按时间轴精准定位。
4）预警展示:按 “紧急程度” 倒序排列（红＞橙＞黄），每条预警包含：预警时间、事件类型（图标+文字，如火情、跨越护栏）、发生位置（摄像头名称 + 区域）、处置状态（未处理/处理中/已解决）。
5）紧急预警（红色）条目加粗 + 左边缘红色竖线 + 轻微闪烁动效（频率 2 次 / 秒），并附带事件缩略图（鼠标 hover 放大预览）。
6）兼容性与扩展性：支持ONVIF、GB/T 28181等主流协议，可无缝对接现有安防系统，并预留API接口供未来功能扩展。
●技术要求
1）高并发处理，采用Redis缓存热点视频流，断网时启用本地存储，确保系统可用性≥99.9%，支持横向扩展，单节点需承载≥100路1080P视频流的实时解码与渲染。
2）多场景融合展示：通过数字孪生技术整合监控视频与三维模型，实现文物库房、展厅等场景的虚实叠加展示，支持热力图标注人流密度，结合GIS地图定位监控点位，优化安防布控策略。
3）监控要求：基于JWT实现接口鉴权，敏感数据（如文物坐标）需脱敏处理，支持IP白名单限制。
4）数据存储与管理：采用分布式文件系统存储视频数据，支持历史视频的快速检索与回放，确保数据存储的安全性与可靠性，同时提供数据备份与恢复机制，防止数据丢失。
5）性能优化：通过视频流压缩技术减少带宽占用，优化视频传输效率，确保在不同网络环境下均能流畅播放。同时，系统需具备智能缓存策略，根据用户访问习惯提前加载可能需要的视频资源。
6）用户体验：提供直观的操作界面，支持多屏显示与分屏操作，方便管理人员同时监控多个场景。
三、数字运营平台云端技术部署
秦始皇帝陵博物院数字运营平台云端部署需以“安全可靠、弹性扩展、高效协同、合规可控”为核心原则，结合文物保护领域的特殊性（数据敏感、业务连续、实时性要求高），构建适配多系统整合的云端架构。以下从架构设计、资源配置、安全防护、高可用保障、合规性等维度明确部署要求：
（一）云端设施部署
应用服务器：物理机（或多台虚拟机，2CPU/16G 内存），部署微服务应用（按系统模块拆分，如票务服务、环境服务）。
数据库服务器：主从架构数据库服务器（MySQL/PostgreSQL，4CPU/32G 内存），存储业务数据；时序数据库服务器（InfluxDB，8CPU/64G 内存），存储传感器时序数据。
（二）存储部署：本地存储磁盘阵列（容量≥100TB），存储关键业务数据与近期录像。
备份存储：异地备份服务器（容量≥50TB），每日凌晨自动备份核心数据（相关业务重要数据）。
（三）安全隔离：划分业务区、监控区、管理区，通过防火墙隔离。
四、商务要求
（一）服务期：自合同签订之日起一年。
（二）服务地点：秦始皇帝陵博物院内，具体以采购人指定地点为准。
（三）供应商需提供项目服务应急响应服务，要求保持7×24小时及时响应服务。

