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	一、项目内容
本项目内容包括数据中心运维人员驻场服务与机房核心设备维保服务。项目运行周期为一年。
1、运维人员驻场服务
本服务需安排不少于2名工程师常驻学校，专职从事数据中心机房日常运维及信息系统管理服务工作。
驻场服务工作包括但不限于以下任务：
（1）服务器、存储及网络系统维护
制定完善的服务器巡检报告，每周严格按照巡检报告具体要求对服务器系统进行运维服务，运维内容主要包含设备硬件、操作系统、数据库等方面。
1）操作系统的优化、定期日志检查和分析；
2）系统故障诊断和修复；
3）存储设备相关调优及技术咨询服务；
4）系统平台架构优化；
5）制定完善的服务器巡检报告、存储系统巡检报告、网络设备巡检报告，内容包括软、硬件系统运行状态。
（2）支撑软件维护
1）负责Oracle RAC系统的优化、运行监控、系统版本升级和补丁安装及技术支持服务；
2）负责Oracle（非RAC配置）、Mysql和Sybase等数据库的整体优化及技术支持服务；
3）负责系统服务（IIS 、APACHE等）的监测、优化等非开发性质的工作，提供技术支持服务；
4）负责各类应用服务器系统的优化、运行监控、补丁安装、系统版本升级等工作，保障其能正常运作，提供技术支持服务；
5）负责内、外网备份系统的规划部署和相关技术支持服务。
（3）虚拟化平台维护
1）负责虚拟化平台的监控、优化；
2）负责虚拟化平台大二层网络系统的部署、监控、配置、优化等工作，保障各虚拟主机系统网络安全。 
（4）网络安全威胁监测预警
1）根据学校网络信息系统（网站）的现状提出整体安全规划报告，包括日常维护计划、安全风险控制计划、应急响应计划等；
2）提供对机房内网闸、防火墙、虚拟安全网关、交换机等各类网络安全设备的日常运行维护、故障处理；对一卡通、数字化校园等信息化相关系统进行定期巡检，排除故障；处理各类网络病毒或木马事件；
3）提供数据中心所有信息系统（网站）的网络安全威胁监测预警、漏洞扫描、安全加固等安全运维服务，按要求对信息系统进行病毒查杀和日志检查，对现有网络环境可能存在的安全风险进行综合分析评估，定期发布安全审计和病毒日志分析、病毒和漏洞公告，并制定对应措施和应急方案。
（5）机房及配套设备维护
1）机房精密空调
需制定完善的机房精密空调巡检报告，每周严格按照机房空调巡检报告具体要求对空调系统检测，为保证空调系统的工作正常，每年不低于2次的全面巡检，对故障配件进行检修，在日常维护中及时清理及更换过滤网和加湿罐等耗材，定期清理机房空调的室外机，检修内各供水管路及排水管路，杜绝漏水，保证管路畅通。在设备出现故障后，保证在48小时内恢复正常。
2）动环系统
重点开展温湿度、烟感、水浸、市电及备电电压电流等监测点位的传感器校准、数据采集准确性核查、告警阈值调优、监控平台软硬件运行状态检测与故障修复，通过动环系统与设备维护的协同联动，实现机房动力供应、环境参数、设备运行状态的实时感知与智能预警，减少人工巡检盲区，提升机房整体运维的及时性、精准性和可靠性。
3）机房UPS系统
制定完善的机房UPS巡检报告，每周严格按照UPS巡检报告具体要求对UPS供配电系统进行检测，根据具体的检测结果对UPS设备进行合理维护，为保证UPS设备的正常运行，每年至少进行两次全面巡检，巡检时检查蓄电池使用情况，在信息中心授权的情况下进行充放电，当UPS设备发生故障时，应在72小时内恢复正常运行。
4）机房布线系统
根据数字化校园建设需要，在数据中心已有网络、供电线路的布线基础上，调整优化布线结构，本服务仅限机房内部。
5）消防报警系统
检查火警探测器、手动报警按钮、火灾警报装置外观及试验报警功能；检查火灾警报控制器的自检、消音、复位功能及主备用电源切换功能。
6）机房设备标签统一管理
对数据中心机房设备进行标签统一规划和具体实施，包括所有服务器、网络、存储等设备（线路）标签进行重新规划，并采用专业标签设备，对所有设备（线路）重新制作标签。
（6）服务台技术支持
工作时间内对校内用户提供服务台技术支持，包括电话、邮箱、OA、微信等受理渠道，收到用户提出的故障申报或业务申请后，准确记录并尽快处理相关事件，处理完成后向用户做出反馈。
（7）服务总结
驻场工程师对驻场期间各项服务的完成情况进行总结和回顾，向用户方提交驻场服务总结报告。
2、机房核心设备维保清单如下：
	设备类型
	设备型号
	品牌
	数量
	服务级别

	服务器
	IBM x3850 x5
	IBM
	4
	基本维保5x10xNBD发出

	服务器
	IBM FlexSystem刀箱
（含14刀x240）
	IBM
	1
	基本维保5x10xNBD发出

	防火墙
	AS-6000Ltd-24
	阿姆瑞特
	1
	基本维保5x10xNBD发出

	数据库审计
	LogBase-D1507P
	思福迪
	1
	基本维保5x10xNBD发出


二、人员与服务要求
1、人员要求
服务供应商应为我校组建服务团队，应至少包括项目管理人员、系统运维工程师、网络安全工程师、数据库工程师、机房动力空调设备专业维护人员等。驻场人员要求CISP或网络工程师中级及以上证书、支撑工程师CCNP或CISP或RHCE或OCP或国家认可同等资质；项目团队中至少包含1名持有CCIE或HCIE或H3CIE或通过国家权威机构组织的同等水平评价，且具备5年以上大型网络项目经验；其中数据中心方向经验不少于2年，确保能在紧急临时突发任务中为驻场人员提供支援。
驻场工程师专职为学校提供技术服务，需得到学校认可方可入场工作。应遵守劳动纪律和工作安排，并能根据工作需要进行加班。未经学校同意，供应商不得以任何理由抽调所派的维护技术人员从事其它无关工作，不得随意更换派驻现场的维护技术人员。供应商所派维护技术人员应能胜任维护工作内容，并服从学校管理，否则供应商应更换其他维护技术人员。维护服务的专业技术人员必须与我方签定安全保密协议书，不得将维护服务中产生的所有文档资料和数据信息提供给第三方，驻场技术人员服务期间需遵循采购方的相关管理规定。
2、服务要求
（1）设备维保要求
1）服务级别达到快速备件更换、远程技术支持、维护性软件版本支持、技术资料支持和备件第二日发出等支持。对产品硬件在产品正常使用过程中可能发生的故障(人为不当操作、设备运行环境、不可抗力因素等造成的产品毁损情形除外)提供维护维修服务。
2）确保本次保修范围内所有硬件设备的正常运行。
3）及时提供必要的固件升级。
（2）服务响应要求    
1）每周7×24小时响应。
2）电话立即响应，2小时内到达现场，紧急时刻1小时到达现场，24小时之内系统恢复正常。
3）非系统崩溃的情况，接到问题报告后0.5小时内提供电话支持服务。
4）四小时内完成现场备件更换。
3、其他要求
1）在服务期内，根据采购人需要，配合进行各类应急演练，协助制定应急预案，协助节假日值班等。
2）供应商在合同签订后，15 个工作日内应组织项目人员，对所维保的设备进行一次全面现场健康性检查，及时发现故障隐患，并提交相关检查报告及整改建议。
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