采购需求
一、项目情况
（一）前期系统应用情况
该系统对市域网站进行实时监测分析，抓取有害信息和违法违规行为分类固定形成电子证据，为我办工作提供技术保障。
（二）本次系统运维项目主要内容
[bookmark: _GoBack]对巡查后发现问题站点、异常站点进行人工核查整理，形成有效报告，并开展处置工作，开展系统日常运营技术支持，确保系统持续、安全、稳定运行，并配合我单位开展工作。
二、主要工作内容
互联网信息内容行政执法信息化系统运维保障服务项目主要包括如下内容：
（一）数据更新
完成业务平台相关数据的日常维护与支撑服务，确保数据准确性、完整性与实时性。主要工作包括：
数据库及程序定期备份：每月完成全量数据和系统程序的备份工作，确保在系统故障或数据损毁时可及时恢复；
属地网站巡查维护：每月对市域网站开展信息巡查，排查违法违规内容、可疑链接及失效页面等问题；
违法违规数据处理：对发现的互联网违法违规数据进行分类、甄别、处理及存档；
属地网络资产信息摸排与维护：协助做好属地网站、平台、账号、MCN机构等网络主体及互联网资产的摸排梳理工作。建立并动态维护台账数据库。
（二）系统运营支持
1、保障系统功能模块持续稳定运行。
2、安排专业的工作人员提供运维服务。
3、提供技术服务保障和技术力量支持。
4、持续优化完善系统功能。
（三）系统安全维护：
1、对行政执法系统涉及的3个业务系统进行网络安全强化，主要工作包括：
1）为服务器部署应用主机安全防护软件，并提供版本升级与策略优化；
2）建立7×24小时主机安全防护机制，实时监控与阻断恶意访问行为；
3）定期开展系统漏洞扫描与修复，防范常见攻击如SQL注入、XSS、拒绝服务等。
2、所提供的应用主机防护能力，需包括：1）应用防护；2）主机系统防护。
    3、数据信息安全保护，保障系统内存储的各类数据的完整性与安全性。
