
政府采购合同 合同编号:

采购项目

采购人:陕

供应商:辛顿 (西 有限公司
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采购人 (甲方):陕匹鲨~交玉主亚型生J赃主尘

供应商 (乙方):∶判亚【亚 D至凵溢』坠旦
根据 《中华人民共和国民法典》及其他有关法律、法规,遵循平

等、自愿、公平和诚信的原则,双方就下述项目范围与相关服务事项

协商一致,订立本合同。

一、项目概况

1,项 目名称:鲨上△Ⅱ丝丝医蜜堕Ⅲ堑堑釜统 ;

2.项 目地点:甲 方指定地点。

二、组成本合同的文件

1,中标通知书 (成交通知书)、 政府采购招投标文件、澄清函等

文件 ;

2,本合同签订后,双方依法签订的补充协议。

三、合同金额

合同金额 (大写):~贰拴壁互丑L鱼塑匪丞整 (￥~2竺3业工 )。

合同价格为含税价,乙方提供服务所发生的一切费用等都已包含

于合同价款中。

四、付款方式

1.银行转账。

2.合 同签订后乙方必须提供相应发票给甲方,达到付款条件起

10个工作日内,支付合同总金额的 100,00%。

乙方开户行:中 国建设银行股份有限公司西安文景路南段支行

乙方 户名:辛顿 (西安)科技有限公司
乙方  账 号 :61050175510000000524

五、服务期限:

自合同签订之日起 1年。

六、内容及要求 :

(在合同签订时,按照项目政府采购招投标文件要求及响应内容

'
艹

卜
泗
I
s
1
w

J
`
、

 
·ハ)
 
 
?
`
·

丿

 
●
'
(
q



明确 )

1,硬件:互联网接入口前端检测器 (可利旧)

2.软件 :

(1)终端保密检测组件。在办公终端安装保密检测组件客户端 ,

用于监测终端用户处理涉密敏感数据情况并上传监测数据。计划采购

约 250个终端用户量。

(2)互联网保密自监管处置系统。接收互联网接入口前端检测

器和终端保密组件上传的告警数据进行解析并存储,实现对传输失泄

密和攻击窃密事件的研判处置、分析、综合管理和动态展示。计划采

购 1套。

3.互联网保密自监管处置平台

(1)支持终端下载和安装终端保密检测组件 ;

(2)▲支持用户查看接入的终端保密检测组件运行状态,包括

组件所在终端注册信息 (主机名、主机 MAC、 操作系统、部门、责任

人等)、 IP、 在线状态、最近上线时间、软件版本等 (提供具各 CMA、

CNAS认证的第三方权威机构出具的测试报告首页及本项测试点的测

试结果截图);

(3)支持对接入的自监管检测器进行注册认证、状态展示 ;

(4)支持配置关键词检测策略并下发至终端保密检测组件、自

监管监测器 ;

(5)系 统默认设立系统管理员、授权管理员、安全审计管理员

三类角色,分别负责系统运行维护、关键操作授权和安全审计工作 ;

(6)系统提供对用户的综合管理功能,包括对用户角色进行配

置和管理,为各类角色分配不同权限,提供身份认证功能 ;

(7)支持利用知识库、机器学习等技术,采用多引擎分析和决

策系统,对高疑似的国家秘密文件进行智能推荐,对采集筛选的信息

进行无关信息过滤 ;
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(8)▲支持用户自定义推荐规则配置,用户可以通过与或非表

达式、正则表达式自定义设置推荐规则 (提供具各 CMA、 CNAS认证的

第三方权威机构出具的测试报告首页及本项测试点的测试结果截图);

(9)▲支持文本文件 (txt、 rtf),网 页文件 (xm1、 htm、 htm1、

mht、 mhtm1),图 片文件 (png、 jpg、 jpcg、 bmp、 gif、 tif、 tiff、

dib、 raw、 SWP),金 山WPs(wps、 wpt、 dps、 dpt、 ct、 ett),永

中0ffice(cid、 cis、 eip),彳版软 Officc(doc、 docx、 dot、 xls、

xlsx、 xlt、 xlsm、 ppt、 pps、 pptx、 pptm、 pot),北大方正系列 ,

版式文件 (ofd、 pdf),统一办公文档 (uof)、 电子邮件文件 (cm1),

压缩文件 (rar、 zip、 7z、 tar、 gz、 gzip、 1zma、 bz2)等主要文件

格式对进行解析分析 (提供具各 CMA、 CNAS认证的第三方权威机构出

具的测试报告首页及本项测试点的测试结果截图);

(10)▲支持根据文件 MD5值 、Hash值、密标、隐写、关键词、

文件名、标题、文号、版式、公章、条码、账号等进行涉密特征匹配 ,

产生泄密事件告警 (提供具各 CMA、 CNAS认证的第三方权威机构出具

的测试报告首页及本项测试点的测试结果截图);

(11)系 统提供多个行业领域的敏感内容业务知识库,包括模型

库、标签库、决策规则等,实现特定行业、特定领域、特定内容的智

能精准发现 ;

(12)▲提供操作多种的图片格式类型的文件解析,包括:JPG、

JPEG、 PNG、 TIFF、 BMP、 GIF、 TIF、 JPE等 (提供具各 CMA、 CNAS认

证的第三方权威机构出具的测试报告首页及本项测试点的测试结果

截图);

(13)支持展示泄密事件告警的详情,支持按照文件维度告警聚

合,标注研判结果、填报处置情况 ;
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(14)支持根据检测策略特征和内置引擎,将符合监管事件特征

的告警进行呈现,支持按照相同主客体进行告警聚合,支持进行告警

核实处置 ;

(15)支持根据终端保密检测组件上报的外接设各基础信息及自

监管检测器上报的活动对象信息,与 资产台账进行比对,形成设各使

用风险告警,支持按照相同主客体进行告警聚合,支持进行告警核实

处置 ;

(16)支持按时间、部门、研判状态、研判结果等对泄密事件进

行查询统计 ;

(17)支持分角色管理,可分级评判。根据组织机构来划分管理

权限,即可设置分级保密员,进行多级违规评判 ;

(18)▲实现与上级网络保密监管平台的数据互联互通。

⒋终端保密检测组件

(1)▲所供产品具各网络安全专用产品安全检测证书及报告(提

供产品检测证书及报告扫描件);

(2)支持文件增量检查,对 已检查未变化的图片、文件中图片

等文件类型可增量检查,无需重新解析文档,相较于初次检查可大幅

提升检查速度 ;

(3)▲支持检查文档文件、图片文件、压缩文件,包括 doc,

docx, docΠ1, wps, 、vpt, eid, dot, odt, uof, xls, x1sx, xl sln,

ct, ett, cis, eit, xlt, ods, ppt, pptX, pptln, pps, dps, odp,

dpt,eip,pot,rtf,cfd,pdf等文档格式;png,gif,jpg,jpeg,

bmp,tif,tiff,dib等 图像文件格式;rar,zip,tar,7z,gz,

1zma,bz2,bz,cab,iso等 压缩文件格式;文本文件 txt,html,

htm,xm1,mht,mhtm1等 文本文件格式;虚拟磁盘文件 vmdk,vdi,

vhd,vhdx,qcow2,img等 虚拟磁盘文件格式;ofd,dwg,dxf,dwf
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等其他文件;矢量数据、栅格数据、高程数据、三维数据等格式的地

理信息文件 (提供产品功能截图);

(4)▲支持检查文件头被损坏文件、检查加密文件、检查嵌套

文件、检查不限层级压缩文件 (提供产品功能截图);

(5)▲支持对音频、视频文件进行检查监控,支持 wav、 mp3、

m4a、 wma、 aac、 amr、 ape、 flac等 音频文件;支持 3gp、 avi、 flv、

mkv、 mov、 mpcg、 wmv、 mp4、 webm、 rmvb等 视频文件 (提供产品功

能截图);

(6)支持设置使用痕迹检查,可检查计算机终端 USB插拔痕迹 ,

记录设各的 PID、 VID、 序列号、厂商、名称等,可 区分手机使用痕

迹、存储介质使用痕迹、无线 WiFi、 红外、蓝牙使用痕迹和其他 USB

痕迹,支持检查 USB使用痕迹反取证信息 ;

(7)支持检查计算机使用过的 USB设各情况,包括设各的 PID、

VID、 序列号、厂商、名称等,可 区分手机使用痕迹、存储设各使用

痕迹、无线红外蓝牙使用痕迹和其他 USB痕迹,支持对 USB使用痕迹

的反取证检查 ;

(8)支持终端行为监控功能,实时监控终端操作敏感文件 (含

地理信息文件、音视频文件)行为,支持捕获终端本地操作文件行为

(新建、打开、复制、剪切、删除、重命名、删除后恢复)、 移动存

储介质操作文件行为(终端与移动存储介质之间的复制、剪切、刻录)、

通过网络操作文件 (QQ、 微信、腾讯通、FeiQ、 邮件、FTP、 蓝牙、

远程桌面、打印);

(9)▲支持文件 (含地理信息文件、音视频文件)信任区功能 ,

在文件被外发阻断时,终端用户可将文件加入信任区,加入信任区的

文件允许外发,静默记录外发告警信息 (提供产品功能截图);
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(10)支持攻击窃密行为发现功能,基于威胁策略库的网络攻击

监测策略,支持对远控木马、窃密木马等攻击行为的实时告警提醒。

当发现终端访问恶意网址或回传数据时立即告警 ;

(11)▲支持对违规文件 (含地理信息文件、音视频文件)的彻

底整改,可实现对检查或监测发现的违规文件的彻底消除。采用完整

的磁介质擦写算法,确保被擦写后的数据不被恢复,防止敏感数据泄

露 (提供产品功能截图)。

5,互联网出口保密监测器

▲利用现有互联网出口保密监测器,且可接入互联网自监管处置

平台。

6.服务器

国产化服务器,国产 CPU≥ 2颗 ,单颗核数≥16核 ,内 存≥128GB,

硬盘≥480GB SSD+2MT HDD,支 持 RAID O/1/5,≥全个千兆电口,双

电源,包含国产化服务器操作系统 1套 ,硬盘不返还服务 (硬盘免回

收服务),质保期 3年。

七、项目实施地点

甲方指定地点。

八、双方的责任义务

1,乙 方服务内容应与政府采购招投标文件及本合同所指明的服

务内容相一致,确保本项目正常交付使用,并负责后期服务。

2.甲 方应按合同约定的付款方式向乙方支付相关费用。

3,如需乙方提供现场支持服务的,甲方应当尽合理努力为乙方提

供办公场所、网络等便利条件。

⒋乙方确认,甲 乙双方不建立劳务派遣关系或类似关系,乙方应

向其员工承担用人单位的全部责任。乙方应与其员工签署劳动合同,

依法缴纳社会保险,对 员工承担用人单位的全部法定责任。
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乙方员工工作期间受到伤害或发生安全责任事故的,由 乙方负责

处理,并由乙方承担全部法律责任。

5,甲 方不对乙方员工承担任何用人单位或劳务派遣用工单位的

责任。无论因任何原因导致甲方向乙方员工或雇员承担任何责任的 ,

甲方有权向乙方追偿。

6,甲 乙双方不构成代理关系,乙 方不得以甲方名义对外签署或发

布任何文件、制度等。

7.乙方应勤勉敬业履行自身义务,及时、有预判性的处理好项目

中的工作,不得因自身工作不到位影响设各正常运行,进而影响到甲

方工作。如遇到需要紧急处理事宜,乙方应无条件配合甲方予以处理。

九、验收

服务期满,经 甲方验收合格后,确定项目完成。

十、保密

对工作中了解到的甲方的技术、机密等进行严格保密,不得向他

人泄漏。本合同的解除或终止不免除乙方应承担的保密义务。

十一、知识产权

1.乙方应对所供产品具有或已取得合法知识产权,乙方应保证所

供产品及服务不会出现因第三方提出侵犯其专利权、商标权或其它知

识产权而引发法律或经济纠纷,否则由乙方负责解决并承担全部责任 ;

如因此影响到甲方的正常使用,甲 方有权单方解除本合同,乙方应无

条件向甲方退回已收取的全部合同价款,给 甲方造成损失的,由 乙方

一并赔偿。

2.本合同履行过程中,甲 方向乙方及乙方人员提供的信息、材料、

叩
刀
一
ヵ
涠
卩

砝
N
o
o
u

“

‘
〓̀
△

 
 
●1..
L
一

 
以
夺
口
·
.
、
.
白

7



技术等知识产权仍归甲方所有;本合同的签订与履行不代表甲方对乙

方的知识产权转让和许可,乙方仅可出于为甲方提供服务之目的而使

用。

十二、合同争议的解决

合同执行中发生争议的,当事人双方应协商解决,协商达不成一

致时,可 向甲方所在地人民法院提请诉讼。

十三、不可抗力情况下的免责约定

双方约定在以下不可抗力情况下互不承担责任,共同协商解决。

双方不可预见、不可避免、不可克服的客观情况,但不包括双方的违

约或疏忽,这些事件包括但不限于:战争、严重火灾、洪水、台风、

地震等。

十四、终止合同

除本合同约定,合同一经签订,不得擅自变更、中止或者终止合

同。对确需变更、调整或者中止、终止合同的,应按规定履行相应的

手续。

十五、违约责任

1,按 《中华人民共和国民法典》中的相关条款和本合同的约定执

拜
|J o

2,未按合同或政府采购招投标文件要求提供产品、服务,或供应

的产品、服务质量不能满足甲方技术要求,经书面告知在合理期限内

整改但仍不予调整的,甲 方有权终止合同,并有权对乙方违约行为进

行追究。

3。 任何一方有其他违反本合同情形的,应赔偿守约方全部损失 ,

该损失包括但不限于对守约方所造成的直接损失、可得利益损失、守

约方支付给第三方的赔偿费用/违约金/罚 款、调查取证费用/公证费、

诉讼费用、律师费用以及因此而支付的其他合理费用。



⒋甲方的违约责任

甲方因自身原因不按合同约定向乙方付款,每逾期一天,须按迟

延付款额的 0.01%向 乙方支付延期付款的违约金。

甲方不按照合同约定提供相关资料及其它协作事项的,应提前 7

日书面通知乙方,项 目完成时间予以顺延。

5.乙方的违约责任

乙方未按照本合同约定保质保量提供产品或服务,经 甲方催告后

履行仍不符合合同约定的,甲 方有权解除本合同,同 时有权要求乙方

按照合同价款的 10%承担违约金。甲方维权支付的诉讼费、保全费、

律师费等费用由乙方承担。

合同履行期限结束,乙方未能按期完成服务期限的内容,乙方应

继续履行自身义务直至符合合同约定。同时从合同履行期限届满之日

开始起算,每逾期一天按合同总金额的 0L03%向 甲方支付违约金。

若本项目经甲方验收不合格,甲 方有权要求乙方在 10日 内整改

完善,乙方必须予以整改完善。因此导致成果逾期提交的,履行期限

不予顺延,每逾期一天,应按合同总金额的 0.03%向 甲方支付违约金 ;

限期补充完善仍未达到甲方要求的,甲方有权单方解除合同,乙方除

应承担上述逾期违约金外,还应赔偿因此给甲方造成的实际损失 (例

如:鉴定费、委托第三方为甲方提供完善项目所产生的费用、项目建

设进度顺延给甲方造成的损失、诉讼费、律师费等),赔偿金额原则

上不超过本合同总金额的3~9%,但 甲方的实际损失超过合同总金额

闸口

H
r
二

`
.
△

△
`
 

”
曰

■

丶

‘
u
'
 
 

●
J
口

口
●
 
 

·:L`
(
 
8
●

3m的 ,乙方应当承担补足责任。

9



甲乙双方任何一方违反保密义务的,违约方应向对方支付合同总

金额】I业的违约金,违约金不足以弥补对方损失的还应当承担补足责

任。

乙方没有甲方的书面同意转让合同或将项目的全部或部分分包

或转包出去,甲方可向乙方发出书面违约通知书,提 出终止部分或全

部合同。若甲方部分终止合同的,乙方应继续履行合同其他义务,并

按照合同金额的 1090支付违约金。若甲方全部终止合同的,乙方应按

合同总金额 3王业的支付违约金。同时甲方的实际损失超过合同总金额

3业的,乙方应当承担补足责任。

乙方违反合同约定的其它责任、义务视为违约,需 向甲方支付合

同总价款的 3￡些违约金。同时甲方的实际损失超过合同总金额 309o的 ,

乙方应当承担补足责任。

十六、反商业贿赂

双方均不得向对方或对方经办人、工作人员或其他相关人员索要、

收受、提供、给予合同约定外的任何利益,包括但不限于明扣、暗扣、

现金、购物卡、实物、有价证券、旅游或其他非物质性利益等,否则

构成重大违约。如该等利益属于行业惯例或通常做法,则须在本合同

中明示,否则亦为重大违约。

十七、其他

1.本合同签订时同步签订保密协议,详见附件。附件是本合同的

一部分,具有与本合同同等的法律效力。

2,本合同一式四份,具有同等法律效力,双方各执一份,监管部

门各案一份、采购代理机构存档一份。各方签字盖章后生效。
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附件 :

鲨直立咝凶凶血红鳖篷盘统项目保密协议

甲 方

″  亠
乙  刀
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甲方:陕西省交通运行监测中心

地址:西安市唐延路 6号

田阝编: 710075

电话: 029-88869276

乙方:辛顿 (西安)科技有限公司

地址:陕西省西安市未央区大华北路 553号爱菊欣园 2号楼 1单

~元 1201室

由阝编: 710000

电话:  15389260587

依据 《中华人民共和国民法典》的规定,就 乙方履行合同 《省厅

网络保密自监管系统》期间,乙 方所接触到的甲方各种技术内容、会

议信息和其他秘密的保守事项,经协商一致,签订本协议。

一、保密范围和秘密定义

1,本协议提及的技术秘密,包括但不限于:技术方案、设各配置、

技术指标、技术报告、检测报告、试验结果、操作手册、技术文档、

相关的函电,等等。

2,本协议提及的其他秘密,包括但不限于:会议文件和开会内容、

各办公室内纸质文件、资料,保存在计算机、应用服务器上数据库中

的各种数据,保存于计算机上的各种文件、数据、资料、图片、声音、

视频等以电子为介质保存的文件和数据,等等。

3,保密期限:自 合同签订之日起至乙方技术服务结束之日起五年。

二、甲方的权利和义务

`
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J
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甲方应指定专人定期督导和检查乙方关于秘密保守的执行情况。

三、乙方的权利和义务

1.乙方在甲方单位服务期间,必须遵守甲方规定的任何成文或不

成文的保密规章、制度,履行与其工作相应的保密职责。

2,乙方承诺,甲方的保密规章、制度没有规定或者规定不明确之

处,乙方亦应本着谨慎、诚实的态度,维护其于服务期间知悉的技术

秘密或其他秘密信息,以保持其机密性。

3,除 了履行服务职责的需要之外,乙方承诺,未经甲方同意,不

得以任何方式向甲方指定人员以外的其他任何人或单位传递属于甲

方的秘密。

4,乙方服务结束之后仍对其在甲方服务期间接触、知悉的属于甲

方的技术秘密和其他秘密信息,承担如同服务期间一样的保密义务 ,

而无论乙方因何种原因结束技术服务。

5.乙方承诺,在为甲方履行技术服务时,不得擅自使用任何属于

他人的技术秘密或其他秘密信息。

6,乙 方因工作上的需要所持有或保管的一切记录着甲方秘密信

息的文件、资料、图表、笔记、报告、信件、磁带、磁盘、仪器以及

其他任何形式的载体,均归甲方所有。

7.乙方应当于技术服务结束时,或者于甲方提出请求时,返还全

部记载着甲方秘密信息的一切载体。

四、违约责任

1.双方因履行本协议而引起的争议或与本协议有关的争议,双方
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2 ,另一方

主张合同总金额 20%的违约金。

法达成一致意见,任何一 权限据本

提起诉讼解决。

有权向违约方

五、协议的变更和解除

1,在协议履行期内,甲 乙双方均不得擅自变更或解除本协议。但

经双方友好协商可对本协议条款进行变更或解除本协议。在技术服务

合同期限内,甲 乙双方不得终止本协议。

2.囚客观原因,一方要求变更本协议时,须提前 7天通知另一方 ,

并征得的另一方的同意。

3.因一方严重违约使本协议不能履行,另 一方可单方面解除本协

议,同 时由违约方应承担违约责任,并对因违约所造成的损失予以赔

/o〕厶
'|云
o

⒋本协议未尽事宜由甲乙双方协商解决,并 以书面各忘录形式加

以补充规定,各忘录与本协议具有同等的法律效力。

六、其它

1,未尽事宜,双方本着友好精神,另行协商。

2,本协议一式肆份,甲 方贰份,乙方贰份,具有同等效力。

3.本协议中所称的技术服务履约期间,以 甲方和乙方签订的技术

服务合同书为标志。本协议中所称的结束技术服务,以双方所签订的

技术服务合同书相关条款所规定的解除合作关系的时间为准。

⒋本协议自双方签字、盖章完成之日起生效。
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’
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协议向甲方所在地



甲方:陕

(公章 )

法定代表人

或授权代表人 :

(签章 )

1/召 哟
·
研 ̌` |

一'~)~乙 刀 :

法定代表人

或授权代表人

限公司

(签章 )

订立时间:'v‘ 年‘月〃日

01120714226
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/
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