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	1
	下一代防火墙
（核心产品）
	1.硬件参数：规格：1U，内存大小≥8G，硬盘容量≥128G SSD，电源：冗余电源，接口：千兆电口≥6个。网络层大包吞吐量（1518字节）≥10G，IPS吞吐量≥2G，AV吞吐量≥2G，最大并发连接数≥400万，最大新建连接数≥10万；全威胁+WAF吞吐量≥600M。
2.支持虚拟防火墙的创建、启用、停用、删除等操作；虚拟防火墙可实现独立管理及配置的独立存储；虚拟防火墙具备独立的会话管理、网络地址转换、安全策略等功能。
3.设备须具备服务器抗恶意扫描功能，支持对扫描源IP进行日志记录，并对恶意源IP联动封锁。
4.支持勒索病毒检测与防御功能（需提供产品功能截图证明）。
5.支持僵尸网络的防护，支持僵尸网络、web信誉的本地及云端查询，内置僵尸网络特征库，可识别主机的异常外联行为。
6.支持A|A、A|S两种双机模式部署。双机故障切换时不丢包，双机部署下升级不断网。（需提供产品功能截图证明）
7.支持利用云威胁情报网关防通报防恶意外联，对防火墙无法本地识别的未知威胁流量，利用分布式安全POP节点威胁情报能力就近进行实时检测&拦截，实现失陷外联实时阻断，保护资产安全。（需提供产品功能截图证明）
	1
	台

	2
	入侵防御
	1.硬件参数：规格：1U，内存大小≥8G，硬盘容量≥128G SSD，电源：冗余电源，接口：千兆电口≥6个。网络层大包吞吐量（1518字节）≥10G，IPS吞吐量≥2G，AV吞吐量≥2G，最大并发连接数≥400万，最大新建连接数≥10万；全威胁+WAF吞吐量≥600M，IPSec  VPN吞吐量≥800M。
2. 产品支持路由类型、协议类型、网络对象、国家地区等条件进行自动选路的策略路由，支持不少于3种的调度算法，至少包括带宽比例、加权流量、线路优先等。（需提供产品功能截图证明）
3. 产品支持多维度流量控制功能，支持基于IP地址、用户、应用、时间设置流量控制策略，保证关键业务带宽日常需求。
4. 内置专门漏洞库以及IPS漏洞规则，可通过漏洞ID、名称、严重程度、CVE标识、漏洞描述等进行漏洞特征信息查询，可自定义攻击特征库。（需提供产品功能截图证明）
5. 支持应用的识别和控制，支持对P2P下载、游戏、购物、图书百科、工作招聘、聊天工具、旅游出行、股票软件等类型应用进行检测与控制。
6. 支持策略优化辅助建议，支持策略冗余分析、冲突分析，支持策略风险调优。
7. 产品支持对不少于9160种应用的识别和控制，应用类型包括游戏、购物、图书百科、工作招聘、P2P下载、聊天工具、旅游出行、股票软件等类型应用进行检测与控制。（需提供产品功能截图证明）
8. 支持账号风险检测，支持检测多余入口、弱口令、暴力破解、失陷账号。
9. 要求所投产品的生产厂商为国家信息安全漏洞共享平台(CNVD)技术组成员，提供证明材料。
	1
	台

	3
	安全托管
	1.提供资产梳理服务，服务方需结合安全工具发现的资产信息，首次进行服务范围内资产的全面梳理（梳理的信息包含支撑业务系统运转的操作系统、数据库、中间件、应用系统的版本，类型，IP地址；应用开放协议和端口；应用系统管理方式、资产的重要性以及网络拓扑），并将信息录入到安全运营平台中进行管理。（需提供证明材料）
2.需提供不少于每月一次针对服务范围内的资产的系统脆弱性和Web漏洞进行全量扫描，并针对发现的脆弱性进行验证。针对存在的漏洞提供修复建议，能够提供精准、易懂、可落地的漏洞修复方案（需提供证明材料）
3.安全专家应当结合威胁情报主动排查是否对服务资产造成影响并通知用户，及时协助进行安全加固。提供一个威胁情报的安全通报工单，工单内容包含威胁情报的基本信息和推送信息以及跟进记录，要求明确说明关联资产信息的排查情况；（需提供证明材料）
4.每月对安全设备上的安全策略进行统一管理工作，确保安全组件上的安全策略始终处于最优水平，针对威胁能起到有效的防护效果（需提供证明材料）
	1
	套

	4
	核心交换机
	1.性能要求:交换容量≥38.4Tbps，包转发率≥7200Mpps;
2.架构要求:业务板槽位数≥3;
3.协议要求:支持IEEE 802.3、IEEE 802.3u、IEEE802.3x、IEEE 802.3ab、IEEE 802.3z标准
4.功能要求:支持通过平台对交换机与摄像头、NVR、DVR、门禁设备、报警设备、解码设备等物联设备进行资产统一管理，资产信息的导入和导出；查看每个设备的使用时间、负责人;
5.支持基于源MAC地址、源IP、源端口、指定协议的ACL，原厂硬件质保≥3年。
	1
	台

	5
	统一网络管理平台
	1、支持统一管理网络设备和物联设备。设备类型包括：
1）网络设备：支持对交换机、无线网桥、光纤收发器、AC/AP、OLT/ONU等设备类型进行管理；
2）物联设备：支持对摄像头、NVR、DVR、门禁设备、消费机、人员通道设备、人证设备、访客机设备、梯控设备、智能柜、显示屏、自助查询设备、抓拍机、缴费终端、解码设备、LED控制器、中控设备、拼控器、合码器、网络键盘、交互平板产品、会议平板、视频会议产品、音频设备、安检设备、智能物联网关、服务器等设备类型进行管理；
支持用户自定义设备类型，并上传自定义图标进行拓扑图显示。
2、支持在线设备的发现、识别。
设备类型包括：
1）网络设备：交换机、无线网桥、光纤收发器、AC/AP等；
2）物联设备：摄像头、NVR、门禁设备、报警设备、解码设备、服务器等；
3、支持对第三方厂商网络设备接入管理：支持自动生成拓扑图，展示端口实时速率、带宽利用率，提供交换机端口面板运行状态展示、过去24小时/最近7天在线趋势等；
支持对国标产品摄像头接入管理：支持自动生成拓扑图，提供实时画面预览和视频帧率、分辨率、码流格式、码率等视频信息，以及视频质量、流畅度状态、过去24小时/最近7天在线趋势等。
4、支持对设备按区域分组管理：
1）支持对交换机、无线网桥等网络设备和摄像头、NVR、DVR、门禁设备、报警设备、音频设备、解码设备、服务器等物联设备统一进行分组管理；
2）支持分组下，显示设备在/离线统计信息及设备运行状态信息；
3)支持设备名称同步、设备名称下发、固件升级、一键免密远程跳转到设备web端、定位到拓扑图显示等操作。
5、支持对网络和物联设备进行资产统一管理：
1）支持对交换机、无线网桥等网络设备和摄像头、NVR、DVR、门禁设备、报警设备、音频设备、解码设备、服务器等物联设备统一进行资产管理；
2）支持资产信息的导入和导出，每个资产支持查看使用时间、资产负责人、维护到期时间以及自定义备注。
6、支持整网VLAN配置：
1）支持步骤式引导配置，基于拓扑可视化选择划分VLAN的设备端口，系统自动判断下发业务配置，一次操作流程即可完成相关设备的VLAN配置；
2）支持自动识别网络设备端口对端的物联设备业务类型，并按业务类型一键进行批量选择上联的网络设备端口。
	1
	套

	6
	管理服务器
	技术规格：2U海光3000双路标准机架式服务器
CPU：配置2颗 C86架构HYGON 3350处理器，单处理器物理核心数≥8核，主频≥3.0 GHz，末级缓存容量≥16 MB，线程数≥16线程，支持内存的最高速率≥3200 MHz，通道数≥2，位宽≥64；
内存：配置≥64G DDR4，≥8根内存插槽，最大可支持扩展至1TB；
硬盘：≥2块600G 10K SAS硬盘（Raid1），前置最大可选支持12块3.5寸(兼容2.5寸)热插拔SATA/SAS硬盘，后置最大可选支持2块2.5寸热插拔SATA/SAS硬盘，内置最大可选支持2块2.5寸非热插拔SATA SSD硬盘，板载最大可选支持1个SATA M.2硬盘
阵列卡：配置SAS_HBA卡（支持RAID 0/1/10）
PCIE扩展：最大支持4个标准PCIE插槽；
网口：标配板载2个千兆电口和2个PCIE千兆电口，可选配置2个万兆网口，支持选配10GbE SFP+等多种网络接口
其他接口：标配1个IPMI RJ-45管理接口，位于机箱后部；7个USB 3.0接口 4个位于机箱后部，2个位于机箱前部，1个位于机箱内部；2个VGA接口 1个位于机箱前部，1个位于机箱后部；
电源：配置550W（1+1）高效铂金CRPS冗余电源
机箱规格：87.5mm(高)x 446.6mm(宽)x700mm(深) 不含箱耳
设备重量：最大23千克（含导轨） 
	1
	台

	7
	室外P10单色显示屏
	屏体尺寸：4.25m*0.57m
1.像数点间距 10.0mm 
2.像素密度 10000Dots/㎡
3.像素构成 1R 
4.模组分辨率 32*16=512Dots
5.尺寸(长*宽*厚) 320.0*160.0*28.5mm 
6.重量 0.265kg±0.05kg
	1
	套

	8
	全彩LED显示屏
	1.显示尺寸：宽度≥4.8米，高度≥2.4米；
2.点间距：≤2.0mm，采用SMD三合一封装，基色主波长误差≤3nm；亮度：≥500cd/㎡，刷新率：≥4200Hz，灰度等级8-16bit任意设置，亮度均匀度：≥98%；
3.显示面采用高强度化学防护材质，防碰撞、耐冲击、高耐磨、抗腐蚀、防划痕，可直接擦拭LED附着力＞100N；可见光投射比≥89.89%，因磨耗引起的雾度≤1.30%，抗磨性能符合标准中的技术要求；
4.低亮高灰：100%亮度时≥14bit；20%亮度时≥14bit、灰度等级支持红、绿、蓝灰度非线性纠偏后各256级，灰度处理能力支持红、绿、蓝各16384级、支持EPWM灰阶控制技术提升低灰视觉效果；支持软件实现不同亮度情况下灰度8-16bit任意设置，0-100%亮度时，8-16bits 任意灰度设置；
5.PCB电路设计：灯驱合一，多层电路板设计，PCB焊盘采用沉金工艺处理，无电感效应，不花屏，具备消隐、节能功能；
6.平整度≤0.09mm，模组间间隙≤0.09mm，拼装精度：≤0.05mm，产品无变形、无色差；LED 显示屏的外表面无明显划痕；使用寿命大于100000小时，平均失效间隔时间大于100000小时；
7.输入电压AC100V-240V，50/60Hz，峰值功耗≤430W/m²，平均功耗≤145W/m²，供电电源功率因数≥92%，转换效率≥80%；谐波电流发射试验符合电磁兼容标准A类设备限制要求；
8.支持无信号输入自动熄屏待机，有信号输入自动唤醒功能，具有多点测温功能，防止温度过高造成局部颜色混乱、分离，提高屏体寿命；
9.具有电源温度控制功能，避免电源因温度过高导致失效，可实时监测电源温度，超出预警温度直接发出报警指示，并锁定过温电源位置；
10.支持单点检测逐点校正功能，单点亮度校正，单点颜色校正、单点色温可调。校正数据存储在模组中，更换模组可自动回读；
11.具备防碰撞焊盘技术，支持模组级的LED灯防撞灯保护装置，符合GB/T 20138-2023/IEC62262:2021要求；支持 3D 数字梳状滤波和3D数字图像降噪技术，可消除图像细节的杂波干扰、边缘锯齿现象；
12.拼装精度：根据SJ/T 11590-2016 LED显示屏图像质量主观评价方法，从正面及侧面分别观察在模块及箱体的拼缝处是否存在高于正常亮度的亮线条或低于正常亮度的暗线条，全屏无明显亮线条、无明显暗线条，符合评价优；
13.虚影现象：根据SJ/T 11590-2016 LED显示屏图像质量主观评价方法，观察图像在正常白色条纹之外是否存在一些不该有的暗亮点或暗亮条纹等虚影现象，根据虚影现象的轻重程度进行评价，完全无暗亮点或暗亮条纹等虚影现象；
14.支持任意非标准分辨率信号输入自适应，输出范围内进行缩放，实现最佳分辨率自动匹配，避免屏幕比例和黑边问题的复杂调试；
15.PCB应满足V-0阻燃等级要求试验要求，着火危险试验符合GB/T 5169.16-2017标准，单元整体达到V-0级要求；水平燃烧试验，依据GB/T 2408-2021塑料燃烧性能的测定水平法和垂直法标准中水平燃烧试验要求，应满足HB等级要求；
16.视网膜蓝光危害符合 GB/T 20145-2006 标准要求，对样品发光器件(灯珠)蓝色光的波长进行测试，产品具备蓝光护眼多重过渡保护系统，显示屏调到蓝光最亮状态下测试，蓝光危害加权辐亮度值（LB）≤1.0W.m-2.sr-1，并在2.8h内不造成对视网膜蓝光危害（LB），蓝光视网膜危害应属无危害类。
17.所投产品需通过CCC、CQC,需提供证书复印件；
	227
	张

	9
	开关电源
	自动均流技术，智能故障检测和运行状态监控。各个电源模块的应力均衡，可靠性高。单个电源模块故障不影响整个系统的工作运行。
	40
	套

	10
	接收卡
	1、单卡带载分辨率 512×512@60Hz；最多支持 40 组 RGB 实像素数据；
2、无需转接板，单卡自带10个HUB320F接口，更加稳定;
3、支持逐点亮色度校正，可以对每个灯点的亮度和色度进行校正，有效消除色差，使整屏的亮度和色度达到高度均匀一致，提高显示屏的画质；
4、通过软件调节，可以解决箱体或灯板之间因拼接导致的亮暗线问题
5、配合支持3D功能的独立主控，在软件或独立主控的操作面板上开启3D功能，并设置3D参数，使画面显示3D效果；
6、Mapping功能开启，在箱体上显示控制器编号、接收卡编号和网口信息，清晰获取接收卡的位置和走线方式；
7、支持数据组mapping，以数据组为单位显示打屏画面，清晰获取每组数据在箱体的位置；
8、可以监测自身的温度和电压，无需其他外设，在软件上可以查看接收卡的温度和电压；
9、检测发送设备与接收卡间或接收卡与接收卡间的网络通讯质量，记录错误包数，协助排除网络通讯隐患；
10、支持5pin液晶模块，用于显示接收卡的温度、电压、单次运行时间和总运行时间；
11、在软件上可以将指定图片设置为显示屏的开机画面、网线断开或无视频信号时的画面；
12、RGB独立Gamma调节技术增加调节维度，通过对“红Gamma”、“绿Gamma”、“蓝Gamma”分别进行调节，有效控制显示屏低灰不均匀、白平衡漂移等问题，使画面更加真实，提高色彩调节的灵活性；
13、降低视频源在接收卡端的延迟，延迟低至1帧。(针对使用内建RAM的驱动IC的灯板)；
14、支持回读接收卡的固件程序并保存到本地；
16、检测发送卡设备与接收卡间或接收卡与接收卡间的网线连接，记录网线断开的次数；
17、通过主备冗余机制增加接收卡间网线级联的可靠性。主备级联线路中，当其中一条线路出现故障时，另一条线路会即时工作，保证显示屏正常工作；
18、通过电源指示灯和状态指示灯不同闪烁状态可以判断，屏体工作状态，无需软件；
19、画面能以90°的倍数（0°/90°/180°/270°）旋转显示；
20、对于有 Flash 的灯板，更换灯板后，接收卡上电时自动将灯板 Flash 中的校正系数上传到接收卡，使显示屏仍能保持亮色度均匀;
21、灯板 Flash 管理 ，对于有 Flash 的灯板，支持管理灯板 Flash 中的信息，实现校正系数和灯板 ID 的存储和回
	31
	套

	11
	视频处理器
	1、采用标准 19 英寸金属结构机箱，机箱为后挂耳结构，上盖无螺钉安装:外壳防护等级符合GB/T 4208-2017中IP20的要求;采用纯硬件 FPGA 架构设计、运行稳定、可靠、高效。
2、输入接口至少包括1路HDMI2.0+LOOP,2路HDMI1.3，1路USB3.0，最大可支持4096*2160@60HZ信号输入，支持选配1路3G-SDI（IN+LOOP）。
3、视频输出支持不少于6路千兆网口输出，1路10G-OPT光口，最大带载可达390万像素，最宽支持10240,最高8192。
4、音频输入支持视频口伴随音频输入及独立输入两种模式，音频输出支持网口扩展输出及3.5mm独立音频口输出；
5、支持输入源备份功能，主源丢失下，无需人为操作可自动切换至备源显示，切换过程无黑屏；
6、可支持144HZ高帧率输入输出，输出支持插帧、抽帧、倍频（2倍频、3倍频、4倍频）功能，可将30HZ信号，倍频至120HZ输出；
7、图层能力：最大可支持不少于6个2K图层或1个4K图层+2个2K图层，全部图层大小和位置可单独调节。4K接口输入2K信号，按2K图层计算图层资源；
8、支持通过上位机软件实现对显示屏的连接，控制，包括：输入源切换，窗口位置及大小调节，分辨率自定义等；软件端支持可视化呈现设备各接口实时状态，包括视频输入状态及分辨率、网口带载利用率、监控界面支持接收卡温度、电压、误码率、通讯状态等的检测；
9、支持U盘即插即播功能，最大支持4K级（3840*2160@60fps）图片和视频的流畅播放，播放列表计切换效果支持自定义编排，最多支持20余种图片切换特效，如：水波涟漪、镜头拉近、直接推出、立体翻转、百叶窗、左右擦除、上下擦除、立方体旋转、溶解转场、网格转场、扇扫转场、画卷转场、淡入淡出、旋转扭曲、心形转场、拉帘推出、透视三角、圆形消失、矩形弹跳、星形旋转等；
10、标配全彩液晶，搭配实体按键，极大的方便了设备整体状态的监控及设备功能的控制:设备功能按键及丝印信息采用全中文提示，项目上无需粘贴额外的标签纸加以区分，清晰直观;
11、无需第三方硬件，设备自身支持多种大屏 OSD 功能:图片、滚动字幕(横向、竖向)、天气预报、时钟等，支持字体间距、颜色、位置、不透明度、滚动速度等参数设置，支持任意比例缩放；
12、支持智能遥控，可通过蓝牙遥控器对控制器进行快捷控制，包括但不限于大屏亮度、音量、信号源、场景、3D、U盘播放等功能，遥控距离不小于10米;
13、支持微信小程序快捷控制，包括亮度调节、输出画质调节、待机模式、画面冻结、场景切换、U盘播放等功能；
14、支持平板对控制器进行快捷控制，包括亮度调节、图层布局调节、画面冻结、黑屏、场景切换、音量大小、OSD开关等功能;
15、支持创建多个设备还原点，将当前设备的配屏，场景，输出等参数存储为还原点，当系统工作异常时，可根据还原点一键快速还原；
16、支持控制设备白名单，可通过MAC地址限制控制设备，非白名单内设备无法控制设备，不允许对设备进行操作；
17、MTBF≥150000小时，MTTR平均修复小于10分钟可用度大于 99%，整机寿命不小于150000小时。产品稳定性高、性能卓越、纯硬件结构，上电即可正常工作，无需做任何其它设置。
18、支持WEB 端控制，可通过浏览器输入设备IP地址，进入设备管理界面，可进行连屏、信号源开窗、输入截取、屏幕画质调节、U盘播放控制、日志导出、设备自检升级等功能:
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	显示屏框架
	E结构+不锈钢包边
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	功放音响
	120W*40W*2
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	配电柜
	1.12KW配电柜给大屏设备供电需按照标准网络机房供电标准设计安装供电，为考虑峰值电流影响，需考虑分路供电，时序控制。电源供电需考虑二级防雷，设备、保护地分开，整个大屏接地系统需接入大楼接地系统，还应考虑关键信息设备端口防雷措施；
2.防护功能：具有防静电、抗震动、防电磁干扰、抗雷击等功能，具有电源过压、过流、断电保护、分布上电措施；
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