采购内容及要求
	序号
	服务名称
	服务内容
	单位
	数量

	1
	多维数据分析研判系统服务
	1. 设备查询：设备信息包括设备当前四码、设备型号、手机号码运营商、手机系统语言、换机换卡记录，最新定位、工作地、居住地信息。
2. WiFi查询：查询设备上网的WiFi相关信息，包括WiFi信息和设备联网时间、IP等。
3. IP查询：查询设备上网的WiFi相关信息，包括WiFi信息和设备联网时间、IP等。
4. APP查询：设备的安装APP信息，包括APP名称、APP包名、APP分类、安装状态、安装时间、卸载次数等。并标识出其中敏感APP的数据库。
5. 经纬度查询:经纬度查询坐标位置，支持分析附近WiFi。
6. 基站查询:查询基站信息，支持分析基站关联设备信息。
7. APP分析:输入APP名称或APP包名模糊搜索APP，根据APP分类、是否上架等信息选定目标APP。
8. 群体画像:根据设备进行群体分析；可视化展示该群体设备、APP、轨迹等特征的画像。
9. APK解析:自动解析出APP的基本信息，SDK识别，数字签名，权限分析，清单元数据等。
10. 零号设备分析：支持基于合法获取的APP安装日志，查询案件相关APP的首批安装设备信息，单次查询结果数量可配置（不少于50条）
11. 聚集地分析：嫌疑APP、嫌疑设备或二者组合的方式，根据联网情况，分析人群疑似聚集窝点TOP5。
12. WiFi碰撞：分析近期连接改WiFi的手机设备的特征情况，包括敏感、小众APP，操作系统占比，电量情况等。
13. IP碰撞：可查询使用此IP的所有设备及详细关联信息。
14. APP同源拓展：通过APP签名证书hash值，帮助拓展目标的同源APP。
15. 批量WiFi/IP碰撞：支持同时分析大量IP和wifi在一定时间范围下的同网设备分布，通过wifi和ip拓展同网设备。
16. 境外核查：支持对接合法授权的境外数据核查借口，对案件相关的境外手机号、邮箱、账号开展身份信息核查，核查操作需留存完整审计日志。
	项
	1

	2
	智能止付机器人服务
	1. 统计概览：支持以可视化图文的形式展示今日待止付银行卡数、今日止付银行卡成功数、今日止付完成率、历史止付银行卡数、识别失败卡数、历史止付成功率等数据。
2. 支持以可视化图文的形式展示主控端与子节点机器人IP、过期时间信息，以不同的颜色区分机器人的运行情况（正常、异常、过期）。
3. 支持展示机器人执行任务的实时进度。
4. 支持以可视化图文的形式展示总任务数、新导入、扩卡数量的封堵情况。
5. 支持以时间轴图文的形式展示近七日、近一月、自定义日期内的止付卡数量。
6. 支持以可视化图文的形式展示所有派出所的止付数量排行情况，以数量维度从大到小排序。
7. 支持以不同的颜色，在漏斗图中展示显存卡、止付中、失败、到期、待审核、待反馈的相关止付卡数量。
8. 支持以可视化图文的形式展示近3个月的卡冻结每日执行情况。
9. 任务管理：支持以可视化列表的形式展示各止付任务情况：日期、任务名称、创建人、任务卡数量。
10. 支持以可视化图文的形式展示该任务的提交状态、识别状态。
11. 支持展示银行卡号、转账时间、转账金额、卡主姓名、银行卡归属行、提交状态、身份证、银行卡识别状态、下次提交时间、结束封堵时间、第一次提交时间、12.入库时间情况；通过日历图文的形式展示运行日志；以列表的形式展示止付结果。
12. 机器人列表：支持以列表的形式展示对所有AI机器人的信息，包括ip、机器人名称、部平台账户名称、每次工作数量、最新活跃时间、节点状态、过期时间；支持编辑、详情操作。
13. 支持AI机器人类型设置，例如止付机器人、预警同步机器人、审核机器人、状态同步机器人等。
14. 支持新增AI机器人并配置机器人参数，包括基础参数、负载配置参数、止付函生成等，使机器人能够自动对应到部平台账号、民警及止付函格式等。新增的机器人类型支持止付机器人、预警同步机器人、审核机器人、状态同步机器人、全账户审核机器人、全账户查询机器人、巡查机器人。
15. 止付列表：支持添加白名单，所添加的账户将不会被止付。白名单信息包括类型、卡号、原因。
16. 支持展示该任务执行的止付情况：银行卡号、提交状态、身份证、下次提交时间、结束封堵时间、识别状态；支持编辑、详情操作；支持导出止付任务。
17. 支持展示银行卡号、转账时间、转账金额、卡主姓名、银行卡归属行、提交状态、身份证、银行卡识别状态、下次提交时间、结束封堵时间、第一次提交时间、入库时间情况；通过日历图文的形式展示运行日志；以列表的形式展示止付结果。
18. 支持以列表的形式展示事主姓名、身份证号、查询状态、扩展卡；支持详情操作。
19. 事主信息：支持展示姓名、身份证、年龄、性别、初次预警时间；资金预警：支持展示预警时间、预警金额、归属银行、银行卡号；事主银行卡信息：支持展示银行卡号、归属银行、类型、结束封堵时间、识别状态。
	项
	1

	3
	大数据情报研判平台
	1. 重点人员管理：需具备重点人添加流程审批，实现针对重点人员的名单审批管理功能。
2. 虚拟身份识别：需通过融合不同来源的数据，挖掘真实身份与虚拟身份匹配关系。包括以事实数据为基础的目标基本信息档案，以虚拟账号特征码构成的虚拟身份档案。快速识别虚拟账号真实关联人身份。
3. 时空轨迹落位：需支持融合各类业务数据，抽取数据时空属性信息，建立人、事、地、物、组织各要素间的时空关系网络。通过正逆向地址解析分析，建立位置属性标签。分析目标近1天、近3天、近30天及不同时段的位置分布规律，进行位置匹配校准，实现目标精准落位。
4. 关联网络挖掘：需支持融合各类业务数据。应用内置不少于20种关联挖掘算法，建立“实体-关系-实体”数据图谱网络。掌握目标人隐形社会网络关系。
5. 群体目标态势感知：需具备对特定群体位置变化动态的感知能力。通过区块统计图、24小时分布图等方式，呈现群体时空动态。支持历史态势变化分析及快速目标检索等功能。
6. 研判工作台：需具备隐蔽社会网络关系挖掘、关系拓展分析、时空共轨分析、风险关系分析、群像分析及过滤、串并案分析等功能，并具备良好的组织关系图谱交互能力。
	项
	1

	4
	大数据辅助分析系统服务
	1. 特征码信息：通过对方提供的设备数据，查询其相关数据分析结果。
2. 画像推测：大数据画像，对设备打标签。
3. 线上行为：分析设备安装的APP列表，并进行分类提示。
4. 常连WiFi：分析近段时间特定设备的常连WiFi。
5. 关系图谱：分析目标数据信息的关系图谱，寻找目标数据之间的相互关系。
6. 历史IP：展示设备关联的历史IP信息。
7. 点位管理：分析和实现点位回溯功能。
8. 点位分析：分析设备近期点位。
9. 关联基站：通过对目标设备的关联基站进行查询，可查看设备连接的基站和连接时间。
	项
	1

	5
	反诈业务智能系统服务
	1、服务基本要求
1）系统服务平台为内网Web端系统；
2）可以针对事实清晰，法律手续齐备的特定对象进行使用。
2、提供的主要功能
1）平台基础服务：业务需求流转支撑及账号管理服务、使用日志审计。
1）支持对设备的IP进行实名化分析
2）应用于反诈业务的研判初筛，实现涉网案件研判、要素身份溯源、位置线索推测等功能。
3）应用于人员动态分析场景，实现线索分析导侦，推测目标对象点位信息、并关注动向。
4）审批中心：用于管理提交的审批任务，便于查看审核进度、审核详情。
5）用户中心：提供账户信息管理、账户操作日志等用户相关功能。
	项
	1

	6
	境外窝点溯源研判分析服务
	1. 数据统计：定时统计平台当前具有的数据总量且不低于10个数据维度（数据类型包含域名、手机号、文件、ip、虚拟身份、银行卡号、身份证号码、截图等）
2. 搜索引擎：支持通过关键词搜索线索数据库；支持通过多关键词组合搜索线索数据库；支持通过条件搜索语法搜索线索数据库，检索语法不低于十五种；支持数据去重，以时间排序。
3. 进程分析：支持统计进程名称、版本号、采集时间等展示且支持关键词搜索。
4. 浏览记录分析：支持浏览记录分析，包含URL、网站标题、HOST、访问次数、访问时间等，且支持多种搜索方式。
5. IP分析：支持对试用的IP信息、网关信息、网络类型、使用次数、使用时间等进行分析，且支持关键词搜索。
6. 接入设备分析：支持对接入设备的后台地址、型号进行分析，且支持关键词检索。
7. 域名分析：支持对域名进行分析，包含访问次数、最后访问时间，且支持关键词搜索。
8. 图片分析：支持图片查看，并支持图片内要素提取且支持8种语法搜索。
9. 文件分析：支持8种文件格式（文档、压缩、表格、文本、视频、音频、网页、演示文稿）的查看、下载，支持关键词及文件类型的搜索。
10. 要素提取：支持图片和文件不低于8种要素（身份证、手机号、银行卡号、域名、邮箱、虚拟货币地址、ipv4、快递单号）的提取。
11. 浏览器分析：支持浏览器的URL及存储的账号与密码分析，并且支持关键词搜索。
12. 虚拟身份解析：支持境内外主流互联网软件虚拟身份解析，解析种类不低于30个，支持通过关键词及解析身份种类检索。
13. 社交媒体数据展示：支持常见通联软件的内容、界面展示，全文搜索，要素搜索定位到上下文。
14. WIFI信息分析：支持wifi信息分析，包含wifi名称、BSSID、是否连接，且支持关键词检索。
15. 搜索历史分析：支持搜索引擎的类型、搜索的关键词，支持关键词搜索。
16. AI引擎使用记录：支持使用AI工具的问答记录分析，支持关键词搜索。
17. 数据智能分析：支持对关键信息的要素提取，对于图片、文档等无需点开对关键要素进行智能提取；支持通过关键要素进行目标对象的提取筛选；对图片、文件、文档中提取要素的快速检索及定位；支持图片、文件、文档中提取的快递单号的快速筛选。
18. 线索档案：支持对用户历史收藏过的关键涉案线索进行全面统计并展示；支持对用户历史已解锁权限的数据记录进行全面统计并展示。
19. 个人中心：支持展示账号的基本信息；支持当前账号过往解锁的数据记录，可下载和检索。
	项
	1

	服务期限为12个月（自开通账号之日起开始计算）



