一、采购内容及技术要求
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	1
	基础要求
	1.提供一套电脑端使用门户；
2.提供一套基于H5页面的移动端门户，需实现接入安卓/iOS/鸿蒙客户端企业微信，且可便捷迁移至其他平台如钉钉、微信小程序、H5等；
3.电脑端和移动端须实现与学校统一认证平台对接，实现单点登录至电脑端和移动端；
4.实现定制电脑端、移动端主题；
5.具备查看、展示电脑端、移动端的总体使用情况，提供门户访问分析、内容使用分析、用户行为分析进行可视化分析。
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	电脑端及移动端用户端要求
	1.用户首页
针对不同用户群体，展示和推送所需服务内容和相关展示信息，应包含：
（1）消息提醒。需提供分类个人消息推送、点对点消息、自动消息推送（插件式，可配置）；提供第三方消息接口，需集成学校现有业务系统进行消息推送。同时还需支持微信消息、APP消息推送、短信、邮件等方式进行消息推送。
▲（2）可信文档申请。需具备电脑端和移动端自助进行可信电子文档和可信电子证照申请功能，支持师生进行文档申请操作（包括文档预览、选择文档、批量选择文档、选择邮箱、支付），将自己所需电子文档直接进行下载或发送到指定邮箱。需支持根据不同用途进行文档申请。【此项需要现场演示】
（3）邮箱管理。需支持学、师生增加邮箱地址，且需要对申请完成的文档自动发送至邮箱。
（4）信息查询。需提供各类信息查询服务，如个人信息、收费标准、可用免费下载份数、订单记录、支付记录等内容。
（5）通知公告。服务门户能够实时查看学校发布的通知公告。
2.任务中心
（1）咨询反馈。具备问题咨询与反馈功能。用户在下载文档的过程中，如发现数据问题，可随时通过数据反馈功能反馈数据问题，管理人员处理完成后，实时反馈处理结果。
（2）服务评价。支持评价功能，用户可以对系统使用效果进行打分和评价留言。
（3）办理记录。支持自助查看申请记录、办理记录等内容。
（4）个人信息维护。如添加、修改个人手机号、邮箱等常规信息。
3.文档验真【此项需要现场演示】
▲（1）具备采用国际标准电子签章且签章证书由第三方权威CA（Certificate Authority）机构的验真功能。验证的内容包括文档内容是否篡改、是否使用时间戳、时间戳与签章时间一致性等。
（2）实现教育部“学信网”电子成绩单验证平台对接。实现电子成绩单可在“学信网”验证平台验证，并反馈展示验证结果。
（3）验真报告需包含防伪二维码，支持电脑端及手机端便捷扫码验真，同时支持将验证结果形成验证结论报告并支持下载或发送至邮箱。
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	管理端系统要求
	提供稳定的系统管理端，应至少包含以下功能模块：
1.系统配置
支持管理员对系统的配置进行管理，包括数据字典、配置菜单等内容维护。
2.系统管理
具备用户管理和用户类型维护功能。该功能需包含用户管理、角色管理、组织机构管理，需支持角色维护、用户维护和菜单授权等功能，可由管理员分配相应角色，并能对各用户进行灵活的权限设置。需支持用户锁定、激活以及用户导出，配置用户等级、用户类型、用户编码等信息。
3.模板管理【此项需要现场演示】
▲（1）提供网页端可视化模板设计器，支持在线设计、预览和调试，支持模板尺寸、页数及背景底图配置。
（2）支持PDF、Word、HTML等格式模板制作，支持文本、表格、二维码、图片、印章等元素配置及拖拽式排版。
（3）支持模板字段与外部数据源、视图、用户填报、Excel导入、固定值等数据来源关联，实现动态内容填充。  
（4）支持模板审核、发布、启用和禁用管理。  
（5）支持模板与用户身份类型关联，实现不同用户类型可用模板的权限控制。  
（6）支持水印、印章、二维码防伪等个性化模板设计。
4.签章管理【此项需要现场演示】 
▲（1）提供证书管理模块，支持CA证书可视化管理、证书新增、加载、有效期管理、到期提醒、升级维护及启停控制；支持多CA机构证书接入、分类查询和连续发证服务保障，并支持同一PDF文件中包含多类型数字证书。  
（2）提供印章管理模块，支持印章图片、印章名称、关联证书、所属部门等信息统一维护。  
▲（3）提供由合法第三方电子认证服务机构颁发的数字证书，标识校内单位的网上真实身份。证书每年需更新，数字证书（国产算法、国际算法）、时间戳数字证书（国产算法、国际算法）各1张，服务期内需保证证书有效使用。
（4）支持文档编号、名称、用户类型、关键字定位、印章策略等签章规则配置。
（5）支持签章服务调用记录管理，记录申请人、文档、用户类型、签章时间等信息。
5.审批流程引擎
（1）支持可视化自定义审批流程，具备审批节点、负责人、审批规则及多级流程配置能力；
（2）支持审批消息推送至学校消息中心和自主流程维护。
6.数据管理【此项需要现场演示】
（1）支持管理人员对用户的基本信息、学籍信息、成绩信息等进行管理。
（2）支持管理人员对各种证照所需数据的导入导出管理。
▲（3）涉及师生个人基本信息隐私数据等重要敏感数据，需进行加密及脱敏处理，保障学校信息安全。
7.翻译管理【此项需要现场演示】
▲（1）支持课程名称、专业名称、学院名称、学位名称、班级名称、姓名等中英文翻译管理，具备模板下载、数据导入导出、单条维护、缺失数据查询与导出等功能。  
（2）内置通用专有名词和课程中英文对照数据，并支持管理员维护更新。  
（3）支持英文文档生成前的翻译完整性校验，对缺失翻译数据进行限制和提醒。  
8.支付管理
（1）支持按用户角色、文档类型配置收费标准。
（2）支持订单管理，记录支付编号、支付方式、支付金额、日期等信息。
9.统计分析
需支持对下载记录按不同的时间段、下载类型、支付方式等进行统计分析，同时按学院、年级、班级等统计展示。
10.日志管理
需记录完善的日志文件，方便事后统计在校生、毕业生、教职工申请电子文档和电子证照的行为；记录用户操作历史等信息以日志的形式记录、存储，并可实现实时导出、统计、报表等功能。
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	报表定制及系统集成
	1.报表定制服务 
需免费提供定制开发符合学校各部门实际要求的报表及模板服务，具体数量以学校实际要求为准，服务期内不限制报表及模板增加数量。
2.数据集成服务
（1）需提供多种数据源之间数据集成实施服务，具体数据集成包含内容如下：包含数据中心、教务管理系统、人事管理系统等报表所需应用系统数据集成服务，实现数据互联共享。
（2）定制数据可视化分析大屏展示。实时统计分析各项运维数据，对面向全校师生开放服务的各类表单的运行状况进行可视化监控。
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	专用密码服务器
	为保障学校数据安全，需本地化部署专用密码管理设备，向可信平台系统提供电子签名、PDF签章、签名验证、时间戳等服务。服务器需满足：
（1）标准机架式服务器，设备高度2U。
（2）配置内存≥16GB，存储≥2TB机械硬盘或固态硬盘。
（3）配置≥2个1000M自适应以太网接口。
（4）支持Windows Server、主流Linux操作系统及各类应用平台。
（5）硬件支持国家商用密码算法SM2、SM3、SM4，以及通用密码算法RSA、SHA256等算法标准。
（6）标配硬件时间源模块，内置国家授时中心时间源，支持基于SNTP/NTP协议从指定时间源设备获取标准时间并实现全网全时段精准同步。
（7）签章及签名密码模块安全机制须满足GB/T37092-2018《信息安全技术 密码模块安全技术要求》安全二级及以上要求（或符合GM/T0028-2014标准安全二级及以上要求），具备国家密码管理局商用密码检测中心颁发的处于有效期内的《商用密码产品认证证书》。
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	其他要求
	1.为满足国产化和信创要求，产品须支持并适配主流国产数据库、国产处理器、中间件和国产服务器操作系统，并提供适配案例及项目合同。
2.系统应符合网络安全等级保护2.0相关要求，供应商应具备同类系统等级保护测评案例，并提供相关证明材料。
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