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系统安全
	1.1  应用安全
直播服务支持国产加密算法和国际通用加密算法，对敏感信息进行加密通讯和加密存储。
1.2  系统安全
直播系统具备保护体系加密、独特的编解码技术，拥有日志记录安全控制功能，具备系统层安全防护，采用证书+密码的双重校验登录方式，防止服务器被非法登录。用户密码、数据库密码等设计为灵活配置型。
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直播安全
	2.1 自动鉴黄鉴恐鉴暴
支持对平台下当前有直播流的频道进行直播截图监控，进行内容审核、结果评估，保障平台直播安全合规。还支持设置直播截图频次控制，在安全合规的基础上控制鉴别成本。
2.2 URL 鉴权
支持 URL 鉴权，可实现用户只能够通过设置的认证url观看直播。
2.3 播放网站黑白名单
支持黑名单或白名单机制。可设置黑白域名，在指定域名下才可播放或限制播放直播视频 。
2.4 IP限制
支持 IP 限制，还支持URL 鉴权、网站黑白名单多维度保障直播安全性。
2.5 防录屏
支持在后台设置跑马灯，实现在 PC 上观看直播时来回滚动显示当前学员的 ID 信息，增加盗录成本。还支持双跑马灯、SEI插帧等技术，使得盗录难度上升。支持 360 浏览器禁止通过小窗口非法录制视频，保护视频版权。
2.6 直播监控
支持直播后台一键禁播、发布公告、聊天室管理等，还支持聊天审核，实现聊天室内容先审核后发送。
2.7 直播流加密
支持对直播流做加密验证，禁止非法抓流下载。
2.8 延时直播
支持延时直播(最多30分钟),当预览画面出现问题时，可以将直播画面切至备播视频保障平台安全合规。
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音视频参数
	3.1  分辨率720p-1080p
3.2  音视频码率1000Kbps-2000Kbps
3.3  视频编码 H264
3.4  音频编码 AAC(LC)
3.5 关键帧间隔 2 秒
3.6 帧率 25 帧
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性能参数
	4.1 月均支持播放量21 亿以上
4.2 支持最大终端用户 14 亿以上
4.3 最大并发人数单直播间 300 万以上
4.4 全平台 1000 万以上
4.5 支持视频存储容量 50PB 以上
4.6 支持直播频道数100 万以上
4.7 日常带宽储备10T
4.8 CDN 节点数10000 以上
4.9 异地容灾备份三副本异地容灾备份
4.10   直播首屏加载时间 0~1 秒内
4.11 普通直播各端延时 PC 观看页：2-3 秒
4.12 移动端 SDK:3-5 秒
4.13 连麦互动：300毫秒
4.14 PRTC 无延迟直播延时<400 毫秒，支持万人观看
4.15页面响应速度<2.5 秒
4.16自动答复时间<0.5 秒

	5
	直播间设置
	5.1 直播链接
支持通过直播链接访问网页进行直播观看，还支持设置微信扫码观看。(从这个来链接进入的用户不记录观看数据)
5.2 并发限制
支持在直播后台限制一个频道的并发限额，还支持基于整个账号的并发限额。
5.3 直播引导图
支持设置引导图后，观众在移动端点开观看链接后，首先出现客户设置的图片。
5.4 直播倒计时
支持设置直播倒计时后，在直播未开始前，观众点开观看链接，会看到倒计时直播时长。
5.5 微信分享名片设置
支持设置观看分享链接在微信好友间转发及朋友圈转发的内容。(从这个来链接进入的用户不记录观看数据)
5.6  标签页设置标签命名
支持自定义移动端直播观看页的每个标签名称。
5.7 标签页设置直播介绍
支持添加直播介绍，使用直播平台提供的CMS 或客户自己编写HTML 代码，移动、PC 均可显示。
5.8 暖场图片
支持在直播还未开始时显示预先设置的图片。
5.9 暖场视频
支持在直播还未开始时显示预先设置的视频。
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直播功能
	6.1  白板
支持多页白板功能。
6.2 PPT 播放
支持三分屏布局，在线播放 PPT,支持 PPT 动画播放。
6.3  播放音视频
老师可上传音视频文件播放给学生。
6.4  实时连麦
支持最多 16 人连麦互动。
6.5  随堂测验
老师可随时发起测试支持主观题、客观题。
6.6  答题卡
客户端发起选项，讲师在客户端发起选择题或判断题，学员在观看页作答。
6.7 设置敏感词库
针对聊天中出现在敏感词汇进行自动屏蔽。
6.8  互动聊天
支持聊天室文字互动、屏蔽等功能。
6.9  问答
提供观众与讲师的一对一问答，讲师可以选择将内容私聊回答或公开问题内容。
6.10 提问
学员在观看页上提问，在老师端可单独列出做回复。
6.11  屏幕共享
可选择性将电脑屏幕上的内容实时直播给远程观众。
6.12 签到
讲师(客户端)、助教可发起签到，并在直播后台获取签到统计数据。
6.13 云录播
默认将整个直播过程在云端进行录制。
6.14 本地录制
支持将整个直播过程在 PC 本地进行录制 (客户端功能)。
6.15  主副屏切换
在客户端上可切换摄像头画面及 PPT(电脑屏幕)画面，根据讲课节奏切换主要内容。
6.16 激光笔
显示当前鼠标位置，调动学员注意力。
6.17  直播抠图
支持直播抠像功能(客户端开播)。
6.18 直播美颜
支持美颜功能。可调节磨皮、美白、红润和多种滤镜参数，并可以微调不同选项的美颜强度。 (客户端开播)。
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多终端支持

	7.1  网页开播
无需安装客户端，支持直接通过网页开播，支持学习网与农干平台跨平台直播。
7.2  客户端开播
支持通过客户端开始直播。
7.3  网页观看
支持通过 PC 端网页和手机浏览器观看直播，无需安装客户端。
7.4  微信观看
支持通过微信浏览器观看直播。(可以链接进入的用户不记录观看数据)

	8
	数据
	8.1  学习数据统计。
支持统计学员直播观看学习行为数据和课程数据，支持生成直播课程数据报告。
8.2 老师端支持直播数据 EXCEL 导出。统计项包括：用户 id、用户名称、访问地域、ip、使用终端、观看时长以及进入直播间的时间。
8.3 聊天记录查询支持查询直播间历史聊天信息。
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系统集成
	9.1 支持与国家开放大学一网一平台集成，老师和学生登陆一网一平台后可免密进入直播间；
9.2 支持分班分组教学，老师和学生信息自动带入直播平台；
9.3 支持学习数据对接，主要是从课程维度、学员观看直播/回顾等维度，统计学员的相关学习信息，支持显示直播数据。
9.4 售后是可以满足从安装调试完毕后，开始组织校方老师参加现场或远程培训(必须在终验之前完成)；提供 5 ×8 小时的技术咨询、热线、邮件等方式的服务响应，提供对管理人员、教师、学生等不同身份的平台培训视频及操作手册。



