1.采购项目概况
为进一步加强我省交通运输行业网络保密监管工作，消除网络窃密泄密风险隐患，计划建设部署网络保密自监管系统，通过该系统，打造失泄密事件检查监测、攻击窃密检测于一体的互联网监测预警体系，实现对省厅互联网出口及计算机终端的全面保密监管，提升安全保密自监管能力。
2.服务内容及服务要求
[bookmark: _GoBack]2.1服务内容
采购包1：
采购包预算金额（元）: 250,000.00
采购包最高限价（元）: 250,000.00
供应商报价不允许超过标的金额
（招单价的）供应商报价不允许超过标的单价
	序号
	标的名称
	数量
	标的金额 （元）
	计量单位
	所属行业
	是否核心产品
	是否允许进口产品
	是否属于节能产品
	是否属于环境标志产品
	是否实施本国产品政策

	1
	省厅网络保密自监管系统
	1.00
	250,000.00
	项
	软件和信息技术服务业
	否
	否
	否
	否
	否


2.2服务要求
采购包1：
标的名称：省厅网络保密自监管系统
	序号
	参数性质
	技术参数与性能指标

	1
	
	硬件：互联网接入口前端检测器（可利旧）
软件：
1.终端保密检测组件。在办公终端安装保密检测组件客户端，用于监测终端用户处理涉密敏感数据情况并上传监测数据。计划采购约250个终端用户量。
2.互联网保密自监管处置系统。接收互联网接入口前端检测器和终端保密组件上传的告警数据进行解析并存储，实现对传输失泄密和攻击窃密事件的研判处置、分析、综合管理和动态展示。计划采购1套。
	序号
	产品名称
	技术参数

	1
	互联网保密自监管处置平台
	1.支持终端下载和安装终端保密检测组件；
2.▲支持用户查看接入的终端保密检测组件运行状态，包括组件所在终端注册信息（主机名、主机MAC、操作系统、部门、责任人等）、IP、在线状态、最近上线时间、软件版本等（提供具备CMA、CNAS认证的第三方权威机构出具的测试报告首页及本项测试点的测试结果截图）；
3.支持对接入的自监管检测器进行注册认证、状态展示；
4.支持配置关键词检测策略并下发至终端保密检测组件、自监管监测器；
5.系统默认设立系统管理员、授权管理员、安全审计管理员三类角色，分别负责系统运行维护、关键操作授权和安全审计工作；
6.系统提供对用户的综合管理功能，包括对用户角色进行配置和管理，为各类角色分配不同权限，提供身份认证功能；
7.支持利用知识库、机器学习等技术，采用多引擎分析和决策系统，对高疑似的国家秘密文件进行智能推荐，对采集筛选的信息进行无关信息过滤；
8.▲支持用户自定义推荐规则配置，用户可以通过与或非表达式、正则表达式自定义设置推荐规则（提供具备CMA、CNAS认证的第三方权威机构出具的测试报告首页及本项测试点的测试结果截图）；
9.▲支持文本文件（txt、rtf），网页文件（xml、htm、html、mht、mhtml），图片文件（png、jpg、jpeg、bmp、gif、tif、tiff、dib、raw、SMP），金山WPS（wps、wpt、dps、dpt、et、ett），永中Office（eid、eis、eip），微软Office（doc、docx、dot、xls、xlsx、xlt、xlsm、ppt、pps、pptx、pptm、pot），北大方正系列，版式文件（ofd、pdf），统一办公文档（uof）、电子邮件文件（eml），压缩文件（rar、zip、7z、tar、gz、gzip、lzma、bz2）等主要文件格式对进行解析分析（提供具备CMA、CNAS认证的第三方权威机构出具的测试报告首页及本项测试点的测试结果截图）；
10.▲支持根据文件MD5值、Hash值、密标、隐写、关键词、文件名、标题、文号、版式、公章、条码、账号等进行涉密特征匹配，产生泄密事件告警（提供具备CMA、CNAS认证的第三方权威机构出具的测试报告首页及本项测试点的测试结果截图）；
11.系统提供多个行业领域的敏感内容业务知识库，包括模型库、标签库、决策规则等，实现特定行业、特定领域、特定内容的智能精准发现；
12.▲提供操作多种的图片格式类型的文件解析，包括：JPG、JPEG、PNG、TIFF、BMP、GIF、TIF、JPE等（提供具备CMA、CNAS认证的第三方权威机构出具的测试报告首页及本项测试点的测试结果截图）；
13.支持展示泄密事件告警的详情，支持按照文件维度告警聚合，标注研判结果、填报处置情况；
14.支持根据检测策略特征和内置引擎，将符合监管事件特征的告警进行呈现，支持按照相同主客体进行告警聚合，支持进行告警核实处置；
15.支持根据终端保密检测组件上报的外接设备基础信息及自监管检测器上报的活动对象信息，与资产台账进行比对，形成设备使用风险告警，支持按照相同主客体进行告警聚合，支持进行告警核实处置；
16.支持按时间、部门、研判状态、研判结果等对泄密事件进行查询统计；
17.支持分角色管理，可分级评判。根据组织机构来划分管理权限，即可设置分级保密员，进行多级违规评判；
18.▲实现与上级网络保密监管平台的数据互联互通。

	2
	终端保密检测组件
	1.▲所供产品具备网络安全专用产品安全检测证书及报告（提供产品检测证书及报告扫描件）；
2.支持文件增量检查，对已检查未变化的图片、文件中图片等文件类型可增量检查，无需重新解析文档，相较于初次检查可大幅提升检查速度；
3.▲支持检查文档文件、图片文件、压缩文件，包括doc，docx，docm，wps，wpt，eid，dot，odt，uof，xls，xlsx，xlsm，et，ett，eis，eit，xlt，ods，ppt，pptx，pptm，pps，dps，odp，dpt，eip，pot，rtf，cfd，pdf等文档格式；png，gif，jpg，jpeg，bmp，tif，tiff，dib等图像文件格式；rar，zip，tar，7z，gz，lzma，bz2，bz，cab，iso等压缩文件格式；文本文件txt，html，htm，xml，mht，mhtml等文本文件格式；虚拟磁盘文件vmdk，vdi，vhd，vhdx，qcow2，img等虚拟磁盘文件格式；ofd，dwg，dxf，dwf等其他文件；矢量数据、栅格数据、高程数据、三维数据等格式的地理信息文件（提供产品功能截图）；
4.▲支持检查文件头被损坏文件、检查加密文件、检查嵌套文件、检查不限层级压缩文件（提供产品功能截图）；
5.▲支持对音频、视频文件进行检查监控，支持wav、mp3、m4a、wma、aac、amr、ape、flac等音频文件；支持3gp、avi、flv、mkv、mov、mpeg、wmv、mp4、webm、rmvb等视频文件（提供产品功能截图）；
6.支持设置使用痕迹检查，可检查计算机终端USB插拔痕迹，记录设备的PID、VID、序列号、厂商、名称等，可区分手机使用痕迹、存储介质使用痕迹、无线WiFi、红外、蓝牙使用痕迹和其他USB痕迹，支持检查USB使用痕迹反取证信息；
7.支持检查计算机使用过的USB设备情况，包括设备的PID、VID、序列号、厂商、名称等，可区分手机使用痕迹、存储设备使用痕迹、无线红外蓝牙使用痕迹和其他USB痕迹，支持对USB使用痕迹的反取证检查；
8.支持终端行为监控功能，实时监控终端操作敏感文件（含地理信息文件、音视频文件）行为，支持捕获终端本地操作文件行为（新建、打开、复制、剪切、删除、重命名、删除后恢复）、移动存储介质操作文件行为（终端与移动存储介质之间的复制、剪切、刻录）、通过网络操作文件（QQ、微信、腾讯通、FeiQ、邮件、FTP、蓝牙、远程桌面、打印）；
9.▲支持文件（含地理信息文件、音视频文件）信任区功能，在文件被外发阻断时，终端用户可将文件加入信任区，加入信任区的文件允许外发，静默记录外发告警信息（提供产品功能截图）；
10.支持攻击窃密行为发现功能，基于威胁策略库的网络攻击监测策略，支持对远控木马、窃密木马等攻击行为的实时告警提醒。当发现终端访问恶意网址或回传数据时立即告警；
11.▲支持对违规文件（含地理信息文件、音视频文件）的彻底整改，可实现对检查或监测发现的违规文件的彻底消除。采用完整的磁介质擦写算法，确保被擦写后的数据不被恢复，防止敏感数据泄露（提供产品功能截图）。
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	互联网出口保密监测器
	▲利用现有互联网出口保密监测器，且可接入互联网自监管处置平台。

	4
	服务器
	国产化服务器，国产CPU≥2颗，单颗核数≥16核，内存≥128GB，硬盘≥480GBSSD+2*4THDD，支持RAID0/1/5，≥4个千兆电口,双电源，包含国产化服务器操作系统1套，硬盘不返还服务（硬盘免回收服务），质保期3年。






