	网络设备

	序号
	标的名称
	设备规格参数摘要
	单位
	数量

	1
	出口防火墙（核心产品）
	1，设备性能：防火墙吞吐量≥45Gbps，最大并发连接数≥2000万，每秒新建连接数≥50万；
2，万兆光口≥8个，千兆光口≥8个，千兆电接口≥4个；
3，芯片要求：采用国产化芯片(CPU)；
4，▲路由要求：支持A|A、A|S两种双机模式部署。双机故障切换时不丢包，双机部署下升级不断网。
5，功能要求：支持全面NAT功能，对多种应用层协议支持ALG功能，包括DNS、FTP、H323、MSN、Netbios、PPTP、RSH、RTSP、SIP、SQLnet等，支持VPN及QOS功能；
6，▲选路要求：支持链路负载均衡和链路健康检查，支持通过IPSEC VPN进行智能选路。
7，▲支持勒索病毒检测与防御功能。
8，★配置要求：电源模块≥2块，硬盘≥960G，威胁防护升级（包含IPS, URL, AV, Web防护）≥3年，万兆单模光模块≥8个,万兆多模光模块≥2个，千兆单模光模块≥8个，原厂硬件维保≥3年。
	台
	2

	2
	出口防火墙（核心产品）
	1，设备性能：防火墙吞吐量≥40Gbps，最大并发连接数≥1000万，每秒新建连接数≥25万；
2，万兆光口≥6个，千兆光口≥4个，千兆电接口≥4个；
3，芯片要求：采用国产化芯片(CPU)；
4，▲路由要求：支持A|A、A|S两种双机模式部署。双机故障切换时不丢包，双机部署下升级不断网。
5，功能要求：支持全面NAT功能，对多种应用层协议支持ALG功能，包括DNS、FTP、H323、MSN、Netbios、PPTP、RSH、RTSP、SIP、SQLnet等，支持VPN及QOS功能；
6，▲选路要求：支持链路负载均衡和链路健康检查，支持通过IPSEC VPN进行智能选路。
7，▲支持勒索病毒检测与防御功能。
8，★配置要求：电源模块≥2块，硬盘≥960G，威胁防护升级（包含IPS, URL, AV, Web防护）≥3年，万兆多模光模块≥6个，千兆单模光模块≥4个，原厂硬件维保≥3年。
	台
	4

	3
	内网核心交换机
	1.★设备性能：交换容量≥68Tbps，包转发率≥51000Mpps；（需提供相关证明文件：不限于产品说明书、公开发行的宣传页、官网产品参数截图、第三方的检测报告等）
2.▲架构要求：主控板槽位≥2，业务板槽位数≥4，电源模块插槽个数≥6；
3.★芯片要求：采用国产CPU芯片；（需提供相关证明文件：不限于产品说明书、公开发行的宣传页、官网产品参数截图、第三方的检测报告等）
4.协议要求：支持IEEE 802.1d(STP)、 802.w(RSTP)、 802.1s(MSTP)；
5.功能要求：支持 BGP-EVPN 协议实现 VxLAN 隧道动态建立；
6.▲硬件要求：主控槽位与业务线卡槽位宽度相同，为全宽槽位；
7.★配置要求：主控板≥2块，电源模块≥2块，万兆光口≥48个，千兆电口≥48个，万兆单模光模块≥48个，千兆单模光模块≥24个，原厂硬件质保≥3年。
	台
	3

	4
	接入交换机
	1.★性能要求：交换容量≥670Gbps，包转发率≥170Mpps；（需提供相关证明文件：不限于产品说明书、公开发行的宣传页、官网产品参数截图、第三方的检测报告等）
2.▲接口要求：千兆电口≥24个，万兆光口≥4个，专用万兆堆叠口≥2个；
3.★芯片要求：采用国产关键芯片(CPU)；（需提供相关证明文件：不限于产品说明书、公开发行的宣传页、官网产品参数截图、第三方的检测报告等）
4.可靠性要求：支持G.8032（ERPS）标准以太环网协议，故障倒换收敛时间小于50ms；
5.管理要求：支持统一用户管理功能，支持802.1X/MAC/Portal等多种认证方式，支持1024认证用户同时在线；
6.★配置要求：万兆单模光模块≥4个，千兆单模光模块≥4个，原厂硬件质保≥3年。
	台
	10

	5
	灾备一体机（应用承载服务器）
	1、要求采用国产化CPU
2、CPU：配置不低于1颗(2.0GHz/32核/64MB/208W)，C86构架
3、内存：不低于3根32GB DDR4内存
4、硬盘：≥1块480G SATA SSD，≥1块8TB SATA HDD
5、存储控制器：配置≥1块12G SAS HBA卡
6、网卡：配置≥4个千兆GE电接口
	台
	6

	6
	准入控制系统
	1. 网络层吞吐量≥2Gb，支持用户数≥500；
2.  ≥1U， 内存大小≥8G ，硬盘容量≥128G SSD；原厂硬件质保≥3年,软件升级≥3年。
3. 接口： ≥6千兆电口。
4．产品支持路由模式、 网桥模式、 旁路模式部署。
5．在不安装客户端的情况下 ，支持通过流量状况检查主流杀毒软件的运行情况，支持页面 重定向修复。
6．支持自定义Windows桌面水印，支持调整水印的内容、格式和效果 ，离线时继续生效。
7．▲支持对终端应用进行网络权限管控，配置后禁止或允许相关应用访问互联网，可精细 化到禁止、 允许访问指定IP地址 ，离线时继续生效。
8．▲支持外设管控，可对主流存储、 网络设备、蓝牙设备、摄像头、 打印机进行管控； 支 持外设白名单，提供批量获取硬件ID的工具进行白名单配置；
	台
	3

	7
	网络版杀毒软件
	1.提供≥200点PC杀毒软件授权；支持提供三个管理平台分布式部署在不同医院，软件升级≥3年。
2. 支持对系统账号信息进行梳理， 了解账号权限分布概况以及风险账号分布情况，可按照隐藏账号、可疑root权限账号、长期未使用账号、夜间登录、多IP登录进行账号分类查看，支持 统计最近一年未修改密码的账户；
3. 支持客户端的错峰升级，可根据实际情况控制客户端同时升级的最大数量 ，避免大量终 端程序同时更新造成网络拥堵或I/O风暴；
4. 针对Windows系统，支持开发环境智能识别和调整，动态识别开发环境，安全的开发编译 软件所使用的文件产生的风险支持设置成仅告警、不处置、不弹窗，规避开发场景编译软件拉取 文件和代码卡顿、 延时过久的问题（提供产品界面截图）；
5. 支持禁止黑客工具启动，包含： xuetr、ProcessHacker、PCHunter、Mimikatz等工具的 自启动，可以防止黑客攻击；
	套
	3

	8
	桌面运维软件
	提供≥200点桌面运维软件，支持提供三个管理平台分布式部署在不同医院，软件升级≥3年；
1. 系统采用B/S和C/S相结合的架构，后台应用支持微服务架构，文件存储服务器支持分块 存储 ，应用支持水平扩展；
2. 能够按策略对服务器进行自动备份，支持手动备份和自动备份， 自动备份可设置备份周期；
3. 支持WEB访问式的统一管理平台，所有功能模块一个客户端支持完成，支持对终端的远程 升级、策略管控、 终端统计；
4. 支持跨平台的服务端部署，支持Windows Server和Linux等操作系统。支持多种数据库平台： 如：Mysql、达梦等国产数据库；
	套
	3


	辅材

	序号
	标的名称
	设备规格参数摘要
	单位
	数量

	1
	防火墙-核心万兆单模光模块
	10G SFP+，1310nm 传输距离10km
	个
	30

	2
	核心-接入万兆单模光模块
	10G SFP+，1310nm 传输距离10km
	个
	38

	3
	千兆单模光模块
	1.25G，1310nm，传输距离10km
	个
	20

	4
	多模跳纤
	LC-LC，10米
	根
	38

	5
	单模跳纤
	FC-LC，10米
	根
	40

	6
	综合机柜
	600*600*2000
	个
	3

	7
	机房至楼汇聚光缆
	12芯光缆
	米
	450

	8
	机房至楼汇聚光缆
	12芯光缆
	米
	550

	9
	机房至楼汇聚光缆
	12芯光缆
	米
	230

	10
	光缆附挂
	机房至各楼跨楼布放光缆附挂
	米
	1200

	11
	光缆终端盒
	机房光纤成端（12芯）
	个
	15

	12
	接头盒熔接
	光纤热熔
	芯
	140

	13
	六类非屏蔽双绞线
	纯铜无氧铜，305米/箱，千兆传输标准
	箱
	32

	14
	六类水晶头
	100个/盒
	盒
	9

	15
	辅材包
	标签纸、扎带、PVC管/槽
	批
	3

	16
	安装调试费
	含VLAN划分、路由配置、ERPS配置、认证系统调试
	台
	24

	17
	宜川县人民医院施工费用
	人工 + 辅材项
	项
	1

	18
	宜川县中医医院施工费用
	人工 + 辅材项
	项
	1

	19
	宜川县妇幼保健院施工费用
	人工 + 辅材项
	项
	1


	电脑配件清单

	改造I3-6100cpu及以下配置电脑

	序号
	名称
	型号
	数量

	1 
	CPU
	I5-14400  10 核心 2.5GHz
	226 

	2 
	主板
	B760M
	226 

	3 
	内存
	8G DDR4
	226 

	4 
	硬盘
	M.2 256G固态
	226 

	5 
	电源
	功率500W
	226 

	6 
	键鼠
	键鼠套装
	226 

	7 
	装机费
	硬件组装及调测（含质保费）
	226 

	8 
	质保
	3年
	 

	改造I3-6100cpu以上配置电脑

	1 
	内存
	8G DDR4 
	29 

	2 
	硬盘
	256G 固态
	111 

	3 
	装机费
	硬件组装及调测（含质保费）
	111 

	电脑设备升级改造说明:
1、全套升级：所有搭载 I3-6100 及更早世代处理器、同档次老旧配置的计算机，实行全套换新处理。
2、局部硬件升级：搭载 I3-6100 及更新世代处理器的计算机，统一开展硬件扩容改造，将原有 4GB 运行内存升级至 8GB，并加装固态硬盘，提升整机运行速度。
3、外设配套更换与适配：设备主板更新后硬件接口规格发生变更，原有老式键鼠无法兼容使用，统一更换 USB 接口键鼠；部分老旧打印机接口不匹配，将根据现场打印机实际型号按需配备对应转接线路。
4、升级前置摸排要求：对 I3-6100 及以上配置电脑开展硬件改造前，需提前逐一登记统计每台设备主板型号，依据主板硬件接口规格匹配适配型号的内存、固态硬盘，保障配件兼容可用。


