

采购需求
本次采购项目为驾驶人学习教育平台建设货物采购项目，供应商必须对本项目进行整体响应，只对其中一部分内容进行的响应都被视为无效响应。谈判报价应遵守《中华人民共和国价格法》，供应商不得以低于成本的报价参与本次采购活动。

采购需求：

	序号
	名称
	产品
	产品说明
	数量
	  单位

	1 
	国产化
网络安全设备
	▲国产化防火墙
	1.性能参数：网络层吞吐量≥10G；
2.硬件参数：规格：1U,硬盘容量≥128G,冗余电源，接口≥8千兆电口；
3.含：≥3年入侵防御、防病毒规则库升级：≥3年产品质保和软件升级；

4.至少支持检测并拦截HTTP、FTP、电子邮件等协议所携带的恶意代码，且可在访问控制策略中针对单独域名进行恶意代码防护；

5.内置静态黑名单功能，可设置多个对象条件，如：源目IP地址、源目端口、源目MAC、协议等，实现对特定报文进行快速过滤；

6.至少支持对HTTP、FTP、SMTP、POP3等协议进行文件过滤检测，并可选择过滤方向，如双向、上传及下载；

7.为保障本项目网络边界安全防护的长期稳定可靠运行，所选用防火墙（UTM/FW）产品需具备成熟稳定的产品能力、广泛的行业落地实践、持续的版本迭代与安全服务保障。
	1 
	  台

	2 
	
	▲国产化上网行为管理
	性能参数：网络层吞吐量≥10Gb,带宽性能≥1.2Gb；
2.硬件参数：内存大小≥8G,电源：冗余电源，接口≥6千兆电口+4千兆光口SFP
3.含：≥3年规则库升级；≥3年产品质保和软件升级；

4.至少支持对TCP、UDP、ICMP、TCP SYN超时时间，无回应UDP超时时间设置。并能支持按照新建会话与总会话比例设置老化开始或者结束；

5.支持隐藏设备源地址，替换成可自定义的伪装地址；

6.支持url白名单，添加到白名单的url不受策略控制和审计；支持ip、用户/用户组白名单，添加到白名单的ip不受策略控制和审计；白名单策略可实现基于时间段的控制；支持设置完全放通（不审计，不控制），或者审计但是不统计和控制流量，逐项；

7.能基于组织结构记录用户访问的具体url、标题、网站类型、访问时间、动作等信息，通过详细信息可以查看用户访问的源和目的地址，以及访问的端口。
	1 
	  台

	3 
	
	国产化等保一体机
	性能参数：≥1套国产化服务器操作系统，≥1套国产化堡垒机授权模块、1套国产化漏洞扫描授权模块、1套国产化日志审计授权模块、1套国产化数据库审计授权模块；
2.硬件参数：国产化CPU,≥1套国产化操作系统，规格：≥2U,内存≥128GB,数据盘≥12T,电源：冗佘电源，接口：≥4千兆电口+2万兆光口；
3.含：≥3年产品质保；3年软件升级与规则库更新；

4.支持开启堡垒机功能，支持RDP、VNC图形操作过程中键盘输入操作记录、剪贴板和鼠标点击行为记录；
5.支持开启日志审计功能，支持在日志查询结果上针对源IP、目的IP、操作、源端口、目的端口等字段一键快速统计，以饼图方式展示，对于源IP和目的IP（公网地址）还支持以中国地图、世界地图方式展示，在统计图上能够进行点击下钻查询对应条件的日志结果；
6.支持开启漏洞扫描功能，端口扫描支持TCP CONNECT、TCP SYN、TCP FIN、UDP等多种方式，可设置较慢、一般、快速、极速等四种扫描速度；
7.至少支持开启数据库审计功能，支持SQLServer、MySQL、DB2、Sybase、Informix、PostgreSQL、Teradata、HANA、Hive、Hbase、ES（elaticsearch）、Redis、浪潮KDB、MongoDB等数据库系统。
	1 
	  台

	4 
	
	▲国产化备份一体机
	硬件参数：规格：≥2U,内存：≥128GB,数据盘：≥48T,电源：冗余电源，接口：≥4千兆电口+4万兆光口（带万兆多模光模块）；
2.含≥1套数据备份与恢复系统软件10T;
3.含≥3年产品质保和软件升级；

4.在文件数据备份过程中，支持自定义字符编码，同时支持文件过滤，可实现针对目录的排除与包含，文件的排除与文件包含，可针对文件扩展名实现文件过滤，；
5.至少支持文件并发备份，并可在线设置并发数，最大可达255；同时支持断点续备功能；支持备份文件安全属性；同时支持忽略数据读取错误，提高容错率；
6.至少支持数据压缩功能，可选择LZ4、gzip等多种压缩算法，通过数据压缩功能，可减少数据的实际存储空间；
7.恢复DM数据库的过程中，支持选择通过LSN及时间的数据部分恢复；
	1 
	  台

	5 
	
	国产化安全软件
	1.含≥20套国产化数据安全防泄密授权，支持禁止蓝牙设备、USB设备、无线网卡、无线网络接入，支持通过SSID或BSSID限制连接指定的无线网络；可控制各类存储设备上的文档操作权限：支持全屏幕水印，水印类型包括文字水印、图片水印、二维码水印或点阵水印；
2.至少支持闲时（鼠标/键盘长时间未操作）终端关机、注销、锁定、重启、睡眠、休眠、关闭显示器等操作；
3.含≥20套国产化杀毒软件以及管理中心平台；

4.至少支持部门架构的导入，包含部门规则、部门与IP规则、LDAP规则导入，并可根据IP规则一键整理；
5.至少支持即时/定时实现客户端病毒查杀，支持下发关机、重启、升级、病毒查杀、重新连接、显示消息、文件分发设置等操作，并对以上操作配置详情，客户端执行情况跟踪，实现管理中心对客户端的任务状况监控；
6.至少支持通过PING、ARP、NMAP方式扫描，及时发现尚未纳入管控的终端，支持以IP地址池方式展示终端的终端在线、离线、安装情况；

7.支持对压缩文件内的恶意文件扫描，包括但不限于对Arj、bzip2、Lzh、Tar、Zip、Rar4等压缩文件格式类型查杀防护；支持扫描压缩文件大小设定、不扫描指定扩展名文件，提高扫描效率，降低资源占用；
	1 
	  套

	6 
	
	系统测评
	至少提供1个系统等保三级测评服务
	1
	项

	7 
	国产化
云平台设备
	▲国产化超融合
	硬件参数：规格≥2U,国产化CPU,≥1套国产化操作系统，主频≥2.60Hz,核心数≥32C,内存≥512GB,系统盘≥2*480GB,缓存盘：≥2*960GB,数据盘：≥40T,标配盘位数：≥12,电源：冗余电源，接口：≥4千兆电口+2万兆光口。
2.每台含：≥2套存储虚拟化，≥2套计算虚拟化，≥2套网络虚拟化，≥1套国产化服务器操作系统；

3.至少支持云服务器级别副本设置，可以针对不同场景给不同云服务器设置不同数量副本，提升灵活性。最小可以支持1副本，最高可以支持6个副本，并可以支持动态在线增加和删除副本；

4.至少支持主流Linux/Windows以及国产操作系统云服务器的内部负载实时监控，包括操作系统版本、CPU使用率、内存使用情况、网络流量、系统磁盘数量、磁盘分区、磁盘使用率、系统进程及系统连接数量；

5.支持云服务器存储链路冗余设置，可以设置多条访问存储卷的链路，提升云服务器访问存储的可靠性和性能；
6.至少支持磁盘退役功能，被设置为退役的硬盘，数据自动迁移到集群其它服务器节点磁盘中；支持磁盘维护功能，被设置为维护的硬盘，新数据会自动使用其他磁盘，原数据不受影响；

7.超融合内部的分布式存储支持基于存储卷级别的灵活副本设定，可以针对不同场景对不同的存储卷灵活配置不同级别的副本数，最小支持2副本，最高支持6个副本，并可以支持动态在线增加和删除副本，不需停机即可操作；
8.支持纠删码数据分布技术而非采用其他分布式存储产品提供此功能；

9.至少支持本地网络和VPC网络，支持通过鼠标拖拽网元及连线的方式构建可视化网络，实现网络环境的快速化构建；可以支持对整个平台虚拟设备的统一管理；可以支持在管理平台上连接、开启、关闭各类虚拟设备、拓扑可呈现网络流量信息，所见即所得；

10.支持安全组功能，可用于某一特定云服务器上的网卡（链路实例）的出入流量进行控制，具有默认安全规则以及自定义规则，可基于IPv4、IPv6、端口号、协议、优先级、TCP flag、ICMP Type等设置访问规则，支持1-4层的安全防护；

11.至少支持网络拓扑流量监控，能够在网络拓扑图中显示云服务器网卡的上/下行吞吐量、上/下行包速率、安全组信息等；

12.集成在线p2v、v2v迁移工具，支持云服务器跨平台在线迁移，包括VMware、KVM及物理服务器等环境，提升被迁移业务平台的普适性、提升业务迁移的便捷性，降低业务迁移的工作量；
	5 
	  台

	8 
	
	国产化存储交换机
	≥14个10G SFP+万兆光口，≥12个千兆电口；
含：≥3年产品质保；
含：相对应数量的光模块和光纤线；
	2 
	  台

	9 
	
	国产化管理交换机
	≥24个10/100/1000Base-T自适应电口，≥4个万兆SFP+光口；
含：≥3年产品质保；
含：相对应数量的光模块和光纤线；
	2 
	  台

	10 
	
	国产化安全运维终端
	1.硬件参数：≥国产化CPU,内存：≥2GB,硬盘容量：≥8GB(板载),接口：≥1千兆电口，接口类型：≥1*HDMI+1*VGA,USB:≥4*USB2.0+2*USB3.0.
2.每台含：≥1套桌面云软件使用授权；≥1套桌面云VDI接入管理授权：含≥3年产品质保；

3.支持资源自动扩展功能，无需管理员干预，当用户桌面的CPU、内存负载达到90%且持续十分钟左右，就会自动触发资源扩展功能，扩展的vCPU核数、内存量可自由设置；

4.要求底层采用分布式存储，且支持 1-6 副本机制保证数据的可靠性，系统自动确保多个数据副本分布在不同服务器上；

5.桌面云系统采用WEB管理界面，支持在同一管理界面下针对云桌面资源进行统一管理，并可在同一界面下同时监控终端状态，包括CPU使用率、内存使用率、磁盘使用率、接入IP地址、终端登入登出时间等，不得通过页面跳转的方式，降低运维复杂度；

6.至少支持快照数据在线可见，可随时查看和读取快照数据，如当VM内文件发生误操作、误删、中毒、系统配置文件更改时，可以通过该功能对比查看快照时刻VM内的文件，而无需执行VM快照回滚或者恢复，提升使用便捷性。
	2 
	  台

	12 
	软件系统
	软件的安装部署
	根据采购人要求，系统整合升级、微架构部署、原有系统平稳迁移。
	1 
	  套

	13 
	▲国产化数据库
	1.数据库应当符合中国信息安全测评中心、国家保密科技测评中心发布的安全可靠测评结果公告中集中式数据库产品安全可靠等级要求；

2.数据库需要支持不同的CPU平台架构至少支持三个。

3.企业版，支持多并发。

4.至少支持通过MODEL高级语法实现对查询结果集数据进行修改后返回，包括：MODEL单元格引用与访问控制能力，包括位置引用、符号引用、嵌套单元格引用，支持CV函数，并支持通过ORDER BY项按指定顺序访问单元格。

5.至少支持优化器OR扩展，可将OR条件转换为UNION ALL形式，避免全表扫描；在相同数据量条件下，对同一OR查询语句连续执行3次，优化后平均响应时间不高于2ms，平均响应性能提升（性能提升百分比=[（优化前时间-优化后时间）/优化前时间]*100%）不低于80%。
	2 
	  套

	14 
	附材
	基础运行材料，包括但不限于插线板，扎带，线缆，网线等
	1 
	  批


其他要求： 

1、供应商应具备完成本次供货的能力，保证投标产品的供货来源渠道合法正规。“▲” 为核心产品，须提供核心产品来源渠道的相关证明材料(未提供则按无效文件处理);

2、质保期：三年，符合国家标准。

3、响应方案切合实际，必须针对本项目所写，满足采购内容及需求（采购需求内容涉及到的重点必须都体现）及竞争性谈判文件所提及的要求，否则按无效标处理。但必须包含以下内容：项目具体情况制定的实施方案、作业工作组织方案、供货组织措施、安全保证措施、应急方案、服务保障措施、现场保障措施、售后服务方案强制性标准、项目组成人员、进度等各项服务保证措施合理并达到要求、服务所配备的设备、明确满足谈判文件要求、符合国家、行业技术标准、验收方案等。
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