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2.信息安全攻防场景实训平台
原技术参数为： 
二、漏洞扫描设备
[bookmark: _Hlk238897875]8、支持通过添加代理网络配置，实现隔离网络环境下的漏洞扫描，同时具备漏洞预警功能，通过触发条件自动预警，推送可能存在相关漏洞的资产；

现变更为： 
二、漏洞扫描设备
8、支持通过添加代理网络配置，实现隔离网络环境下的漏洞扫描，同时具备漏洞预警功能；
3．信息安全攻防配套实训模组平台
原技术参数为：
二、WEB应用防火墙
▲7、支持发现HTTP、HTTPS服务，识别端口、协议、IP等信息，并支持自动部署安全防护，对于HTTPS服务，能够支持探测加密算法；
●10、支持Web攻击防护具备网页防篡改功能，支持与漏洞扫描系统联动；
三、运维堡垒机
●9、支持自动任务功能，针对特定运维资产配置自动化任务流，按照步骤自动执行系统命令、上传、下载文件；
四、主机安全防护
●9、支持安全终端可视化呈现，通过可视化呈现终端弱口令、风险账号、病毒、入侵检测、系统版本等情况，同时支持展示终端主机之间的网络访问关系图，包括主机、协议、端口等信息；
▲11、主机安全防护软件能够识别账户名、风险类型、应用类型、所属终端、发现时间等信息展，同时支持系统风险账户详情查看、复测等功能；
五、流量分析设备
●9、支持基于流量的安全可视化呈现，包括攻击溯源维度、失陷主机维度和资产维度等的可视化呈现，同时支持网络攻击、挖矿、勒索等场景的安全分析；
[bookmark: OLE_LINK2]▲14、支持扫描行为检测、ARP欺骗检测、DNS协议分析、敏感信息分析等功能，同时支持旁路阻断；
六、日志审计设备
●8、支持日志关联分析，可自定义关联分析规则，系统内置命令执行、漏洞利用、可疑行为、横向渗透等关联分析场景、丰富的关联规则库，能够基于基本事件、关联事件、聚合事件进行安全事件的查询分析；
▲9、通过在目标主机安装Agent，支持监测CPU利用率、内存使用率、硬盘使用率、流量等信息； 
七、数据库审计设备
▲13、支持数据库审计软件代理，无限制授权，同时支持三层关联审计功能；

现变更为：
二、WEB应用防火墙
▲7、支持识别端口、IP、协议等信息并部署安全防护；
●10、支持Web攻击防护具备网页防篡改功能；
三、运维堡垒机
●9、针对特定运维资产配置任务流，按照步骤执行系统命令；
四、主机安全防护
●9、支持终端可视化呈现，包括但不限于风险账号、终端弱口令、入侵检测、病毒等情况，同时支持展示终端主机之间的网络访问关系图，包括主机、端口、协议等信息；
▲11、主机安全防护软件能够识别账户名、风险类型、应用类型、所属终端、发现时间等信息展示；
五、流量分析设备
●9、支持基于流量的安全可视化呈现，包括攻击溯源维度等的可视化呈现，同时支持网络攻击等场景的安全分析；
▲14、支持扫描行为检测、敏感信息分析、协议分析、欺骗检测等功能；
六、日志审计设备
●8、支持日志关联分析，能够进行安全事件的查询分析；
▲9、支持监测CPU利用率、内存使用率、硬盘使用率、流量等信息； 
七、数据库审计设备
▲13、支持数据库审计软件代理，同时支持关联审计功能；

