
采购内容及技术要求

本次采购项目为榆林市横山区人民法院移动智能办案终端装备货物采购项

目，供应商必须对本项目进行整体响应，只对其中一部分内容进行的响应都被视

为无效响应。

设备及服务要求：

1.所供设备需为国产产品及符合国家行业相关标准，提供产品相关证明材

料，确保设备质量可靠、性能达标、来源渠道。

2.供应商应提供设备的安装、调试、培训服务，确保采购方能够正确使用设

备；同时在使用初期提供设备维护保障服务，确保设备正常运行。

3.质量要求：符合国家行业标准，合格，全新、未使用、外观无划痕、结构

无变形、数量与合同一致、功能符合投标技术参数要求。供应商应提供有经谈判

代表签字并盖章的完成本项目的质量保证的承诺书。

4.质保期：自项目验收合格之日起一年，一年之内免费售后服务。

设备清单：

移动办公办案工作终端采购项目技术规格参数清单

序号 名称 技术参数与性能指标 单位
数

量
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采购服务内容及核心要求：

本次采购内容：移动办公终端使用服务，具体要求如下:移动办

公终端使用服务要求(170套)
须提供满足法院干警日常移动办公及办案需求的高性能智能

终端使用服务，明确终端配置标准、供货保障、质保服务等要求。

技术规格参数要求：

1.设备机型:国产移动办公终端。

2.核心配置:运行内存(RAM)不低于 12GB，存储内存(ROM)不
低于 512GB，确保多任务政务处理、大型办公软件运行流畅不卡

顿，满足法院干警移动办案、文档处理、数据传输等高频需求。

3.基础硬件参数(符合国产移动办公终端标准)屏幕:≥6.57 英

寸屏，支持 120Hz自适应刷新率，分辨率≥2412×1084像素，保

障视觉体验及操作流畅度。

4.摄像头:后置摄像头≥2个，其中主摄像头≥5000万像素超聚

光摄像头，超聚光微距长焦摄像头≥1200 万像素:前置摄像头≥

1600万像素超广角摄像头，支持高清拍摄、文档扫描，满足移动

办案取证、材料扫描需求。

5.电池与充电:

台 170



电池容量≥6000mAh，支持最大 80W(支持最大 20V/4A 超级

快充，兼容充电兼容档位：11V/6A、10V/4A、9V/2A 等多档快充

协议;保障干警外出办公续航需求。

6.传感器与功能:
支持人脸识别、环境光传感器、红外传感器、指纹传感器、加

速度传感器、陀螺仪、NFC、重力传感器、距离传感器、电子罗盘

等;支持 IP65及以上防尘防水，支持北斗卫星通信，满足特殊场景

下的通信需求。

7.传输功能:支持WLAN频率 2.4GHz和 5GHz;蓝牙 Bluetooth，
支持低功耗蓝牙；支持支持北斗 GPS、支持蜂窝网络定位、WLAN
网络定位等多系统定位，确保定位精准。

8.系统要求:
采用国产自主可控操作系统，符合司法行业数据安全要求，支

持系统升级及安全补更新。
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本次采购内容：安全管理部分包含安全服务、工作终端管理系

统，具体要求如下:移动办公终端使用服务要求(170套)
2.1移动办公安全沙箱服务

隔离要求:每部终端需部署移动办公安全沙箱 APP，实现生活

区与工作区的底层双域隔离，工作区数据独立存储，与生活区完全

隔离，禁止数据从工作区导出至生活区，禁止沙箱内数据向外设传

递，保障法院涉密及敏感工作数据不外泄，满足司法行业数据安全

合规要求。

技术规格参数要求：

平台安全性要求：

★1、终端需支持具备不少于生活域、工作域二个环境。

★2、支持工作域的数据仅在工作域内流转，所有数据无法外发；

支持配置应用数据安全包括应用明/暗水印、截屏/录屏保护、防复

制粘贴保护、应用数据加密、安全文件、安全键盘、安全相机相册；

★3、支持在生活域、工作域二个环境下，对配发终端配置不同程

度的功能限制。其中，在执法域模式下，设备屏蔽所有原生操作系

统界面，仅可接听/拨打白名单电话和亲情号电话、接收/发送白名

单和亲情号短信、使用白名单应用软件。

★4、系统符合《司法行政移动执法系统技术规范》(SF/T0049-2020)
要求。提供公安部指定检测机构出具的测试报告。

★5、支持访问控制能力，具备自身安全审计、通信安全能力，具

备用户信息安全保障能力，系统未发现已公开的中、高风险漏洞。

其安全功能要求、自身安全要求和安全保障要求均符合

CB42250-2022 《信息安全技术网络安全专用产品安全技术要求》

中所述的有关要求。（需提供公安部出具的检测报告）。

★6、产品通过《网络安全标准实践指南-移动互联网应用程序

(App)收集使用个人信息自评估指南》 TC260-PG-20202A、

《CVERC/BZ002-2022App违法违规收集使用个人信息评级标准》

的规定得分≥95分。（需提供国家权威机构出具的检测报告）。

★7、产品通过网络安全等级保护移动安全管理平台等级测评，并
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具备信息系统安全等级保护备案证明（三级）。（需提供测评报告及

公安部出具的备案证明）。

设备安全管理机制：

★1、支持在不同模式下，对 Android设备配置不同程度的功能限

制，功能包括但不限于：禁止设备使用摄像头、禁止使用WiFi网
络、禁止使用移动数据网络、禁止开启网络共享热点、禁止修改系

统时间和日期、禁止开启开发者选项、禁止 USB调试、禁止使用

蓝牙、禁止恢复出厂设置、禁止使用设备分身、禁止开启飞行模式、

禁止使用下拉通知栏、禁止使用侧边栏、禁止截屏、强制开启 GPS、
禁止安装外部来源应用等。

★2、支持终端状态检测，包括终端模式、SIM/USIM 卡在线状态、

应用使用情况等监测。执勤模式下，当非业务应用运行在前台时，

可记录该应用的使用时间、使用时长，记录日志并告警。

3、支持设备自动注册与信息采集，设备自动绑定到平台对应用

户名下并自主上报终端信息.并支持自定义设备列表信息展示，每

列可选择展示信息包括设备名称、设备型号、用户名、姓名、部门、

平台、系统版本、归属、设备状态、管控状态、合规状态、破解状

态、分身账号、最后上线时间、设备模式等，进行设备过滤，便于

平台对相关设备进行管理。

★4、支持配置执勤模式下通话白名单与个人亲情号，白名单可根

据用户/群组进行分类发布，可支持批量导入。通话白名单与亲情

号码可由甲方进行管理，非白名单和亲情号的号码无法呼出及接

听。白名单与亲情号码可支持包括移动、联通、电信、广电、固话

座机、短号码。

5、支持管理员对设备进行远程管理操作，包括播放铃声、发送

消息、锁定设备、标记丢失、擦除设备、切换模式等。

6、支持配置异常告警与设备自动锁定联动，当设备被非法破解、

SIM卡异常时，可自动锁定并提示管理员。

7、可配合电子围栏、地理围栏对设备进行模式管控。

应用安全管理机制：

★1、提供私有狱内应用分发市场，可根据不同用户、部门、用户

组设置必装应用，必装应用自动下载安装，支持应用强制升级。

★2、支持应用灰度发布，并对已发布应用进行版本管理，同时可

支持应用分类管理和展示.
模式切换：

1、支持通过刷 CPU加密卡方式使设备切换至执勤模式。

2、支持通过蓝牙信标方式使设备切换至执勤模式。

3、支持通过 NFC读卡器方式使设备切换至执勤模式。

4、后台提供终端切换日志，管理员可查看切换的具体信息，区

分切换触发机制。

安全管理机制：

1、支持为角色分配管理页面权限（可查看的菜单和进行的操

作），为管理员分配岗位和角色，支持多岗位切换。

2、支持管理员多会话互踢，支持管理员登录 IP白名单。



★3、支持系统服务监控，可查看服务运行状态监控和服务详情、

查看服务接入服务器详情（CPU和内存）、支持服务日志下载和实

时日志查看，并可支持按照时间进行日志查看。

★4、支持系统性能监控，可查看服务概要信息（名称、IP、告警

状态、CPU、硬盘 IO、内存、硬盘使用率），支持图表样式查看详

细信息（CPU使用率、系统负载、内存使用量、服务器详情、硬

盘空间、硬盘 IO、网络 IO 和服务列表）。

★5、支持服务器告警设定，告警条件包括 CPU使用率、硬盘 IO、
内存使用率、硬盘空间使用率。管理员可查看服务器告警程度、告

警内容、持续时间、开始时间、结束时间和告警状态。
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本次采购内容网络通讯服务费：专属通讯服务及服务期限；具体要

求如下:移动办公终端使用服务要求(170套)
技术规格参数要求：

1.每部终端套餐需包含不少于 500分钟国内通话时长、不少于

80G国内通用流量国内接听免费，超出套餐部分收费标准需明确。

服务期限：2年。

套 170

以上参数为最低要求，参数出现负偏离按照无效文件处理。标★为主要产品和主要参数。
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