一、项目概况
陕西省总工会2026年网络安全运维服务，包括保障年度内省总工会各信息系统及机关的网络安全与数据安全，提供年度内IT重保服务；网页防篡改系统、主机防护系统及其他安全产品维护保障服务；应急响应服务、日常驻场运维服务。
二、项目服务清单
	序号
	服务名称
	数量
	年限
	服务具体要求

	
	
	
	
	

	1
	IT重保服务
	至少2次
	1年
	1. 资产梳理：协助省总工会网络中心对业务系统及重要IT资产进行梳理，形成资产报告；
2. 针对业务系统提供资产梳理服务，包括主机发现、应用清点、资产快速检索、资产面板及报表导出等服务。

	
	
	
	
	3. 协助制定安全应急预案（应急小组成员、各部门责任、应急流程等）

	
	
	
	
	4. 重保期间至少提供1名工程师驻场（驻场时间由采购方依据重保时间确定），提供安全设备日志、报警查询及记录。

	
	
	
	
	5. 利用现有网络运维系统及网络安全软硬件，实时监测信息系统安全状态，同时结合现有安全防护设备进行策略配置调整等。

	
	
	
	
	6. 每天形成重保日报，重保结束后输出整体重保总结报告。

	2
	网页防篡改维保服务
	1项
	1年
	提供采购方现有网页防篡改系统 1年维保服务，含一年软件升级维护、7*24小时故障处理及维护等。

	3
	主机防护系统维保服务
	1项
	1年
	提供采购方现有主机防护平台 1年维保服务，含一年软件升级维护、策略优化、规则更新、漏洞预警、故障7*24小时支持服务、系统版本升级服务等。

	4
	安全运维及应急响应服务
	1项
	1年
	1.安全运维服务
1.1 每季度对省总工会的安全设备运行状况进行巡检；
1.2 每季度对安全日志进行查看、分析；
1.3 及时对信息安全硬件设备的特征库进行升级；
1.4 每季度提交巡检报告。
1.5 提供网络安全合规咨询、系统变更及合规检查等安全方案；
1.6 协助修订安全制度、规程及应急预案。
2.应急响应服务
2.1 协助排查信息系统瘫痪、网络延迟等信息安全事故、故障；
2.2 网络安全问题（如内网病毒处置、勒索病毒、网页篡改等）应急响应协助处置。
2.3 提供安全应急响应报告。

	5
	驻场运维服务
	1项
	1年
	提供驻场安全工程师1名，负责省总工会日常网络安全服务工作，驻场安全工程师服务内容至少包括：网络安全运维、机房运维、会议技术保障、机关网络维修及网络中心交办的其他工作等，驻场人员应具备政府行业驻场运维工作经验。

	6
	网络安全培训
	1次
	1年
	组织对省总工会内部开展网络安全宣传教育培训至少1次，内容不限于网络安全意识、网络安全法、数据安全法、常见网络安全攻击等，培训讲师须具备注册信息安全培训讲师证书。
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