采购内容及要求
一、项目概述
本项目采购WEB应用防火墙2台，为现有业务系统提供应用层安全防护，抵
御SQL注入、恶意扫描、爬虫攻击、非法访问等常见Web攻击。
二、采购清单
	序号
	产品名称
	数量
	单位
	备注

	1
	WEB应用防火墙（WAF）
	2
	台
	含软件，且为全新原装设备。


三、硬件配置要求
1.非NGFW（下一代防火墙）产品形态，标准机架式设备，采用国产化CPU
及国产化操作系统，国产化CPU核数≥8核、主频≥2.8GHz；
2. 提供1个10/100/1000M自适应管理接口、1个10/100/1000M自适应HA
口；
3. 配置≥4个10/100/1000Base-T千兆电口（具备BYPASS功能）、≥4个千
兆光口（不含光模块）；
4.配置≥2个扩展插槽，支持通用接口板扩展；标配双电源；
5.内存≥32GB；配置≥128GB固态硬盘（SSD），支持选配更大容量硬盘扩展
存储；
四、性能指标要求
	指标项
	要求

	HTTP应用层吞吐量
	≥5Gbps

	HTTP最大并发连接数
	≥400万

	HTTP最大请求速率
	≥6万/秒


五、功能技术要求
1.支持透明模式、反向代理模式、单臂部署模式、插件引流模式等部署模式；
2.支持对常用Web应用攻击（SQL注入、XSS攻击）的检测与防护功能；
3.支持协议识别及解码能力，应支持：URL解码、XML解码、JSON解析、Base64
解码、Unicode解码、十六进制转换、斜杠反转义、HTML解码、UTF-7解码；支持解析7层以上混合编解码能力，可实现对多层编码攻击的检测；
4.应具备Shiro反序列化、JAVA代码注入、PHP反序列化、Webshell、弱口
[bookmark: _GoBack]令、命令注入、XML外部实体注入、JNDI注入防护、异常文件操作等应用安全防护能力；
5. 支持标准模式、透明模式、调试模式，支持基于不同场景应用不同防护模式；
6. 支持网站锁功能，在HVV（护网行动）、节假日、国家重大会议、重保等时间节点加强防护网站的安全；支持一键锁定功能，只允许访问网站、禁止提交数据；支持一键关停功能，网站禁止用户访问；
7.支持IP黑/白名单功能，可针对IP地址进行访问控制策略配置；
六、服务要求
1.提供三年Web应用防护特征库、AI算法及语义算法模块升级授权；
2.供应商须负责设备的安装、调试及上线实施，并提供必要的操作培训。

注：1、五、功能技术要求3、4、要求提供界面截图及加盖供应商公章，未
提供证明材料视为重大负偏离，按无效谈判响应文件处理。
2、 其余参数须提供证明材料（包括但不限于产品检测报告、产品彩页、官
网截图等证明材料）并加盖供应商公章，有一项负偏离或未提供证明材料视为重大负偏离，按无效谈判响应文件处理。
