采购内容及要求
1、 [bookmark: _GoBack]项目概述
本项目采购1批终端安全防护系统，具备终端杀毒、漏洞管理、终端管控等功能，保障局机关内网计算机安全可控，实现内网计算机安全统一监测、统一管控、风险闭环处置。
二、采购清单
	序号
	产品名称
	数量
	单位
	备注

	1
	终端安全防护系统
	1
	批
	软件，包含1套管理端，200个PC客户端，60个服务器客户端


三、技术要求
（1）总体要求
1、信创适配要求：产品须符合信创相关标准要求，管理端及客户端均须支持在信创体系环境下正常部署与运行。
2、密码与合规要求：本项目软件属于等保体系的组成部分，产品须支持国密算法（SM2/SM3/SM4)，实现管理端与客户端之间数据传输、存储及交互的全链路加密，相关安全机制须满足网络安全等级保护2.0三级要求。
3、源适配要求：产品须适配采购人现有资源环境，具体要求如下：
管理端：软件仅需在甲方提供的服务器操作系统上完成安装即可运行，不依赖采购人另行提供其他配套软件。部署服务器为ARM架构CPU，Kylin V10 Server SP3操作系统。
客户端：须支持在不同的CPU架构和操作系统上部署，并支持由同一管理端对安装在不同操作系统上的客户端进行统一管理。操作系统包含统信、银河麒麟、Windows、OpenEuler所有版本，CPU包含X86、ARM、RISC-V、LoongArch等架构。（提供承诺函）
授权要求：提供服务端管理平台1套，客户端授权包括：PC客户端200个，服务器客户端60个。
4、服务期内，因终端或服务器端操作系统变更，供应商应提供现场实施服务，完成新操作系统环境下客户端的重新安装、适配调试与安全策略迁移，保证终端与服务器持续处于受控防护状态。该服务不另行计费。（提供承诺函）
（2）功能要求
产品须支持通过管理控制中心对内网终端进行集中管理，实现终端杀毒、漏洞管理、终端管控等功能。具体功能要求如下：
1.可视化展示：具备多维度态势大屏展示能力，至少包括资产态势、运维态势、威胁态势、数据安全态势等视图；展示内容至少包括威胁告警统计、攻击阶段统计、威胁等级统计、漏洞信息Top5、终端威胁告警Top5、敏感信息Top5、敏感终端Top5、最新告警事件、威胁态势评分等信息。
2.▲病毒查杀：具备病毒查杀能力，支持闪电查杀、全盘查杀、自定义查杀等任务类型；支持自定义查杀效率、查杀位置、查杀引擎、扫描文件类型与大小阈值、压缩包配置等参数；病毒处置方式至少支持自动隔离、终端使用者自行处理、仅记录、删除等；支持直观展示已处理与未处理的病毒数量，展示内容至少包括全病毒、勒索病毒、挖矿病毒、蠕虫病毒的分类统计。（需提供产品截图证明）
3.▲漏洞风险管理：具备漏洞检查、补丁检测、漏洞修复、弱密码检查、暴露面管理等能力。
3.1 漏洞检查：支持系统漏洞、应用漏洞、中间件漏洞、数据库漏洞等类型检测，支持基于官方漏洞库的版本比对、POC验证等多维扫描方式；提供漏洞态势展示与多视角漏洞分析，并输出修复建议。
3.2 补丁检测：支持终端补丁检测，提供已安装、未安装及补丁总数统计结果，支持补丁信息展示与漏洞关联。
3.3 漏洞修复：支持资产视角与漏洞视角双维度展示漏洞分布，支持补丁库上传后执行漏洞修复，支持对检出漏洞执行修复、处置、忽略等闭环操作。
4.弱密码检查：支持系统弱密码与应用弱密码检查，内置弱密码库，支持按需配置弱密码规则生成弱密码字典。
5.暴露面管理：支持对全网资产进行网络暴露面检测，判定暴露范围，并支持根据检测结果引导开展暴露面收敛。
6.终端运维：具备资产运维、资产发现、资产清点、资产监控、外设管控、任务分发、消息分发、组织管理等能力。
6.1资产运维：支持对终端资产执行关闭、重启、锁屏、结束进程、断开网络、远程协助等操作。
6.2资产发现：支持通过ARP、PING、NMAP等方式探测非法接入终端，发现未安装客户端的终端资产。
6.3 资产清点：支持以列表形式展示全网终端资产信息，至少包括操作系统、终端账号、软件、监听端口、运行进程、运行服务、网络连接、自启动项、计划任务、共享目录等。
6.4 资产监控：支持终端运行状态监控，支持配置CPU使用率、内存使用率阈值，超过阈值持续时间后执行客户端休眠或进程重启等处置。
6.5 ▲外设管控：支持按接口类型及设备类型（移动存储设备、光驱、鼠标键盘、智能移动终端、蓝牙设备等）进行精细化管控，支持记录、拦截、告警、放行等处置动作；支持自定义设备类型扩展，具备白名单机制与未知设备取样能力，支持单独启用/禁用取样外设。
6.6 任务分发：支持客户端软件自动化分发与安装，支持普通文件分发并可指定投放目录；支持选择执行权限，支持按操作系统类型（Windows/Linux/信创等）下发定向分发策略。
6.7 消息分发：支持终端消息精准触达，支持自定义文本样式（加粗、倾斜、颜色、超链接等）及发布单位、发布时间配置。
6.8 组织管理：支持组织架构的新增、删除、修改，支持构建多级组织管理模式，支持按IP信息自动将客户端划分至对应组织。
7.升级服务：软件永久授权，提供原厂3年软件及功能模块免费升级服务，服务期内升级（含功能更新、缺陷修复）不另行收费。
（3）产品资质要求
产品须具备防病毒类别的网络安全专用产品安全检测证书。（提供证书复印件并加盖供应商公章）
注：1、功能要求中标▲参数需提供界面截图并加盖供应商公章，未提供证明材料视为重大负偏离，按无效谈判响应文件处理。
