近几年来，由于文化历史热潮，陕西历史博物馆（以下简称陕历博）在国内博物馆的显赫位置，同时陕历博实行免票制度，吸引了大量游客的青睐，导致陕历博本馆一票难求，进而滋生出“黄牛”以“讲解服务“为由高价提供门票预约服务；“黄牛”团伙利用自动化外挂程序，模拟高频并发请求，疯狂抢占票务资源。这种行为不仅绕过购票规则，更因其在门票预约瞬间发起的海量、高频次请求，给票务系统服务器带来远超正常负荷的巨大压力，导致了系统延迟、卡顿甚至瘫痪，严重影响了普通游客的购票体验与公平性，既扰乱了秩序，也侵害了公众的合法权益，陕历博也遭受到大量负面的社会舆论。原有“票务系统”是基于微信公众号的票务预约系统，不具备对业务应用层出现的“黄牛”抢票行为做到拦截功能。 
[bookmark: _GoBack]因此针对上述陕历博“黄牛“抢票问题，为了有效遏制“黄牛”团伙利用自动化工具及外挂程序带来的门票预约效率优势，保障每一个游客拥有同等机会进行门票预约；同时降低门票预约窗口期间的服务器压力，保障门票平稳快速的预约完成，确保整个票务系统平稳、正常运行。现需要采购针对能有效拦截和抑制“黄牛”抢票行为、同时保证票务系统能正常运行的动态安全防护服务。基于目前票务系统的部署环境和条件，此票务系统动态安全服务是为以动态安全软件的订阅结合配套技术服务组成。 由于“黄牛”通过抢票带来的持续高收益，因此也在不断地升级技术，通过拟人化的自动化工具寻找可以利用的票务系统弱点，不断的尝试绕过购票规则，高效率的获取大量票源；因此遏制“黄牛”抢票会是一个持续的、高对抗性的漫长过程，需要有持续的技术投入和人员投入来进行支撑。 本次“门票预约安全防护软件订阅及配套技术服务”的采购，需要部署构建一套智能化动态防护防护体系，提升系统高峰期安全防护能力；实现门票预约系统平稳运行，防范各类异常预约访问行为，持续遏制和抬高“黄牛”的抢票成本和抢票难度，维护门票预约服务的公平性和有序性。
