[bookmark: _Toc12461]一、采购需求
1、项目采购内容
	序号
	名称
	提供服务
	数量

	1
	电子文件安全验证系统
	提供数据存储完整性保护
	2套

	2
	数据加解密系统
	提供数据存储机密性保护
	2套


[bookmark: _Toc4716]2、采购产品指标要求
[bookmark: _Toc862]2.1 电子文件安全验证系统
	序号
	重要性
	指标项
	指标要求
	是否提供证明材料

	1
	
	凭证服务能力
	支持凭证生成：业务系统可以调用此接口对数据进行签名生成凭证。
支持凭证验证：业务系统可以调用此接口对已签名的数据进行验证，验证通过表示此数据真实完整，未被篡改过。
支持凭证更新：业务系统可以调用此接口对已经签名的数据进行更新凭证，凭证更新后，原有凭证作废，不再作为验证使用。
支持凭证查询：业务系统可以调用此接口查询已经签名的数据的凭证详细信息。
支持凭证销毁：业务系统可以调用此接口销毁已经签名的数据的凭证。
	/

	2
	
	凭证管理能力
	支持自定义凭证的元数据，系统将根据定义的规则自动生成凭证，可以定义凭证的版本。支持对销毁凭证的审核和查阅，支持验证失败凭证的自动预警信息记录。
	/

	3
	▲
	平台适配
	适配鲲鹏、麒麟、龙芯等国产CPU和统信UOS、中标麒麟、银河麒麟等国产操作系统。
	是

	4
	★
	算法要求
	符合国密规范，支持SM2算法，SM3算法，SM4算法。
	是

	5
	
	兼容性
	API 接口符合《通用密码服务接口规范》及《证书应用综合服务接口规范》国家标准接口规范；提供API供外围调用，包括应用接口和管理接口，至少包含JAVA语言版本以及C语言版本。
	/

	6
	
	应用管理能力
	支持对访问平台的应用程序进行管理，包括应用系统的注册、审核等。只有在应用注册功能注册过并审核通过的应用系统，才可调用平台接口。
	/

	7
	
	功能要求
	系统支持日志监控功能，可以查询系统操作日志和客户端用户的登录记录，可以在服务日志查询中查询业务系统对可信验证服务平台的调用记录。系统支持SS分析功能，可以对各个业务系统调用凭证接口服务的行为进行统计，包括凭证生成接口调用情况、凭证发放统计、凭证验证成功统计和凭证验证失败统计，统计结果可以通过柱状图或者饼图的形式展示。
	/

	8
	★
	产品要求
	具有国家密码管理局商用密码检测中心颁发的有效的商用密码产品认证证书，文件中提供证书复印件加盖公章。
	

	9
	▲
	
	需提供经第三方检测机构出具的软件测评报告
	是

	10
	▲
	适配性要求
	所提供产品能够适配审计统一权限管理分系统。
	是

	11
	▲
	兼容要求
	所提供产品能够兼容审计专用浏览器。
	是

	12
	▲
	
	所提供产品与数据加解密系统同一品牌
	是


[bookmark: _Toc29801]2.2数据加解密系统
	序号
	重要性
	指标项
	指标要求
	是否提供证明材料

	1
	
	应用管理能力
	支持对系统内业务应用的维护。已经开通的应用允许调用系统接口。被禁用业务应用失去密码服务调用权限。被启用业务应用恢复密码服务调用权限。
	/

	2
	▲
	平台适配
	适配鲲鹏、麒麟、龙芯等国产CPU和统信UOS、中标麒麟、银河麒麟等国产操作系统。
	是

	3
	★
	算法要求
	符合国密规范，支持SM2算法，SM3算法，SM4算法。
	是

	4
	
	密钥管理
	支持密钥配置：可以配置应用系统签名使用的密钥对的索引。
支持密钥查看：可以查看全部已生成的密钥，可以查看密钥到期情况和密钥使用情况。
支持密钥预生成：系统可以预生成密钥共应用系统使用，可以手动预生成密钥或者设置定时任务自动生成密钥。
支持密钥归档：针对在系统中留存时间较长的密钥可以归档密钥，归档以后密钥状态失效，不允许继续使用，可以按年份、按应用、按时间范围归档密钥，可以通过归档恢复功能重新启用密钥。
	/

	5
	
	加解密服务
	支持密钥获取：为了满足加密粒度的要求，应用系统需要使用不同的密钥来对不同的数据进行加密，因此应用系统在需要新密钥对新数据进行加密时，需要调用该接口来获取新密钥。
支持数据加解密：对于一些重要的用户信息、组织机构信息、日志信息等可以使用该接口对相关的数据进行加密。在应用系统的数据进行页面展示时，调用此接口将数据解密后展示明文。
支持数据哈希：数据哈希使用的是sm3算法，具备有不可逆性，常用此接口加密的数据例如用户的登录密码。
支持批量加解密：此服务一般用在大批量处理用户信息的场景中，例如大量的历史用户信息需要进行处理，可以使用该接口进行批量的处理，简化调用流程。当有大量的密文数据信息需要展示，可调用此接口实现批量解密。
支持文件加解密：为了保证存储安全，服务器内部存放的文件应该都是密文，因此在文件的收发文过程产生的文件，都应该进行加密，使文件以密文的形式在服务器上存储。当用户需要查看文件内容时，必须调用文件的解密接口将文件解密。
	/

	6
	
	功能要求
	支持平台用户管理、角色管理、菜单管理等主要配置、管理功能。
	/

	7
	
	应用管理
	支持对系统内业务应用的维护功能。其中包含的具体功能有：新增、编辑、禁用、启用。已经开通的应用允许调用系统接口。禁用业务应用，被禁用业务应用失去密码服务调用权限。启用业务应用，被启用业务应用恢复密码服务调用权限。
	/

	8
	★
	产品要求
	具有国家密码管理局商用密码检测中心颁发的商用密码产品认证证书。
	是

	9
	▲
	
	需提供CNAS软件测评报告。
	是

	10
	▲
	适配性要求
	所提供产品能够适配审计统一权限管理分系统
	是

	11
	▲
	兼容要求
	所提供产品能够兼容审计专用浏览器
	是

	12
	▲
	
	所提供产品与电子文件安全验证系统同一品牌
	是


[bookmark: _Toc591]二、服务要求
1.供货要求
供应商应在合同签订后10日内完成供货。
2.实施时间
自合同签订之日起30日内完成部署、集成、测试工作，达到可使用初验状态。
3.验收方式
项目达到可使用状态，并通过具有测评资质的第三方信息系统商用密码应用安全性评估。
4.产品质保
自项目验收之日起，供应商应提供1年原厂软件和硬件产品免费质保和升级服务
5.售后服务要求
[bookmark: _GoBack]供应商应提供 7*24小时远程技术支持服务，若通过远程咨询服务形式不能解决问题，工作日内应在4个小时内到客户现场进行解决。
