	序号
	产品名称
	规格参数
	单位
	数量

	1
	防火墙
	配置国产化CPU和国产化操作系统，≥16*千兆电接口，≥8*千兆光接口，≥4*万兆光接口，网络层吞吐量≥10G,应用层吞吐量≥3G,最大并发连接数≥250万,新建连接数≥3万，含3年原厂质保及系统升级服务。
支持路由模式、透明（网桥）模式，支持DNAT、SNAT模式。
支持基于、应用层协议、五元组进行安全策略配置。
▲属于《网络关键设备和网络安全专用产品目录》内的品类，提供“网络安全专用产品安全认证证书”或“安全检测证书”
提”
▲提供计算机软件著作权
	套
	1

	2
	防火墙
	配置国产化CPU和国产化操作系统，≥16*千兆电接口，≥8*千兆光接口，≥4*万兆光接口，网络层吞吐量≥10G,应用层吞吐量≥3G,最大并发连接数≥250万,新建连接数≥3万，配置入侵防护/病毒防护功能，含3年原厂质保及系统升级服务。
支持路由模式、透明（网桥）模式，支持DNAT、SNAT模式。
支持基于、应用层协议、五元组进行安全策略配置。
[bookmark: _GoBack]▲属于《网络关键设备和网络安全专用产品目录》内的品类，提供“网络安全专用产品安全认证证书”或“安全检测证书”
提”
▲提供计算机软件著作权
	套
	1

	3
	入侵防护系统
	配置国产化CPU和国产化操作系统，冗余电源，≥6*千兆电口（1路硬件bypass），≥4*千兆光口，应用层吞吐量≥2G，网络层吞吐量≥10G，含3年原厂质保及系统、特征库升级服务。
系统内置攻击防护策略，能够有效抵御SQL注入、XSS注入、webshell等多种常见的应用层安全威胁
支持访问控制策略，可基于IP地址、端口、协议、动作进行访问策略配置。
▲属于《网络关键设备和网络安全专用产品目录》内的品类，提供“网络安全专用产品安全认证证书”或“安全检测证书”
提”
▲提供计算机软件著作权
	套
	1

	4
	上网行为管理
	配置国产化CPU和国产化操作系统，冗余电源，≥10个千兆电口，网络层吞吐量≥6G，应用层吞吐量≥3G，含3年原厂质保及系统、特征库升级服务。
支持分别部署透明模式、旁路模式。
支持对上网行为进行审计，若为透明模式，可对风险行为进行阻断
▲属于《网络关键设备和网络安全专用产品目录》内的品类，提供“网络安全专用产品安全认证证书”或“安全检测证书”
提”
▲提供计算机软件著作权
	套
	1

	5
	日志审计
	配置国产化CPU和国产化操作系统，≥6*千兆GE电口，硬盘容量≥4TB，授权接入不少于200个日志源，日志处理能力≥2000eps，含3年原厂质保及系统升级服务。
系统支持的数据采集方式包括但不限于SYSLOG、RSYSLOG、SNMP Trap、FTP、KAFKA等方式采集日志。
支持对采集的日志进行深度安全分析。
▲属于《网络关键设备和网络安全专用产品目录》内的品类，提供“网络安全专用产品安全认证证书”或“安全检测证书”
提”
▲提供计算机软件著作权
	套
	1

	6
	运维审计
	配置国产化CPU和国产化操作系统，冗余电源，≥10个千兆电口，授权管理不少于200台设备，字符并发会话数≥800，图形并发会话数≥500，含3年原厂质保及系统升级服务。
支持用户登录堡垒机支持多种认证方式。
支持Oracle、MSSQL、MySQL、PostgreSQL、DB2、MongoDB等数据库协议代理
支持基于角色和资源进行静态授权，通过不同授权模型满足运维管控要求。
支持RDP、NC、SSH、TELNET、SFTP、FTP协议的运维。
▲属于《网络关键设备和网络安全专用产品目录》内的品类，提供“网络安全专用产品安全认证证书”或“安全检测证书”
提”
▲提供计算机软件著作权
	套
	1

	7
	漏洞扫描
	配置国产化CPU和国产化操作系统，≥6*千兆电口，最大并发主机数≥50，最大并发任务数≥10，配置系统漏洞扫描、弱口令扫描、web漏洞扫描、配置不少于200个可扫描IP，含3年原厂质保及系统、漏洞库升级服务。
支持扫描非国产操作系统、国产操作系统、应用及软件的安全漏洞。
支持报告生成功能，可基于扫描结果生成漏洞扫描报告。
▲属于《网络关键设备和网络安全专用产品目录》内的品类，提供“网络安全专用产品安全认证证书”或“安全检测证书”
提”
▲提供计算机软件著作权
	套
	1

	8
	终端杀毒
	配置国产化终端杀毒软件，配置200个客户端授权，提供3年系统及病毒库升级服务，控制中心支持国产化和非国产化环境部署，客户端兼容以下操作系统： Windows支持：Windows XP（32位）、Windows 7、Windows 8/8.1、Windows 10、Windows 11。
国产化操作系统支持但不仅限于如下操作系统：银河麒麟、统信。
支持终端文件安全监控，及时处置恶意程序。
▲属于《网络关键设备和网络安全专用产品目录》内的品类，提供“网络安全专用产品安全认证证书”或“安全检测证书”
提”
▲提供计算机软件著作权
	套
	1

	9
	安全态势管理中心
	配置国产化CPU和国产化操作系统，冗余电源，硬盘≥8T*4，含3年原厂质保及系统、特征库升级服务。
支持http、ftp、dns等协议的流量采集监测。
支持资产管理、威胁监测、安全事件管理、安全数据统计等功能。
▲属于《网络关键设备和网络安全专用产品目录》内的品类，提供“网络安全专用产品安全认证证书”或“安全检测证书”
提”
▲提供计算机软件著作权
	套
	1

	10
	IT综合网管系统
	1、 包含用户管理、拓扑管理、权限管理、运行管理、异常告警等功能。
2、 主机监控：支持SNMPV1/V2/V3、SSH、TELNET协议。支持windows、linux等操作系统监测 。支持系统的CPU、内存、进程、服务、端口等状态监测。
3、网络监控：针对网络设备的CPU、内存、风扇和电源的监测，
4、支持SNMPV1、V2、V3。
5、数据库监控:支持MYSQL、ORACLE、DB2、达梦、人大金仓等数据库的实时监测
6、中间件监控：支持对WEBLOGIC、IIS、TOMCAT、APACHE等中间件监控，
7、支持对服务器节点的状态监测。
8、支持报告管理功能。
	套
	1

	11
	信息消磁清除系统
	额定电压：220V/ 50Hz，消磁功能： 硬盘（固态硬盘除外）、软盘、磁带、磁卡等磁性存储介质；有效消磁区最低场强高于10000(Gs)，销毁标准：国家保密局一级销毁标准；清除功能：硬盘、U盘、IC卡等可读写介质；支持消磁日志管理：消磁过程有详细消磁日志记录，并可查询消磁记录，通过管理软件将本机消磁日志导入计算机便于管理，打印；支持计算机管理：能够实现计算机对消磁过程的全面管理，通过授权身份登录管理界面进行记录消磁操作员、监消员、介质类型、销毁时间、所属部门、消磁电压、消磁场强、消磁结果等。
	台
	1

	12
	辅材
	光电模块、转换头、线览等
	批
	1



