     
3.3技术要求
采购包1：
标的名称：TEE 可信执行环境实验设备
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	 技术参数与性能指标
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	设备名称
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	1
	TEE 可信执行环境实验设备
	1. 嵌入式开发系统
提供基于国产芯片的TEE可信执行环境开发系统，满足TEE实验教学。
2. CPU配置要求
CPU数量≥1个，单CPU核数≥4核，每核主频≥1.5GHz，每CPU板载64位DDR4内存≥4GB。
3. TEE可信执行环境（满足技术指标要求1）
3.1 ▲提供TEE可信执行环境软件著作权复印件和测试机构提供TEE可信执行环境的测试证明（加盖投标单位公章）。
3.2 提供可开发TEE 安全应用的 SDK 工具包及配套编译工具要求：
① 展示基于 AES256 算法的 TEE 安全应用示例源码；
② 现场导入 TEE SDK 依赖库、头文件及安全应用示例源码；
③ 采用配套交叉编译工具链完成工程编译，生成 TEE 安全应用镜像文件；
④ 将安全应用镜像部署至目标硬件 TEE 可信执行环境平台；
⑤ ●现场调取TEE 运行日志，核查应用加载及 AES 加解密全过程日志，核验明文加密、解密还原全过程数据一致性。
3.3 ▲提供该环境详细使用说明文档。
3.4 提供TEE可信执行环境教学资料，含教学课件、实验手册、实验例程、教学视频、课后习题，需覆盖以下安全应用，且至少提供1类应用的全套教学资料：
① ▲安全存储应用：加密存储实验数据，具备隔离能力，不可破解；
② ▲国密加解密算法应用：支持技术指标要求6的算法，符合国密标准；
③ ▲国际加解密算法应用：支持技术指标要求6的算法，符合国际标准；
④ ▲设备认证应用：支持TEE与教学终端双向认证；
⑤ 密钥管理应用：支持密钥全生命周期管理及密钥的安全存储；
⑥ 密码解锁应用：TEE保护开机密码，支持密码自定义；
⑦ 保密柜应用：基于TEE实现，安全保护文件/图片，不可破解；
⑧ SPI安全驱动应用：支持TEE与SPI安全通信；
⑨ SE安全芯片应用：支持TEE与SE芯片联动，实现硬件级密钥存储及加解密。
4. ▲SE安全芯片证书
提供国家密码管理局颁发的SE安全芯片国密证书（证书复印件）。
5. 加密算法支持
实验系统需支持DES、3DES、AES/256、RSA1024、SHA1、SHA256、SM1、SM2、SM3、SM4算法。
6. 操作系统支持
支持国产操作系统≥3种（必含OpenKylin、统信OS、OpenHarmony）；支持国外操作系统≥4种（必含Linux、Ubuntu、Armbian、OpenWRT），均能正常运行。
7. 外设集成
提供国产嵌入式eSE安全芯片外设、人脸识别摄像头。
8. 外设接口
支持外设接口≥7种（必含千兆以太网、USB、UART、CAN、HDMI、音频、miniPCIe），具体要求：
8.1 千兆以太网：板载≥2路千兆以太网（RJ45）接口；
8.2 USB接口：板载≥2路USB3.0 Host接口，向下兼容USB2.0设备，可稳定外接U盘、鼠标等常用外设；
8.3 UART接口：板载≥1路专用调试串口，同时支持≥2路MIO配置为UART模式，可实现日志输出与设备调试；
8.4 CAN：板载≥1路CANFD接口，兼容标准CAN 2.0协议，支持CAN总线通信；
8.5 HDMI：板载≥1路HDMI视频输出接口，最高支持1920×1080分辨率，可直接连接显示器；
8.6 音频：板载≥1路3.5mm音频输出接口，支持耳机/扬声器输出；
8.7 miniPCIe：板载≥1路Mini-PCIe扩展接口，支持外接4G/5G通信模块、AI加速模块及SATA转换模块等扩展外设；
9. 无线通信功能
板载2.4GHz + 5GHz双频WiFi模块，兼容IEEE 802.11a/b/g/n/ac协议，可稳定连接无线局域网。
10. 蓝牙功能
板载蓝牙模块，支持Bluetooth 4.2及以上与BLE 4.2（低功耗蓝牙）协议。
11. 智能攻防测试系统
11.1 ▲安全测试用例：提供≥50个，覆盖系统安全场景，可直接运行测试。
11.2 显示器：2块，单块尺寸≥50寸，可显示测试及实验内容。
11.3 具备智能漏洞探测、攻击能力。
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