采购需求

[bookmark: _GoBack]一、项目概述
(一)项目背景
[bookmark: _Toc391578244]西安高新区管委会丝路创智谷机房于2024年5月正式投用，为保障机房IT设备可靠、安全稳定的运行，对机房供配电系统及基础环境稳定性提出更较高要求。不仅要求IT服务持续不间断地支持各业务系统，以便能够更好地达到服务管委会各部门的目标。为加强丝路创智机房硬件基础方面的可靠与安全，提高现有IT设备的使用和管理水平。需要借助专业的数据运维管理服务，为西安高新区管委会丝路创智谷机房提供专业化、规范化的运维管理，有效改善网络系统性能，增加安全性、可靠性、可维护性，延长IT设备的使用寿命，提高设备利用率，降低系统的故障率和维护成本。
(二)机房现状
 1.机房基本概况
丝路创智谷机房位于西安高新区西太路丝路创智谷。丝路创智谷机房与软件新城机房及管委会都市之门机房、科技二路软件园机房形成光缆环网，互为备份。丝路创智谷机房作为管委会电子政务网络的核心机房，为管委会各部门提供服务器托管、应用系统平台和互联网接入等服务，机房以高质量、高度安全性、高可靠性、并具有灵活扩展特性，成为高新区管委会信息化综合服务的核心机房。
2.机房网络接入情况
为解决多运营商网络之间互访不畅等问题,整合现有网络资源。丝路创智谷现接入电信、联通、移动及WIFI带宽资源，接入网络总带宽2G，各运营商提供外网IP地址，为各部门业务系统提供互联网访问服务。
3.机房业务平台
目前，高新区管委会电子政务网络平台主要部署在管委会都市之门机房，部分业务系统逐渐迁移至丝路创智谷机房，丝路创智谷机房有服务器、网络、安全等设备支持，设备需要日常管理及运维服务。
    4.机房网络安全
丝路创智谷机房作为管委会电子政务网络核心接入机房，面临来自互联网及政务外网的安全威胁，如各种类型的DDoS攻击和用户数据遭窃听和篡改等，建立整体安全防御系统，从物理和逻辑层面抵御这些安全威胁。
目前，丝路创智机房基于网络安全的设备包含防火墙、AD、上网行为、漏扫及态势感知等20多台，为丝路创智谷机房提供可靠的网络安全保障。
5.机房动环系统概况
目前，丝路创智谷机房有完备的动力环境系统，包含：空调系统、机房新风排烟系统、低压配电设备系统、消防系统、门禁系统、视频监控系统、UPS系统等。
   (三)管委会电子政务外网现状
管委会电子政务网络承载省、市各项业务，还有各个局办垂直化专用网络。现高新管委会有政务外网、政务内网、社区网、无线网、房管专网、社保专网、金财专网、以及综治系统网络等网络。
政务外网分为互联网接入安全区域、总核心区域、服务器接入区域、办公区域、电子政务外网接入区域、镇街社区及专线接入区域、运维区域。
两处机房网络架构大致相同，通过服务器区网关交换机实现异地冗余互联，增强网络的健壮性。
互联网接入安全区域提供互联网接入及安全审核，目前互联网接入区域设置在创智谷机房，管委会所有互联网出口从创智谷机房连接运营商线路，此区域为两套设备共10台，互为主备，从与运营商接入到核心设备依次为接入交换机、ADS、AD负载均衡、防火墙、AC控制设备。ADS系统对外网的流量攻击及其他攻击进一步阻挡；AD设备进行内外网地址转换、智能选路、DNS发布及提供重要业务的业务负载；防火墙设置对外服务器端口管控及病毒防护；AC控制设备对内部终端上网进行管控审核。互联网接入安全区域每种设备提供2台，互为热备，当其中一台设备出现故障时可以自动把业务切换到另一套设备使业务可以持续使用。
总核心区域为2台华为12708三层路由交换机集群，做高速数据转发，跟各个区域的核心设备连接做的是路由冗余，以保证业务的持续性。总核心跟互联网出口区域走的为两条静态路由，设置不同的优先级，互为主备；跟其他各个区域启用ospf动态路由协议。
服务器区域用两台4台华为7706三层路由交换机为区域核心，分别为内网区域核心、外网区域核心，通过华为防火墙上联总核心，下连汇聚交换机跟接入交换机，技术上采用集群以保证业务的可持续性。服务器区网关设在服务器区域华为交换机上，启用DHCP地址分配。采用双联路保证业务可持续性。防火墙开启IPS及防病毒功能，进一步减小网络对服务器的攻击。
高新管委会电子政务外网和西安市电子政务外网的网络互通。此区域是通过市政防火墙接入到创智谷核心区域的华为12708交换机上，通过电信裸光纤实现的与市电子政务网的互联互通。
镇街社区及专线接入区域:镇街社区接入采用两种方式接入。镇街接入采用三层互联地址，创智谷中心端采用华三作为接入核心，通过运营商线路跟10个镇街互联，镇街的网关在各镇街终止，防止镇街网络的广播风暴殃及高新管委会政务网络,各镇街放置一台华三作为镇街核心，下发镇街业务IP。社区网络采用二层vlan透传方式到达各个社区，社区的网关在9706上，9706下连两台虚拟化的锐捷交换机，通过光猫池及裸光纤下连到各个社区。
运维区域采用一台华为汇聚交换机与核心交换机12708相连。汇聚交换机下连堡垒机、日志审计、漏洞扫描、安全态势感知、终端准入、探针等安全监测设备。进一步加强管委会业务应用系统安全防护。
二、运维服务需求分析
(一)总体需求
管委会丝路创智谷机房需要我通过专业化、规范化管理，保证机房整体的稳定运转，增加其安全性、可靠性和可维护性；延长系统设备的使用寿命，降低系统的故障率和维护成本；使其发挥更大的价值。
(1)确保高新区管委会丝路创智谷机房正常运作，通过对机房环境设备定期检测、网络系统等设备的定期维护，保障机房各设备运行稳定，延长设备生命周期，降低故障率。
(2)西安高新区管委会机房软、硬件设备正常运行，确保及时得到设备生产厂家或供应商的产品维修和技术支持服务，并快速解决故障。
(3)对西安高新区管委会丝路创智谷机房进行科学合理的管理，从而保证机房日常提供服务的能力，并能够满足不断增长的应用需要。
(二)网络及安全设备运维服务需求
1.电子政务网络设备维保需求：
西安高新区管委会丝路创智谷机房建设于2022年，网络设备及动环设备正式安装部署，截止2025年12月丝路创智谷机房部分网络及网络安全设备已过质保期，包括：防火墙、上网行为管理、负载均衡设备、核心网络设备等，需要进行软硬件的维护服务，以确保管委会电子政务网络安全、稳定运行。
[bookmark: _Toc11207]基于现有管委会电子政务网络,需要服务提供商提供网络设备的维保服务：包括各类软硬件设备的维保服务，保证提供原厂的专业服务为设备提供技术支持。
    网络运维设备清单：
	分类
	运维服务对象
	运维服务内容
	单位
	数量

	网络设备
	政务外网ZD-SW
	华为S7706设备一年的维保及原厂服务。
	台
	1

	
	政务外网EX-SW
	华为S7706设备一年的维保及原厂服务。
	台
	1

	
	政务外网IN-SW
	华为S7706设备一年的维保及原厂服务。
	台
	1

	
	政务外网IN-SW
	华为S7706设备一年的维保及原厂服务。
	台
	1

	
	政务外网ZD-SW
	华为S7706设备一年的维保及原厂服务。
	台
	1

	
	政务外网EX-SW
	华为S7706设备一年的维保及原厂服务。
	台
	1

	
	政务外网HX-SW
	S12700E-8设备一年的维保及原厂服务。
	台
	1

	
	政务外网HX-SW
	S12700E-8设备一年的维保及原厂服务。
	台
	1

	
	政务内网核心SW
	S12700E-4设备一年的维保及原厂服务。
	台
	1

	
	政务内网核心SW
	S12700E-4设备一年的维保及原厂服务。
	台
	1

	
	无线网HX-SW
	S12700E-4设备一年的维保及原厂服务。
	台
	1

	
	无线网-AC
	AirEngine9700-M1设备一年的维保及原厂服务。
	台
	1

	
	政务外网OLT-A
	EA5800-X7设备一年的维保及原厂服务。
	台
	1

	
	政务外网OLT-A
	EA5800-X7设备一年的维保及原厂服务。
	台
	1

	
	政务内网OLT-A
	EA5800-X7设备一年的维保及原厂服务。
	台
	1

	
	政务内网OLT-A
	EA5800-X7设备一年的维保及原厂服务。
	台
	1

	
	无线网OLT-A
	EA5800-X7设备一年的维保及原厂服务。
	台
	1

	合计
	
	
	
	17


2.网络安全设备维保需求：
基于现有业务平台的网络安全需要，对机房的安全设备提供维保服务，保证电子政务网络安全以及业务系统安全。
    网络安全运维设备清单：
	分类
	运维服务对象
	运维服务内容
	单位
	数量

	网络安全
设备
	负载均衡设备
	深信服AD-1000-B2500-YN一年的软硬件升级维保及原厂服务。
	台
	2

	
	上网行为管理
	深信服AC-1000-B2250-YN一年的软硬件升级维保及原厂服务。
	台
	2

	
	出口防火墙主
	深信服AF-2000-FH3100A-YN一年的软硬件升级维保及原厂服务。
	台
	2

	
	终端区防火墙
	深信服AF-2000-FH2152A-YN一年的软硬件升级维保及原厂服务。
	台
	2

	
	服务器区防火墙
	深信服AF-2000-FH2152A-YN一年的软硬件升级维保及原厂服务。
	台
	2

	
	探针系统
	深信服STA-100-B2200一年的软硬件升级维保及原厂服务。
	台
	1

	
	态势感知系统
	深信服SIP-1000-F800一年的软硬件升级维保及原厂服务。
	台
	1

	
	漏扫扫描系统
	深信服YJ-1000-B1075-YN一年的软硬件升级维保及原厂服务。
	台
	1

	
	日志审计系统
	深信服SIP-Logger-C600-YN一年的软硬件升级维保及原厂服务。
	台
	1

	
	市政务外网防火墙
	深信服AF-2000-FH2130B-YN一年的软硬件升级维保及原厂服务。
	台
	1

	
	运维区防火墙
	深信服AF-2000-FH2130B-YN一年的软硬件升级维保及原厂服务。
	台
	1

	
	镇街防火墙
	深信服AF-2000-FH2100B-YN一年的软硬件升级维保及原厂服务。
	台
	1

	
	政务内网防火墙
	华为USG-6650E一年的软硬件升级维保及原厂服务。
	台
	1

	
	政务内网社区防火墙
	华为USG-6650E一年的软硬件升级维保及原厂服务。
	台
	1

	
	无线网防火墙
	华为USG-6650E一年的软硬件升级维保及原厂服务。
	台
	1

	合计
	
	
	
	20


    (三)机房动力环境设备运维服务需求
 现有丝路创智谷机房动力环境设备建设于2022年，设备已经过3年质保期，导致机房动环设备缺少维护的风险。尤其是机房的消防、电力、空调制冷等重要设备，需要服务提供商提供如下的管理及运维服务：
1) 供配电系统日常使用、检查、维保；
2) 开关、线缆、防雷、灯具、墙面、地板等日常使用、检查、维保；
3) 视频监控系统日常使用、检查、维保；
4) UPS供电系统日常使用、检查、维保；
5) 机房空调系统日常使用、检查、维保；
6) 消防系统日常使用、检查、维保；
7) 新风排风系统日常使用、检查、维保；
8) 机房门禁系统日常使用、检查、维保；
9) 其它需要各系统联调、改造或更新；
   运维设备清单：
	分类
	运维服务对象
	运维服务内容
	单位
	数量

	丝路创智谷机房
	空调系统
	微模块精密空调，一年维保服务。
	台
	12

	
	
	配电电池室维谛 P1050UA036A3，一年维保服务。
	台
	2

	
	
	监控室空调维谛 SUA0351ACC，一年维保服务。
	台
	1

	
	新风排烟系统
	新风机一年维保服务。
	套
	1

	
	
	排烟机一年维保服务。
	套
	1

	
	低压配电设备系统
	华晟智控 HS2000市电ATS配电柜，一年维保服务。
	台
	1

	
	
	华晟智控 HS2000市电开关配电柜，一年维保服务。
	台
	1

	
	
	华晟智控 HS2000空调排风动力输出配电柜，一年维保服务。
	台
	1

	
	
	华晟智控 HS2000市电USP输入配电柜（ATS切换），一年维保服务。
	台
	2

	
	
	华晟智控 HS2000 UPS输出配电柜，一年维保服务。
	台
	4

	
	消防系统
	利达 LD5503EN消防控制器（含烟感探头），一年维保服务。
	台
	3

	
	
	万升 HMP90/20-WS管网喷气钢瓶，一年维保服务。
	套
	1

	
	门禁系统
	门禁系统一年维保服务。
	项
	1

	
	视频监控系统
	海康威视 DS-2CD2125FV2-1S摄像头，一年的维保服务。
	个
	8

	
	
	海康威视硬盘录像机
	台
	4

	
	机房装修服务
	包括机房、配电室和监控室等房间内的墙、玻璃隔断、地板、吊顶、照明全部硬件更换维修。
	项
	1

	
	UPS系统
	施耐德 UPS机头主机，一年的维保服务。
	台
	4

	
	
	施耐德 M2AL 12-200SFR  UPS电池480个
	组
	4

	
	动环监控系统
	动环采集器、动环控制器系统，一年的维保服务。
	套
	1

	
	
	温湿度传感器
	个
	28

	
	
	漏水检测
	个
	12


三、运维服务要求
1.丝路创智谷机房网络及安全设备服务要求
网络设备提供原厂服务，要求故障处理时间≦30分钟，提供主要(核心网络交换机、防火墙、上网行为管理、负载均衡)备品备件，提供原厂授权服务相关文件，具有运维服务团队，通过电话、现场服务方式提供服务，故障发生后1小时到场。
2.丝路创智谷机房动环设备运维服务要求
具有运维团队，通过电话、现场服务等方式提供服务，故障发生后1小时到场。电力故障、消防故障等重大故障恢复≦30分钟，一般故障在1个小时内恢复。
每月对动环设备进行巡检，巡检次数≧12次，具体巡检包括但不限于以下内容：
1) 供配电系统日常使用、检查、维保；
2) 开关、线缆、防雷、灯具、墙面、地板等日常使用、检查、维保；
3) 视频监控系统日常使用、检查、维保；
4) UPS供电系统日常使用、检查、维保；
5) 机房空调系统日常使用、检查、维保；
6) 消防系统日常使用、检查、维保；
7) 新风排风系统日常使用、检查、维保；
8) 机房门禁系统日常使用、检查、维保；
9) 其它需要各系统联调、改造或更新；

四、服务设备清单
	序号
	分类
	运维服务对象
	运维服务内容
	单位
	数量
	备注

	























第一部分
机房网络设备维保服务
	网络设备
	政务外网ZD-SW-主
	华为S7706设备一年的维保及原厂服务。
	台
	1
	

	
	
	政务外网EX-SW-主
	华为S7706设备一年的维保及原厂服务。
	台
	1
	

	
	
	政务外网IN-SW-主
	华为S7706设备一年的维保及原厂服务。
	台
	1
	

	
	
	政务外网IN-SW-备
	华为S7706设备一年的维保及原厂服务。
	台
	1
	

	
	
	政务外网ZD-SW-备
	华为S7706设备一年的维保及原厂服务。
	套
	1
	

	
	
	政务外网EX-SW-备
	华为S7706设备一年的维保及原厂服务。
	台
	1
	

	
	
	政务外网HX-SW-主
	S12700E-8设备一年的维保及原厂服务。
	台
	1
	

	
	
	政务外网HX-SW-备
	S12700E-8设备一年的维保及原厂服务。
	台
	1
	

	
	
	政务内网核心SW-主
	S12700E-4设备一年的维保及原厂服务。
	台
	1
	

	
	
	政务内网核心SW-备
	S12700E-4设备一年的维保及原厂服务。
	台
	1
	

	
	
	无线网HX-SW
	S12700E-4设备一年的维保及原厂服务。
	台
	1
	

	
	
	无线网-AC
	AirEngine9700-M1设备一年的维保及原厂服务。
	台
	1
	

	
	
	政务外网OLT-A-主
	EA5800-X7设备一年的维保及原厂服务。
	台
	1
	

	
	
	政务外网OLT-A-备
	EA5800-X7设备一年的维保及原厂服务。
	台
	1
	

	
	
	政务内网OLT-A-主
	EA5800-X7设备一年的维保及原厂服务。
	台
	1
	

	
	
	政务内网OLT-A-备
	EA5800-X7设备一年的维保及原厂服务。
	台
	1
	

	
	
	无线网OLT-A
	EA5800-X7设备一年的维保及原厂服务。
	台
	1
	

	
	











网络
安全
设备
	负载均衡设备
	深信服AD-1000-B2500-YN一年的软硬件升级维保及原厂服务。
	台
	2
	

	
	
	上网行为管理
	深信服AC-1000-B2250-YN一年的软硬件升级维保及原厂服务。
	台
	2
	

	
	
	出口防火墙
	深信服AF-2000-FH3100A-YN一年的软硬件升级维保及原厂服务。
	台
	2
	

	
	
	终端区防火墙
	深信服AF-2000-FH2152A-YN一年的软硬件升级维保及原厂服务。
	台
	2
	

	
	
	服务器区防火墙
	深信服AF-2000-FH2152A-YN一年的软硬件升级维保及原厂服务。
	台
	2
	

	
	
	探针系统
	深信服STA-100-B2200一年的软硬件升级维保及原厂服务。
	台
	1
	

	
	
	态势感知系统
	深信服SIP-1000-F800一年的软硬件升级维保及原厂服务。
	台
	1
	

	
	
	漏扫扫描系统
	深信服YJ-1000-B1075-YN一年的软硬件升级维保及原厂服务。
	台
	1
	

	
	
	日志审计系统
	深信服SIP-Logger-C600-YN一年的软硬件升级维保及原厂服务。
	台
	1
	

	
	
	市政务外网防火墙
	深信服AF-2000-FH2130B-YN一年的软硬件升级维保及原厂服务。
	台
	1
	

	
	
	运维区防火墙
	深信服AF-2000-FH2130B-YN一年的软硬件升级维保及原厂服务。
	台
	1
	

	
	
	镇街防火墙
	深信服AF-2000-FH2100B-YN一年的软硬件升级维保及原厂服务。
	台
	1
	

	
	
	政务内网防火墙
	华为USG-6650E一年的软硬件升级维保及原厂服务。
	台
	1
	

	
	
	政务内网社区防火墙
	华为USG-6650E一年的软硬件升级维保及原厂服务。
	台
	1
	

	
	
	无线网防火墙
	华为USG-6650E一年的软硬件升级维保及原厂服务。
	台
	1
	

	











第二部分
机房动力环境设备维保服务
	











丝路创智谷机房
	



空调系统
	微模块精密空调，一年维保服务。
	台
	12
	













各项服务周期都为一年。维保内容包含所有配件(除UPS蓄电池、消防气体外）

	
	
	
	配电电池室维谛 P1050UA036A3，一年维保服务。
	台
	2
	

	
	
	
	监控室空调维谛 SUA0351ACC，一年维保服务。
	台
	1
	

	
	
	
新风排烟系统
	新风机，一年维保服务。
	套
	1
	

	
	
	
	排烟机，一年维保服务。
	套
	1
	

	
	
	低压配电设备系统
	华晟智控 HS2000市电ATS配电柜，一年维保服务。
	台
	1
	

	
	
	
	华晟智控 HS2000市电开关配电柜，一年维保服务。
	台
	1
	

	
	
	
	华晟智控 HS2000空调排风动力输出配电柜，一年维保服务。
	台
	1
	

	
	
	
	华晟智控 HS2000市电USP输入配电柜（ATS切换），一年维保服务。
	台
	2
	

	
	
	
	华晟智控 HS2000 UPS输出配电柜，一年维保服务。
	台
	4
	

	
	
	消防系统
	利达 LD5503EN消防控制器（含烟感探头），一年维保服务。
	台
	3
	

	
	
	
	万升 HMP90/20-WS管网喷气钢瓶，一年维保服务。
	套
	1
	

	
	
	门禁系统
	门禁系统一年维保服务。
	项
	1
	

	
	
	视频监控系统
	海康威视，8个摄像头，4台硬盘录像机，一年维保服务。
	套
	1
	

	
	
	机房装修服务
	包括中心机房、配电室和监控室等房间内的墙、玻璃隔断、地板、吊顶、照明全部硬件更换维修。
	项
	1
	

	
	
	UPS系统
	施耐德，300KVA主机，一年维保服务。
	台
	4
	

	
	
	
	施耐德 M2AL 12-200SFR 电池4组
	组
	4
	

	
	
	动环监控系统
	动力环境监控系统，动环采集器5台、动环控制器4台，一年的维保服务。
	套
	1
	



五、其它要求：
本次采购一年服务，如服务期良好，可在服务内容和服务标准等不变的情况下续签一年服务。在实施过程中因预算调整或者需求变更等情况无法继续的，由采购人重新组织采购。

