一、项目概述
为落实《中华人民共和国密码法》及商用密码应用安全性评估相关管理要求，保障陕西省总工会信息系统的密码应用安全，现开展2026年度商用密码应用安全性评估（以下简称“密评”）服务采购工作。
服务内容如下：
	序号
	服务名称
	系统名称
	系统等级

	1
	陕西省总工会2026年度信息化项目商用密码应用安全性评估服务
	陕西省总工会协同办公平台
	三级

	2
	
	陕西省总工会官方网站
	三级

	3
	
	陕西省工会财务综合管理平台
	三级

	4
	
	陕西省总工会“互联网+”工会经费税务代收系统
	三级

	5
	
	陕西省总工会职工服务平台
	三级

	6
	
	陕西省总工会“12351”职工维权服务热线平台
	三级


二、项目目标
1． 合规性评估：依照GB/T 39786-2021《信息系统密码应用基本要求》，全面核查密码算法、协议、密钥管理及产品的合规性、正确性与有效性。
2． 风险排查与整改：发现密码应用中存在的安全隐患，提出整改建议，跟踪整改进度并完成复测，确保达到安全防护要求。
3． 满足监管要求：出具《密码应用方案评估报告》及《商用密码应用安全性评估报告》，协助在密码管理部门完成备案。
4． 提升防护能力：以评促建，帮助用户完善密钥管理及密码安全管理制度，优化应急响应机制。
三、项目原则
1． 公平原则：严格遵循“客观公正、诚信守诺”的原则开展评估。
2． 标准性原则：严格依据国家标准和行业标准执行，如有冲突按较高标准执行。
3． 优质服务原则：确保评估结论准确权威，报告符合国家密评备案及验收要求。
4． 保密原则：实施方对测评中接触的系统架构、密钥配置及业务数据等严格保密。
四、服务要求
1． 测评服务要求：依据GB/T39786-2021《信息安全技术信息系统密码应用基本要求》、GB/T43206-2023《信息安全技术信息系统密码应用测评要求》等密评标准和通过评估的密码应用方案对系统进行评估，采取材料审查、人员访谈、实地查看、配置检查、工具测评等评估方法对系统密码应用情况进行评估分析，核查系统技术应用、密钥管理、安全管理是否符合密评要求；对评估过程中发现的问题进行汇总确认，总结各项评估指标的评估结果，编制评估报告。密码应用测评须满足合规性、正确性、有效性。
合规性，指信息系统中的密码算法、密码协议、密钥管理、密码产品和服务使用合规；使用符合国家密码法规和标准规定的商用密码算法，使用经检测认证合格的商用密码产品或服务。
正确性，指信息系统中的密码算法、密码协议、密钥管理、密码产品和服务使用正确。即釆用的密码算法、协议和密钥管理机制按照相应的密码国家和行业标准进行正确的设计和实现；密码保障系统建设或改造过程中密码产品和服务的部署和应用正确。
有效性，指信息系统釆用的密码协议、密钥管理系统、密码应用子系统和密码安全防护机制不仅设计合理，而且在系统运行过程中能够发挥密码效用，保障信息的机密性、完整性、真实性、抗抵赖性。
2． 密码应用方案评估：若用户的应用系统发生调整，重新编制了密码应用方案，对用户的密码应用方案进行评估审查，出具《密码应用方案评估报告》，确保方案设计的合规性与安全性。
3． 整改咨询与跟踪：对各系统发现的问题进行汇总，出具《整改建议书》；协助用户完成整改，对高风险项进行复测，并完成在密码管理部门的备案。
4． 应急响应及处置：合同期内提供密码安全应急保障。出现重大密码安全事件，工程师须在收到通知后4小时内到达现场。
5． 安全咨询服务：提供密码算法选择、密钥管理、密码设备部署及国家法规等咨询。
6． 人员及驻场要求：服务商须服从统一协调，配备专职项目经理及充足的技术团队。项目经理须通过国家密码管理局商用密码检测中心密评人员能力考核（成绩80分及以上），并具备PMP或信息系统项目管理师资质；项目组成员须具备密评从业人员考试合格证明及注册信息安全专业人员（CISP）证书。
7． 成果交付与备案：交付《密码应用测评方案》、《密码应用测评记录》、《密码应用测评报告》及《整改建议》等文档（纸质3套、电子1套）；协助完成密码应用安全备案。
8． 协同合规服务：帮助用户完善密码应用安全管理制度与密钥管理规则，评审密码应急处置预案，验证整改落实的最终成效。
五、付款方式
合同签订后10个工作日内，乙方向甲方出具合同总价款 5% 的银行保函（有效期至终验合格日）或支付 5% 的履约保证金；
乙方完成6个系统中任意2个系统的密评、出具评估报告后30日内，甲方向乙方支付总额的 30.00%；
乙方完成其余4个系统的密评、协助完成备案且项目验收合格后30日内，甲方向乙方支付剩余 70.00%；
付款前乙方须提供等额增值税发票，服务期满后甲方须无息退还保函或保证金。
6、 服务期
自合同签订之日起至乙方完成本合同约定的全部服务工作，且项目成果通过甲方最终验收合格之日止。
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