一．项目概述
1、项目名称：陕西省科学技术情报研究院网络安全系统升级
2、交货期：合同签订之日起20日历日内完成供货及安装，并交付甲方验收合格。
3、质保期：3年
二．技术要求
	序号
	名称
	数量
（台/套）
	技术参数及要求

	1
	全网行为管理服务系统（核心产品）
	1台
	性能参数：网络层吞吐量≥10Gb，带宽性能≥1Gb，支持用户数≥6000，包转发率≥132Kpps，每秒新建连接数≥14000，最大并发连接数≥600000。规格：2U，电源：冗余电源，接口数量≥6千兆电口+4千兆光口。
功能参数：
1.为保障业务连续性，设备需支持对接我单位原先行为管理设备，支持数据迁移，搭配使用协同办公使用，服务支持与我单位OA办公业务进行对接，实现大模型业务上网资料查询的行为审计。
2.支持首页不同维度显示实时的管理用户人数情况、终端类型；带宽质量分析情况、实时流量排名情况；录入资产类型分布情况、新设备发现趋势、终端违规检查项排行情况、终端违规用户排行情况等，提供相关证明材料包括但不限于包括厂商截图证明材料等。
3.支持对Web请求访问情况进行检测，可对内网用户使用web请求访问网络流畅情况进行检测，通过质量评级对整体网络进行展示，提供相关证明材料包括但不限于包括厂商截图证明材料等。
4.可针对于不同的认证场景提供不同的认证界面，不同上网人员所对应的认证页面支持自定义，可根据需要针对文字、颜色风格、图片等进行编辑，且图片支持轮播，提供相关证明材料包括但不限于包括厂商截图证明材料等。
5.支持802.1x认证，支持和AD域用户源的对接，支持在旁路模式部署下准入生效；支持基于802.1x的外部CA证书认证，同时支持在线CA证书状态查询；
6.支持终端用户账号绑定手机号码和微信号，绑定后可以通过手机验证码和微信扫码实现上网快捷登录认证，提供相关证明材料包括但不限于包括厂商截图证明材料等。
7.支持设备利用终端的MAC地址作为认证检验值,支持在终端管理列表批量绑定设备IP/MAC快捷放通入网。
8.能够识别和分类各种URL类型，同时所有URL类型都支持区分“网站浏览”、“文件上传”、“其他上传”、“HTTPS”等细分行为并分别做权限控制，提供相关证明材料包括但不限于包括厂商截图证明材料等。
9.支持设备健康状况检查并支持下1载健康报告，支持web管理操作界面进行设备重启操作，支持设备自带的抓包工具进行抓包分析，提供相关证明材料包括但不限于包括厂商截图证明材料等。
10.支持网关模式、路由模式、网桥模式、网桥模式（多路桥接模式）和旁路模式等多种模式的网络部署方式，支持电口bypass。
11.服务支持额外配置未知威胁防护功能，支持SAVE杀毒、僵尸主机检测、恶意链接检测、云上安全支撑服务。

	2
	零信任及安全防护沙箱服务系统
	1台
	性能参数：加密最大流量（Mbps）≥100，理论并发隧道数（Tunnel）≥1000；SSL性能参数：最大理论加密流量（Mbps）≥300Mbps，最大理论建议并发用户数≥600。接入授权≥150，沙箱接入授权≥150。规格：1U，接口数量≥6千兆电口+4千兆光口。
系统功能指标：
1.采用零信任体系规划建设全院网络安全系统，构建内外网安全隔离机制，支持院外用户通过 VPN 建立加密隧道，经身份核验后安全访问指定内网业务服务，实现访问权限精细化管控，防范远程接入带来的安全风险。支持与我单位OA办公业务进行对接，实现业务的加密访问，支持与我单位大模型业务的对接，实现数据的加密上传；升级更新关联设备系统。
2.系统支持与现有行为管理及本次采购全网行为管理及未知威胁防护的系统实现认证联动，可以转发用户认证信息到行为管理，实现单点登录。
3.系统支持防护沙箱功能，可在终端创建具备安全链路、落地文件加密、网络隔离、剪切板隔离、进程保护、屏幕水印等数据保护能力的安全工作空间。
4.系统支持点击工作台的业务应用可直接拉起CS程序进行访问，包括但不限于浏览器、远程桌面或其他指定程序，支持Windows、macOS、统信UOS、麒麟kylin、Ubuntu等主流操作系统；针对Windows系统，还支持拉起CS应用时携带启动参数，自动访问管理员设定的地址。
5.为满足员工对终端自主管理的诉求，零信任设备应支持用户自助查看在线或离线终端列表，并注销其他终端，避免账号盗用；并支持查看同账号登录过的终端信息，包括但不限于设备名称、设备系统类型、接入地址、最后登录时间等；提供产品功能截图并加盖厂商公章。
6.支持为接入系统的终端设置标签或者管理员自定义新增标签，支持通过终端标签来配置特殊的上线准入策略及应用访问策略；支持用户在PC端和手机端的登录页面均可通过点击忘记密码来重置密码；提供产品功能截图并加盖厂商公章。
7.为强化系统认证安全性，支持配置在触发异常环境的条件时，需完成增强认证才可登录。可配置的异常环境包括但不限于：帐号首次登录、帐号在该终端首次登录、账号在该地点首次登录、账号在新地点登录、账号在非常用地点登录、闲置帐号登录、弱密码登录、异常时间登录等。提供产品功能截图及第三方检测机构出具的带检测报告证明并加盖厂商公章。
8.需提供开放的API，供第三方安全设备或单位自有安全分析平台对接，便于形成统一的安全体系。提供产品功能截图并加盖厂商公章。
9.支持通过威胁诱捕实现主动防御功能，管理员可以创建多种不同协议特征的蜜罐用于欺骗攻击者，且不响应攻击者交互命令。提供产品功能截图并加盖厂商公章。
10.支持防线可视功能，基于零信任的设备、账号、终端三道防线进行分析，实现零信任SDP设备/账号/终端三道防线安全能力和效果的可视化及量化。提供产品功能截图并加盖厂商公章。
11.为有效防止木马入侵系统后攻击服务器，零信任系统需内置常见攻击工具进程黑名单，管理员可基于内置的名单进行增减，匹配上此名单的进程访问零信任系统时会被打上标签，以方便快速定位排查问题终端。提供产品功能截图并加盖厂商公章。
12.支持防机器人输入，提供强安全性的点击图像校验码机制，图形校验码支持中文和英文。提供产品功能截图并加盖厂商公章。
13.支持通过网络隐身、动态业务准入等实现可信访问，一旦发现变化，可动态回收访问授权、阻断访问，有效保护核心业务。
14.支持终端环境诊断排查，提供终端诊断工具，支持对当前终端的基本环境进行扫描和一键修复；为了方便快速运维排障，支持管理员在控制台远程获取在线终端的日志。提供产品功能截图并加盖厂商公章。
15.为提升业务应用的数据安全性，零信任系统应支持针对发布的WEB应用开启WEB水印，水印内容至少包括：用户名+当前年月日，起到威慑与溯源作用，有效预防数据泄露。
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